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  معرفی

   و کاربران آنجمھوری اسلامی، دشمن اينترنت
، گزارشگران بدون مرز به مناسبت روز جھانی مبارزه با سانسور ليست 1387 اسفند ٢٢ برابر با ٢٢ مارس ١٢روز 

اينترنت در  سانسور شامل وضعيت آزادی بيان در دنيای مجازی و  گزارشاين.  نمود منتشر را" کشورھای دشمن اينترنت"
ايران در صدر کشورھای سرکوبگر آزادی بيان و دشمن اينترنت قرار   بر اساس اين گزارش .می باشد کشور جھان ٢١
  .  دارد

 13بر اساس ماده .  از اينترنت در نظر گرفته استقوانين قرون وسطايی رژيم اسلامی مجازاتھايی را برای استفاده کنندگان 
فساد و "سايت مروج   داير کردن وبلاگ و وب1387 تير ماه ١٢مصوب " تشديد مجازات اخلال در امنيت روانی"قانون 
 "راھزنی، سرقت مسلحانه، تجاوز به عنف، تشکيل خانه فساد و فحشا"برابر جرايمی مانند مجازاتی ، مصداق الحاد و "فحشا
 را اداره نمايند به عنوان "فساد و فحشا و الحاد"اشخاصی که وبلاگ و سايت ھای مروج   بر اساس ھمين ماده قانونی .دارد

  !، جرمی که مجازات آن اعدام می باشدشناخته می شوند" محارب و مفسد فی الارض"

داشت شدگان در راستای ايجاد فضای بازداشت وبلاگ نويسان و فعالين اجتماعی، تحقير، شکنجه و در مواردی قتل باز
برخورد رژيم اسلامی به اينترنت و دنيای .  رعب و وحشت و نھادينه کردن تروريسم اسلامی در فضای مجازی می باشد

دنيای در مقابل سخت گيريھای اعمال شده کاربران .   قرار داده استکاربران اينترنتیمجازی چالشی بزرگ را در مقابل 
  . ندارنددر مقابل تھديدھای موجودمقابله با ترفندھای رژيم و و سعی در حفاظت خويش راھی جز مجازی 

بپرسيد که شما کار غير قانونی انجام نمی دھيد، بنابراين چه دليلی برای رعايت مسايل امنيتی در اينترنت وجود شايد از خود 
 کشور خارجی و داخلی امنيت ضد جرايم عنوان تتح اسلامی مجازات قانون چھارچوب در که قوانين از ای مجموعه  .دارد

 نحوی به که دھد می را آميزی مسالمت فعاليت نوع ھر سرکوب برای وسيعی اختيارات رژيم به ھستند " امنيتی قوانين"
اگر جواب شما به ھر يک از سوالات زير مثبت باشد به شما پيشنھاد می کنيم که امنيت .  داند می ھايش سياست از انتقاد

   :  خود را جدی بگيريد

به کسی ای ميل داده يد؟ آيا با کسی چت کرده نامه ای به دوست خويش در خارج کشور فرستاده ايد؟ آيا  از طريق اينترنت آيا
اجتماعی ھستيد و با سياسی يا  نگاھداری می کنيد؟ آيا فعال تان مطالب مھم ديگری را در کامپيوتر يادخاطرات خوايد؟ آيا 
اگر ھر کدام از اين کار ھا را انجام   استفاده می کنيد؟  د در ارتباط ھستيد؟ آيا از تلفن موبايل برای ارتباطات خوگرديفعالين 

ميدھيد بالقوه در معرض دسترس پليس ھستيد و برای جلوگيری از دسترسی پليس به اين اطلاعات بايد اقدامات پيشگيرانه 
  . ای را انجام دھيد

وانمود ط کامپيوتر امنيت را مقوله ای بسيار تخصصی و خارج از محدوده فھم کاربران متوسيوتر کامپمعمولا متخصصين 
با از آلودگی پليس ميگذرند و به اصطلاح " پيشگيری"اصولا از خير به ھمين دليل بسياری از کاربران اينترنتی . ميکنند

  . نفوذ پليس قرار ميدھندخود و ديگران را در معرض خطر و " انشاالله چيزی نميشود"اتکا به 

 اينترنت و تلفن امنيت استفاده از کامپيوتر،که ابتدايی و اقدامات شما را با مفاھيم با زبانی واضح  اين است که ھدف مااينجا 
جنبه ھا، زوايا و مفاھيم ديگر .  مخاطب ما در اين بحث ھا فعالين سياسی و اجتماعی است.آشنا نماييمرا بالا ميبرد  موبايل

  .در امنيت کامپيوتر اينجا مورد نظر نيستند
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  و ھکر کھ: فصل اول

  منظور از ھک چيست؟
پس از ھکر   ! و ھکر کسی است که ھک ميکندواژه ھک به نفوذ در يک کامپيوتر يا شبکه ای از کامپيوترھا گفته می شود

 فايل ، ھا، پسورد) username ( کاربری ھای به اطلاعات موجود در آن کامپيوتر منجمله نامدنفوذ به يک کامپيوتر می توان
 که ھکدر بعضی مواقع حتی می توان کامپيوتری .  دسترسی پيدا کردموجد روی کامپيوتر  شخص اسناد و مدارک ھا و 

درجه سختی ھک کردن يک کامپيوتر بستگی به سيستم عامل و سد ھای دفاعی آن .  کرداز راه دور کنترل را شده است 
استفاده ميکنند از کامپيوترھائی که از ) Windows(لی ھک کردن کامپيوتر ھائی که از سيستم عامل ويندوز بطور ک. دارد

ھک کردن يک سيستم کامپيوتری ويندوز بدون سد دفاعی کار . سيستم عامل يونيکس يا لينوکس استفاده ميکنند ساده تر است
 کار ی که سد دفاعی داشته باشد نفوذ به کامپيوتر.   انجام دھدبسيار ساده ای است که معمولا ھر ھکر تازه کاری ميتواند
اری از مواقع تنھا برنامه نويس ھای کامپيوتری قادر به انجام آن يآسانی نيست، وقت و تجربه بسياری می خواھد و در بس

   . ھستند
   

  کيست ؟ ھکر
.  ی از کامپيوترھای ديگر دسترسی پيدا کند يک يا مجموعه ا گفته می شود که بتواند بطور غير مجاز بهی ھکر به شخص

  : دسته تقسيم نمود٣بطور کلی می توان ھکرھا را به 

 با نفوذ به شبکه ھای اينھا. گفته می شود" خودی" به ھکرھای ،در زبان عاميانه ،ھکر کلاه سفيد: کلاه سفيد ھکر .1
از اين نوع . فاده و ضربه زدن ندارندکامپيوتری سعی در آشکار کردن و رفع حفره ھای امنيتی دارند و قصد است

نام برده می شود و امروزه در بسياری از دانشگاھھای اروپايی و آمريکايی افرادی در " ھکرھای خوب"ھکرھا با نام 
 .اين زمينه آموزش ديده و به استخدام در شرکتھايی که خدمات امنيتی ارائه می کنند، در می آيند

 گفته می شوند که با نفوذ به سيستم قصد استفاده از اطلاعات آن و ضربه زدن یھکره به کلاه سيا ھکر :ھکر کلاه سياه  .2
 . به شبکه را دارد

فريکرھا مانند ھکرھای کلاه سياه ھستند با اين تفاوت که فريکرھا به قصد استفاده مجانی از تلفن و ھمچنين : فريکرھا .3
  استراق سمع به خطوط تلفن نفوذ می کنند

 واند به کامپيوتر من دسترسی پيدا کند؟ ميتھاآيا ھکر
ميتواند به آن يک ھکر با استفاده از ضعف امنيتی در کامپيوتر شما .  باشدنيز  منفی يا مثبت و دجواب به اين سوال می توان

 کم  بشدترانفوذ اين  رعايت کرده باشيد احتمال تان رااگر مسايل امنيتی را در استفاده از کامپيوتر در نتيجه  . نفوذ کند
بالا بردن سطح آگاھی در زمينه کامپيوتر و ارتباطات کامپيوتری شما تنھا راه پيشگيری از دسترسی ھکرھا به .  ميکنيد

  . امنيتی استامنيت رايانه ای و اجرای توصيه ھای 

  ھکرھا چگونه می توانند کامپيوتر من را ھک کنند؟
شامل مراحل ميتواند ھک کردن کلا .  ارھای متفاوتی استفاده می کنندابزروش ھا و ھکرھا برای نفوذ به يک کامپيوتر از 

 :زير باشد
  

 يافتن حفره امنيتی .1
 نفوذ به سيستم با استفاده از حفره يافت شده .2
 جاسوسی ) کرم ھا و ويروس ھا(نصب برنامه  .3
   و دسترسی کامل به کامپيوتر شما بدست آوردن پسوردھا .4



  مقابله با تروريسم اسلامی در فضای مجازی

 5 صفحه   behzad1978uk@yahoo.com:  ر تکميل اين جزوه ياری نماييدما را د

  

  دسته بندی آلودگيھای کامپيوتری
  
  :بندی کرد را اين گونه دستهکامپيوتر ھای   توان آلودگیمی

  
وصل ميکند و به   و بزرگتربرنامه ھای حقيقیخود را به که است  ی بسيار کوچکيک ويروس برنامه ا: ويروس ھا -1

 کپی  و شروع به می کندکامپيوتربرنامه اصلی خود را وارد سيستم يا اجرای  نصب او بشود  سوار میاصطلاح روی آنھا 
. و يا انجام کاری که برايش تعريف شده ميکندشروع به تخريب سيستم پس از ورود به ويروسھا .  برداری از خود می شوند

 ... مثلا پيام فرستادن به کامپيوتر ھای ديگر، فرستادن مخفيانه اطلاعات به پليس يا ھکر طراح آن و يا 
 

ر يا غيکه شروع به پاک کردن اطلاعات و رنامه ھا می باشد بيکی از مخرب ترين  ( Trojan Horse)اسب تروجان 
ان قادر به اسبھای تروج.   فعاليتھای شما را کنترل کندی کند تا ھکر بتواند به راحتی دستگاه میتيفعال کردن عوامل امن

ما می توانند به وسيله   اسبھای تروجان مانند ويروسھا قادر به کپی برداری از خود نيستند ا.شما می باشندضبط فعاليتھای 
 يعنی اگر  ; بعضی از تروجان ھا توانايی سرويس دھی برای ھكرھا را نيز دارند     .ويروسھا به کامپيوترھا وارد شوند

ميتواند كامپيوتر قربانی را با استفاده از كامپيوتر خود و از راه دور  تروجانی در كامپيوتری اجرا شود فرستنده آن تروجان
فرمت  ، درايوھا مشاھده,  حذف فايل ، و صدای کامپيوترWebcamکنترل  :و عملياتی بر روی كامپيوتر ﴿مانندكنترل كند 

 .  انواع مختلف تروجانھا وجود دارند که ما به مھمترين نوع آن می پردازيم.﴾ انجام دھد... كردن درايوھا و 

    
است ھرچه شما روی کامپيوتر تايپ ميکنيد را ضبط کند  شود که قادر گفته می اسب تروجانیبه  - (Keylogger)لاگر  کی
جمله آدرس ايميل و پسورد آن روی کامپوتر از بدين ترتيب تمامی فعاليتھای شما . بفرستدجاسوس را برای  اين اطلاعات و

 ھمچنين از اويروس ھ. را در اختيار پليس قرار دھد ، ای ميل ھا و چت ھا و غيره و وبسايتھايی را که بازديد کرده ايد
  :راھھای ديگری می توانند وارد کامپيوتر شما شود، منجمله

  
 از طريق دسترسی فيزيکی به کامپيوتر شما و نصب مستقيم اين نوع نرم افزارھا . 
  از طريق باز کردن ضميمه ھای ايميل، به ھيچ وجه ضميمه ھای ايميل را با پسوند.exeتوجه .   باز نکنيد

از باز کردن ضميمه ايميل از . ھای مايکروسافت ورد ميتوانند حامل ويروس باشندداشته باشيد که فايل 
  .داری کنيد خودشناسيد  افرادی که آنھا را نمي

  يا  صفحاتی که عکس  . در آن جا سازی شده اندويروس ھااز طريق استفاده از وبسايتھايی که اين
سازی کامپيوتر قربانی  ين يکی از روشھای آلوده ، چون ادنکني Refresh عکسھای آنھا نمايان نمی شود را

 Show راست بزنيد و سپس گزينه به ويروس يا تروجان است و برای ديدن عکس مذکور روی آن کليک
Picture   نيز به درستی باز نشده باشد در اين صورت  ممکن است سايتی حتی قسمتھای ديگرش. را بزنيد

  . وارد کنيد صفحه جديد  در يکنکنيد و آدرس آن سايت را Refresh نيز
  آلوده از طريق نصب برنامه ھای 
 آلوده ھستندی که ئدر ھنگام چت با دوستان خويش و دريافت فايلھا . 

 
يک کرم . کند ھای کامپيوتر برای تکثير خود استفاده می از شبکه يا ويروسی است که کرم برنامه: )Worms (ھا کرم -2

 ،اين نقطه ضعفد جست و جو می کند و با يافتن نامنيتی مشخصی دارنقطه ضعف  که شبکه را برای ماشين ديگریکل 
با راه يافتن کرم به ماشين جديد چرخه دوباره تکرار می شود و کرم دوباره از اين  و کپی می کندکامپيوتر جديد خود را در 

سعی نمی کنند به کامپيوتر  لوده می کنند وويروسھا معمولا يک کامپيوتر منفرد را آ .شود جا در ماشين ھای جديد کپی می
 ھای ای ديگری راه پيدا کنند، در صورتی که کرمھا با آلوده کردن يک کامپيوتر سعی می کنند که با استفاده از مثلا آدرس

نتقال بين ااين به علت اينکه . خود را به کامپيوترھای ديگر منتقل کنندروی آن کامپيوتر ھست که يا ليست کنتاکت ھائی ميلی 
حافظه اصلی کرم در .  کامپيوترھا به طور خودکار انجام می پذيرد سرعت گسترش آنھا بسيار سريعتر از ويروسھا است

برای جلوگيری از  .مستقر می شود و شروع به تکثير خود می کند که موجب کند شدن سيستم می گردد (RAM) کامپيوتر
بخصوص آنھايی را که (ھای خود باز نکنيد  غير منتظره ای را درايميل  (attachment) آلودگی به کرم ھيچ فايل پيوست

. ، ھر چند آنھا از منابع مطمئنی برای شما ارسال شده باشند)وجود دارد  I LOVE YOUشامل پيغامھايی فريبنده مانند 
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ھمچنين برنامه  ه است يا نه؟ًو از او سئوال کنيد او واقعا چنين فايلی برای شما فرستاد ايميلی بفرستيد برای فرستنده
Outlook Express از شرکت مايکروسافت که برای دريافت و ارسال ايميل بکار می رود در مقابل کرمھا بسيار آسيب 

 .در اينمورد به فصل دوم مراجعه نماييد  برای اطلاعات بيشتر .توصيه می شود که از اين برنامه استفاده نکنيد.  پذير است
 

به برنامه ھای اطلاق می برنامه جاسوس : Spyware يا وری اطلاعات شخصی آگردجاسوس برای  برنامه ھای -3
علاوه بر جمع آوری و  اين برنامه ھا می توانند .ميشودنصب  شماروی کامپيوتر شوند که بمنظور جمع آوری اطلاعات 

تبليغاتی  متعددی  پنجره ھای جديد و اتوماتيک بازشدنوکندی سيستم  ،نصب برنامه ھای ديگری باعث ارسال اطلاعات 
  . اين عوارض را نشان ميدھد به احتمال زياد آلوده شده استاگر کامپيوتر شما  .دنشو

  

   و آلودگی ھای امنيتی مقابله با ھکرھاھایراھ
ی است که حداقل زير کارھایانجام . بھترين راه مقابله با ھکرھا بالا بردن امنيت سيستم ھای کامپيوتری می باشد: جواب

  : بايد انجام شوند
 آنتی ويروسنصب  .1
 يا سد دفاعی) ديواره آتش (فايروالنصب  .2
 برنامه ھای ضد جاسوسینصب  .3
 مديريت پسوردھا .4
 استفاده از مرورگرھای امن .5
 افزايش امنيت در اينترنت کافه ھا .6
 پاک کردن ردپای وبگردی .7
  رعايت اصول ايمنی .8

  
  آنتی ويروسنصب  - 1

در . ده و بررسی محتوای فايل ھا به دنبال الگوھای آشنای ويروسھا يا کرم ھای اينترنتی می گردندبا مشاھ آنتی ويروسھا 
اجرا شدن تان و يا  به کامپيوتر  فايلگفته می شود، از ورود آن Virus Signature صورت مشاھده اين الگوھا که به آن

   .آن نمايندا سعی در اصلاح که آيا فايل را حذف کنند و يميپرسند از شما . جلوگيری می کنند
 

آنھا را کشف  شرکتھای سازنده آنتی ويروسبا توجه به اينکه ھر روز ھزاران ويروس و کرم و جاسوس جديد توليد ميشود، 
 (Update) به روزبرنامه آنتی ويروس تان را زود به زود، مثلا ھر روزه، لازم است به اين دليل . و جمع آوری می کنند

 .را بشناسدی جديد ھاويروسکنيد تا 
  

  فيلم راھنمای نصب و استفاده . دريافت کنيداينجااز است که ميتوانيد  AVGيک برنامه خوب و مجانی آنتی ويروس برنامه 
 . دريافت کنيداينجا را می توانيد از AVGاز 
  

اريد تا تمام فايلھا ، با ھر پسوندی بگذ High را در حالتبرنامه آنتی ويروس سطح ايمنی و ويروس کشی  که ميکنيم توصيه 
ه معنی دارد ، که ب Heuristic حالتی را با عنوان AVG که ھستند ويروس کشی شوند و توجه داشته باشيد آنتی ويروس

توجه داشته باشيد خيلی از . اکتشافی است و در اين حالت ويروس کش ، به طرز ھوشمندانه ای اقدام به ويرس يابی می کند
در حقيقت اين نوع ويروس ھا دو زيست . ويروس ھايی که در کامپيوتر شما پنھان شده اند به اين روش آشکار می شوند 

 .ن رو ويروس کش ، در حالت عادی نمی تواند آنھا را بيابدھستند و مرتبا تغيير می کنند و از اي
  
  سد دفاعی) ديواره آتش(فايروال   - 2

جود بنا براين .  که در اينترنت ھست را به کامپيوتر شما سرايت دھد"آتشی"ھر ميتواند وصل کردن کامپيوتر به اينترنت 
از طريق به کامپيوترتان  برنامه ھا و عناصر نامطلوب مانع دسترسیاين ديوار . حياتی استآتش يا سد دفاعی  ديواريک 

بدون ديواره آتش و آنتی ويروس مثل اين است که در خانه خود را باز بگذاريد و . اينترنت و يا شبکه ھای کامپيوتری شويد

http://free.grisoft.com/doc/downloads?prd=aff�
http://www.hekmatist.com/amniat/internet/avg.html�
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خروج از ا يقصد ورود و که " چيزھائی" مانند ايست و بازرسی است که تمامی  Firewallديوار آتش.  به مسافرت برويد
با استفاده از ديوار آتش می توانيد . عبور ميدھد يا مانع از عبور ميشودبررسی کرده و اجازه را کامپيوتر شما دارند 

 (Zone Alarm)يکی از بھترين فايروالھا زون آلارم .   محدود کنيدتان از طريق اينترنت رادسترسی ديگران به کامپيوتر
اين برنامه را . مصون نگاه داردبليتھايی که دارد می تواند کامپيوتر شما را از شر مزاحمين اين برنامه بدليل قا.  می باشد

، ھمچنين می توانيد  دريافت کنيداينجا را می توانيد از Zone Alarm  فيلم راھنمای نصب . دريافت کنيداينجامی توانيد از 
  . دريافت کنيداينجا را از Zone Alarmفيلم راھنمای استفاده از 

  
  برنامه ھای ضد جاسوسی - 3

يکی از بھترين برنامه ھای .  برای از بين بردن برنامه ھای جاسوسی حتما از برنامه ھای ضد جاسوسی حتما استفاده کنيد
تن و و قابليت ايمن سازی را علاوه بر ياف  است که مجانی می باشدSpybot Search & Destroyضد جاسوسی برنامه 

بياد داشته باشيد که اين برنامه ھا را ھم مانند آنتی ويروس ھا بايد دائما به روز يا . حذف برنامه ھای جاسوسی دارد
Updateبرنامه   . کنيدSpybot می ھم را فيلم راھنمای نصب و استفاده از اين برنامه   . دريافت کنيداينجا از درا می تواني
   . دريافت کنيداينجاتوانيد از 

  
  
 مديريت پسوردھا -4 

 در مورد کلمات عبور دو کاربران کامپيوتر معمولا. کلمات عبور اولين مرحله حفاظت از کامپيوتر و شناسه ھای شما ھستند
 : می شونداشتباه بزرگ مرتکب

 کلمات عبوری انتخاب می کنند که برای حفظ کردن ساده باشند.  
   نوشته و در جايی که قابل رويت است قرار می دھندکلمات عبورشان را 

ھکرھا اين کار را با کمک .  از ھکرھا سعی می کنند با حدس زدن کلمات عبور، وارد سيستم ھای کامپيوتری شوندبسياری
 در زبان ھای ليستی از کلمات مورد استفاده عموماين برنامه ھا از . مات عبور انجام می دھندبرنامه ھای شکستن کل

برای جلوگيری از ھک شدن .   استفاده می کنندپسوردھا يافتن، برای کلمات موجود در ديکشنریگوناگون و ھمچنين 
  .  د استيده که مخلوطی از اعداد و حروف باشچپسوردتان بھترين کار انتخاب کلمات پي

 از ما از يک کلمه عبور در بسياریيک مشکل مرسوم ديگر اين است که به دليل تعدد کلمات مورد نياز در دنيای جديد، 
وقتی اين کلمه عبور شکسته شود، تمام شناسه ھا و اطلاعات ما برای ھکرھا قابل دسترسی خواھد . ھمه جا استفاده می کنيم

ک پول می گيريد، کسی به عددی که وارد می کنيد نگاه کند و بعد بتواند به کليه اطلاعات فرض کنيد وقتی داريد از بان. بود
  ! شما دسترسی داشته باشد

را در يک بانک اين برنامه کلمات عبور شما .  استفاده کنيدKeepassپيشنھاد می کنيم برای مديريت پسوردھايتان از برنامه 
اين بانک تنھا حاوی يک فايل است و در نتيجه می تواند به سادگی از يک . اطلاعاتی کاملا رمزگذاری شده ذخيره می کند

حفاظت شده  key-disk اين بانک اطلاعاتی توسط يک کلمه عبور اصلی يا يک. کامپيوتر به يک کامپيوتر ديگر منتقل شود
که حالا می تواند يک کلمه (ی استفاده کنيد، تنھا بايد يک کلمه عبور را در ياد نگاه داريد اگر از يک کلمه عبور اصل. است

بانک اطلاعاتی توسط روش ھای رياضی رمزگذاری شده است و ھيچ درپشتی يا کليدی وجود .  ) باشدبسيار قویعبور 
  . دريافت کنيداينجا را می توانيد از Keepassبرنامه   .رد که بتواند آن را بازيابی کندندا

  

  

  

http://www.zonealarm.com/store/content/catalog/products/sku_list_za.jsp?dc=12bms&ctry=US&lang=en�
http://www.hekmatist.com/amniat/internet/zonealarm-install.html�
http://www.hekmatist.com/amniat/internet/zonealarm-configure.html�
http://spybot.info/�
http://www.hekmatist.com/amniat/internet/spybot.html�
http://keepass.info/download.html�
http://keepass.info/download.html�
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 استفاده از مرورگرھای امن - 5

  خيلی از برنامه ھای جاسوسی و
Trojan ھا فقط در صورتی دانلود و در

نتيجه فعال می شوند که صفحه مربوطه 
باز شود ،  اينترنت اکسپلورر توسط

نتی در ھمچنين خيلی از کرمھای اينتر
صورت اجرا شدن و باز بودن اينترنت 

پيشنھاد . اکسپلورر گسترش پيدا می کنند 
 به جای، م از يک مرورگر ديگريمی کن

استفاده کنيد و قابليت  اينترنت اکسپلورر
Javascript   را نيز غير فعال کنيد آن .

فايرفاکس ھا در اين ميان مرورگر 
و امنتر از ساير مرورگرھا  کارآمد تر

 دريافت کنيد و برای نصب فايرفاکس اينجافاکس را می توانيد از فاير.   توصيه ميکنيم اين مرورگر را نصب کنيد.دی باشم
  . دريافت کنيداينجااين فيلم را می توانيد از .  از فيلم راھنمايی که تھيه کرده ايم استفاده کنيد

  
  اگر پس . مسدود کنيداين مرورگر را در Javascript پيشنھاد می کنيم که قابليت در ادامه و برای افزايش امنيت فاير فاکس

 برای غير فعال  . را دوباره فعال نماييدJavascriptاز انجام اينکار نمی توانيد صفحات وبسايتھا را بدرستی مشاھده نماييد 
  :عمل کنيد مطابق تصاوير زير Javascriptکردن 

  
  
  
 
  
  
  
  
  
  
  
  
 

  
استفاده از کامپيوترھای کافی شاپ ھا به اين معنا است که شما به احتمال زياد از : افزايش امنيت در اينترنت کافه ھا -6

در نتيجه اين خطر وجود دارد که نام کاربری، .  برنامه ھای جاسوسی می باشدکامپيوتری استفاده می کنيد که آلوده به 
.  پسورد و وبسايتھايی که بازديد کرده ايد ثبت گرديده و بدين ترتيب پليس بتواند فعاليتھای شما را تحت نظر قرار دھد

 می توانيم بدون از دست دادن اطلاعات اما چگونه.  متاسفانه استفاده از اينترنت کافه ھا در ايران غير قابل اجتناب است
شخصی خود از امکانات اينترنت کافه ھا استفاده کنيم؟  توصيه ما اين است که برای افزايش امنيت خود در اينترنت کافه ھا 

 :از راھنمای زير استفاده کنيد
  

رم افزارھای جاسوسی بنام   معمولا در کامپيوترھای کافه اينترنت ھا ن:جلوگيری از به سرقت رفتن اطلاعات شخصی
سپس اطلاعات .  اين نوع نرم افزارھا قادر به ضبط اطلاعات تايپ شده در کيبورد می باشند.  لاگر نصب گرديده است کی

21 

http://www.mozilla.com/en-US/firefox/�
http://www.hekmatist.com/amniat/internet/firefox.html�
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شخصی شما مانند آدرس ايميل و پسورد آن به شخصی که اين نرم افزار جاسوسی را نصب کرده است فرستاده خواھد شد و 
 .   روش پيشنھاد می شود3  برای جلوگيری از سرقت اطلاعات شخصی  .را از دست خواھيد دادبدين ترتيب ايميل خود 

  
I. ذخيره پسوردھا و نامھای کاربری مورد استفاده در يک فايل : استفاده از پسوردھای ذخيره شده در درايو فلش

.  مناسب قابل دسترس ھستنداين نوع درايوھا در بازار با قيمتھای ).  درايو فلش (USB Flash Driveموجود در 
 Paste و Copyبعنوان مثال آدرس ايميل و پسورد را در فايلی در درايو فلش گذاشته ايد و برای ورود به ايميل از 

با انجام اينکار برای ورود به ايميلتان از کيبورد استفاده نکرده ايد، و کيلاگر موفق به ضبط پسورد .  استفاده ميکنيد
البته به ياد داشته باشيد که بعضی از کيلاگرھا را می توان طوری تنظيم کرد که از صفحه .  شما نخواھد شد

 عکسی گرفته شود ممکن است که پسوردتان را از دست Paste و Copyاگر در زمان .  مونيتور عکس بگيرد
رايوھای فلش قادر به برای افزايش اطمينان در اين متد می توانيد از برنامه ھای مديريت پسورد که در د.  بدھيد

نشان خواھند داد، در (*) اين نوع برنامه ھا پسوردھای شما را به صورت ستاره .  نصب شدن ھستند استفاده کنيد
 کردن گرفته شود شما چيزی از دست نخواھيد Paste و Copyاينصورت حتی اگر عکسی از صفحه در حالت 

 . استفاده کنيدKeepassپيشنھاد می کنيم که از نرم افزار .  داد
  

II. در ابتدا آدرس .  کيلاگرھا اطلاعات تايپ شده را بدين ترتيب ضبط می کنند: استفاده از کاراکترھای تصادفی
بعنوان مثال   .  اينترنتی، سپس نام کاربری و در پايان پسورد ثبت می گردد

2comsnoopy.tmailho@7comsarahj.hotmail.www  به جاسوس می گويد که وبسايت بازديد شده
com.hotmail.www است، آدرس ايميل com.hotmail@7sarahj 2 است و پسورد برای اين ايميلsnoopy 
کيلاگرھا وجود دارد و اين استفاده از به اصطلاح نقطه قوت کيلاگرھا است شيوه ای زيرکانه برای فريب .  است

با استفاده از ماوس در   . برويدhotmail برای نمونه به وبسايت     .که ھمه چيزھای تايپ شده را ثبت می کنند
درس بار سپس با استفاده از ماوس به قسمت آ.   کليک کنيد و حرف اول آی دی خود را تايپ کنيدIDگزينه 

دوباره به فيلد آی دی برگرديد و حرف دوم آی دی خود را .  مرورگر خود برويد و چند حرف بيربط را تايپ کنيد
اين .  تايپ کنيد، سپس با استفاده از ماوس دوباره به آدرس بار مرورگر برويد و چند حرف بيربط ديگر تايپ کنيد

در اينجا به جای آدرس ايميل .  خود را وارد کرده ايدروش را ادامه بدھيد تا زمانی که آی دی و پسورد 
com.hotmail@7sarahj 2 و پسوردsnoopyاين مقادير بدست می آيد  :

hotmail.comspqmlainsdgsosdgfsodgfdpuouuyhdg2  در اينصورت حتی اگر کيلاگری وجود
اين .   تعدادی حروف و اعداد طرف است که نمی تواند از آن ھيچ استفاده ای بکندداشته باشد شخص ھکر تنھا با

روش برای تمامی کيلاگرھا موثر است و تاکنون ھيچ کدام از کيلاگرھا نتوانسته اند که اين روش زيرکانه را 
 .بياد داشته باشيد که معمولا آسانترين متد، بھترين متد است.  شناسايی کنند

 
III.  در .  کيلاگرھا اطلاعات تايپ شده توسط کيبورد را ثبت می کنند: کيبوردھای مجازی برای تايپ کردناستفاده از

اين روش ما بجای کيبورد واقعی برای تايپ کردن از يک کيبورد مجازی و بجای انگشتان برای تايپ کردن از 
برای دريافت کيبورد مجازی اينجا .  کيبورد مجازی را می توانيد در درايو فلش حمل کنيد.  ماوس استفاده می کنيم

اين روش به اندازه روش قبلی قابل اعتماد نيست زيرا برخی از کيلاگرھا قابليت ضبط حروف .  را کليک کنيد
استفاده از اين متد در صورت عدم استفاده از روشھای قبلی توصيه می .  تايپ شده را در کيبوردھای مجازی دارند

  .شود
  

  گردیپاک کردن ردپای وب
ھای شما در ھنگام  توانند فعاليت انگيزی می فاکس، اپرا و ساير مرورگرھای اينترنتی با دقت شگفت اينترنت اکسپلورر، فاير

پاک کردن . بيند ھا می اين برنامه History آنلاين بودن ثبت کنند و اين مسئله فراتر از چيزھايی است که کاربر در بخش
، نه تنھا به شما در افزايش امنيت حريم History ھای درون بخش مرورگر و فايلاطلاعات درون بخش حافظه موقت 

 . کند، بلکه با افزايش فضای مفيد ھاردديسک، در کارايی کامپيوتر نيز مؤثر خواھد بود خصوصی خود کمک می
  

 شما خواھند پرسيد و ھر بار که ھا اسم کاربری از ھا شويد، آن ايد که اگر بار اول وارد آن ھايی را ديده تا به حال وب سايت
گويند؟ آيا تا به   سايت خوشامد می ًدھند و مثلا ورودتان را به آن  اسم شما را خطاب قرار می ھا شويد، با آن ًمجددا وارد آن

http://keepass.sourceforge.net/�
http://www.hotmail.com/�
mailto:sarahj7@hotmail.com�
mailto:sarahj7@hotmail.com�
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ايدکه در ھنگام استفاده از صندوق پست الکترونيکی خود روی يک کامپيوتر عمومی، بايد شناسه  حال از خود پرسيده
خواھيد وارد صندوق پست الکترونيک خود شويد،  ی وکلمه عبور خود را وارد کنيد، ولی در ھنگامی که از خانه میکاربر

   افتد؟ به طور خودکار اين اتفاق برايتان می
  

ھا اطلاعات بسيار زيادی در مورد نام  حجمی که درون آن ھای متنی کم فايل. ھا نھفته است ھا در کوکی پاسخ اين سؤال
شوند و سايت مبدا با استفاده از اين اطلاعات  ذخيره می..... ، نام کاربری، کلمه عبور، زمان بازديد از وب سايت و سی پی
توان و نبايد  ھا را نمی البته طبق قاعده و در حالت عادی کوکی. تواند خدماتی مثل موارد نامبرده را به کاربر ارائه دھد می

ھا اطلاعات  ھايی که درون آن   حتی کوکی .ن امنيت حريم شخصی تلقی کردتھديدی برای در معرض خطر قرار داد
با اين ھمه، برخی . اند حساسی چون شناسه کاربری و کلمه عبور ذخيره شده است، به طور معمول به خوبی رمزنگاری شده

بنابراين مديريت .  ه را فھميدنام سايت مبدا خود ھستند و از اين طريق می شود نام وبسايت بازديد شد ھا اغلب ھم از کوکی
   .کوکی ھا مھم است

  
 :شيوه را برای جلوگيری از ثبت و ھمچنين پاک کردن اين نوع اطلاعات به شما پيشنھاد می کنيم 2
  

I.  استفاده از برنامه ھايی که درUSB Flash driveبا استفاده از برنامه ھای قابل حمل در اين .   قابل استفاده باشند
فايلھای موقت و کوکی ھا بجای ھارد ديسک کامپيوتر در فلش درايو ذخيره می گردند و بدين ترتيب نوع درايوھا 

برای دانلود .  شما از ذخيره شدن اين نوع اطلاعات در کامپيوتر مورد استفاده در اينترنت کافه جلوگيری می کنيد
 می توانيد ليست برنامه ھای قابل حمل اينجا درھمچنين .   را کليک کنيداينجانسخه قابل حمل مرورگر فايرفاکس 

 .  را مشاھده نماييد
 

II. برای پاک کردن اين اطلاعات در مرورگرھای مختلف اگر به ھر دليلی قادر به استفاده از درايو فلش نيستيد 
 :مطابق دستورات زير عمل کنيد

  

  :6اينترنت اکسپلورر 
 در Internet Explorer روی Tools کليک کنيد.  
 گزينه Internet Options را انتخاب کنيد. 
 

  

  

  

  

 

 گزينه General را انتخاب کنيد.  
 قسمت Temporary Internet Files  نگاه کنيدرا . 
 

  

 

http://portableapps.com/apps/internet/firefox_portable�
http://en.wikipedia.org/wiki/List_of_portable_applications�
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  روی دکمه Delete Files کليک کنيد و روی Ok  کليک
 . کنيد

 
 

 

 
 
  
 روی دکمه Delete Cookies کليک کرده و Ok  که ظاھر

 . ميشود را بزنيد
 
 روی دکمه Clear History کليک کنيد و روی Yes بزنيد . 
  در نھايت روی دکمهApplyدو با زدن کلي  کليک کنيد Ok ازInternet Options  خارج شويد.  
  
 
 

I.  7اينترنت اکسپلورر: 
 در Internet Explorer روی Tools کليک کنيد 
 گزينه Internet Options را انتخاب کنيد. 
 

  

    

  

  

 قسمت Browsing history  نگاه کنيدرا .  
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  روی دکمهدر صفحه باز شده Delete all  کليک کنيد و
  . بزنيد Yes روی

 

 

  

  

  
  
 

II. فاير فاکس:  
 روی ايرفاکسف در Tools کليک کنيد  
 گزينه Clear Private Data را انتخاب کنيد. 
 
  
  
  
  
  
  
  

  

  گزينه ھای زير را که با فلش مشخص شده اند
 Clear Privateتيک بزنيد و سپس روی دکمه 

Data Nowکليک کنيد .  
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   ويندوز برای سيستم عامل  اصول ايمنی سايرعايتر
I. يستم عامل ويندوز پسوند فايلھا را مخفی س: نشان دادن پسوند فايلھا

بعنوان مثال اگر شما مايکروسافت آفيس نامه ای را .  نگاه می دارد
گذاشته ايد اين فايل را با نام " letter"تايپ کرده ايد و نام فايل را 

"letter "حال اگر شخص .  در پوشه ای که قرار دارد خواھيد ديد
پيوتر شما برنامه ای جاسوسی ھکر يا پليس پس از دسترسی به کام

در آن قرار داده باشد و بخواھد که شما از اجرا و نصب آن آگاھی 
فقط .  نداشته باشيد از عدم نشان دادن پسوند فايلھا استفاده خواھد کرد

 را حذف کرده و ويروس مورد نظر letter.docکافی است که فايل 
اين فايل .  قرار دھد در کامپيوتر شما letter.doc.exeرا با اين اسم 

 نشان داده خواھد شد و بدين ترتيب شما letter.docسپس به صورت 
زمانی که قصد .  فکر خواھيد کرد که اين فايل مورد نظر شماست

اجرای اين فايل را داشته باشيد ويروس مورد نظر بدون اطلاع شما 
برای جلوگيری از نصب برنامه ھای جاسوسی با .  نصب خواھد شد

برای انجام .  اده از اين روش پيشنھاد می کنيم که ويندوز را طوری تنظيم کنيد تا پسوند فايلھا را نشان دھداستف
 Folder“ کليک کنيد و گزينه ”Tools“سپس از منوی بالايی روی .  اينکاريکی از فولدرھای خود را باز کنيد

Options”سپس روی .   را انتخاب کنيد“View”نجا به قسمت در اي.   کليک کنيد“Hidden files and folders” 
 .  کليک کنيدOK را انتخاب کرده و سپس روی ”Show hidden files and folders“برويد و گزينه 

  
II. اجازه شريک نشدن فايل ھا از مھمترين عوامل : محدود کردن دسترسی

اگر چند نفر از کامپيوتر شما با نامھای کاربری .  بالابردن امنيت است
فاوت استفاده می کنند لازم است که فولدرھای خود را از معرض ديد مت

در اينصورت اگر نام و پسورد .  کاربران ديگر دور نگاه داريد
يوزرھای ديگر ھک بشود فولدرھای شما که حاوی فايلھای متعلق به 

برای انجام اينکار .  شما می باشد قابل دسترسی برای ھکر نخواھد بود
 را  Properties گزينهنظر راست کليک کنيد وروی فولدر مورد 

 Make“ کليک کنيد و ”Sharing“گزينه سپس روی .  انتخاب کنيد
this folder private”و سپس روی دکمه .   را تيک بزنيدOK کليک 

ويديوی آموزشی .   را با بدين منظور مشاھده کنيدمقابلتصوير .  کنيد
 . دريافت کنيداينجااينکار را می توانيد از 

 

 
III.  برای جلوگيری از دسترسی  :دسترسی از راه دورغير فعال کردن

 Remoteديگران به کامپيوتر شما از راه دور لازم است که سرويس 
Assistanceی برای انجام اينکار روی منو.   را غير فعال کنيدStart 

راست کليک کنيد و سپس My Computer کليک کنيد و سپس روی 
 Remoteدر اينجا روی گزينه .   را انتخاب کنيدPropertiesگزينه 

 Remote و Remote Assistanceکليک کنيد و اين گزينه ھای 
Desktopمقابل را با بدين منظور مشاھده تصوير .   را غير فعال کنيد

  .کنيد
  
  
  
  

http://www.hekmatist.com/amniat/internet/folderprivate.html�
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IV.  ل کردنفعاغير:NetBIOS  شما در كل یممكن است فايلھا 
ھمچنين نام کاربری و کامپيوتر    .گذاشته شوند اينترنت به اشتراك

برای .  از طريق اينترنت قابل مشاھده باشدبراي ديگران قابل  شما
جلوگيری از به اشتراک گذاشتن فايلھای شخصی شما در اينترنت 

 ويندوز در ابتدا.  يد را غير فعال کنNetBIOSلازم است که 
راست   My Network places یرو  واكسپلورر را باز كنيد

 Local  و رویانتخاب كنيد را Properties   سپس.كليك كنيد
Area Network راست كليك كنيد.  Properties انتخاب كنيد را 

 .را انتخاب كنيد Internet protocol TCP/IP  و
  
  
  
  
  
  
  

 را Advanced و گزينه  كليك كنيد Properties در ادامه روی 
  .انتخاب کنيد

  
  
  
  
  
  
  
  
  
  
  

  
 
  

 Disable NetBIOS over    وشويد WINS وارد قسمتسپس 
TCP/IP را انتخاب كنيد و OK كنيد را كليك  

 
 
 

  .كنيد Restart رابرای ثبت تغييرات بايد کامپيوتر خود 
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V. انداختن از کار :System Restore  دانيد فايلھايی که پسوند ھای سيستمی مثلھمانطور که می dll  ، exe  و غيره
ذخيره می شوند و اين مسئله زمانی خطر  System Restore داشته باشند ، پس از پاک کردن يا اعمال تغييرات در
 حذف Spyware يا به کمک برنامه ھای ضد ويروس يا ضد ساز می شود که يک فايل ويروسی را به صورت دستی

.  وس به فعاليت خود ادامه می دھدوير  ويندوز اين فايلھا را در جايی ديگر حفظ کرده است و ھمچناندر واقع.  يدکرده ا
 برويد و روی Control Panelدر ابتدا به .   اين مراحل را انجام دھيد System Restoreبرای از کار انداختن

Systemسپس روی .   کليک کنيدSystem Restoreگزينه  کليک کنيد و Turn off System Restore on All 
Driveرا انتخاب کنيد . 

 
IV. گرفتن منظم وصله ھای امنيتیPatches  : با گذر زمان اشکالات جديد

در نرم افزارھای مختلف شناسايی می شوند که امکان سوءاستفاده را 
پس از شناسايی ھر اشکالی شرکت توليد . برای ھکرھا بوجود می آورند

 اقدام به نوشتن وصله ھای مناسب برای افزايش امنيت و کننده محصول
اين وصله ھا بر روی . از بين بردن راه ھای نفوذ به سيستم می کنند

سايت ھای وب شرکت ھا عرضه می شود و کاربران بايد برای تامين 
امنيت سيستم خود ھمواره آخرين نسخه ھای وصله ھا را گرفته و بر 

می توانيد ويندوز خود را طوری تنظيم .  روی سيستم خود نصب کنند
.  کنيد که بطور اتوماتيک جديدترين وصله ھای امنيتی را نصب کند

 My  کليک کنيد و سپس روی Startبرای انجام اينکار روی منوی 
Computer راست کليک کنيد و سپس گزينهProperties را انتخاب 

 کنيد و گزينه  کليکAutomatic Updatesدر اينجا روی گزينه .  کنيد
Automatic (recommended)تصوير زير را با بدين .   را فعال کنيد

 :منظور مشاھده کنيد
  
  

V.  از باز کردن فايلھايی با پسوندھایexe/com/batجدا خودداری کنيد .  
 

VI. فه است و به خاطر داشته باشيد که بزرگ راه ديجيتال يک مسير دوطر: قطع اتصال به اينترنت در مواقع عدم استفاده
قطع اتصال کامپيوتر به اينترنت در شرايطی که نيازی به آن نيست احتمال اينکه . اطلاعات ارسال و دريافت می شوند

اين موارد در نزد کاربران خانگی و افرادی که تلفنی به  . کسی به دستگاه شما دسترسی داشته باشد را از بين می برد
ه ھزينه اتصال کمتر اتفاق می افتد اما در ادارات و ارگانھا و مکانی ھايی که کامپيوتر متصل می شوند به دليل محاسب

  .دايم می توانند به اينترنت متصل باشند ديده می شوند بدون ھيچ کارايی به اينترنت متصل می مانند
 
 

VII. ھرگز اسم کامپيوتر (Computer Name)  و در نتيجه اسم ھکرھا می توانند اسم کامپيوتر شما . خود را واقعی ندھيد
ھمچنين از وارد کردن اسم و . شما را بيابند و برای جلوگيری از اين کار يک اسم مستعار برای خود انتخاب کنيد 

و غيره که در زمان نصب از شما اسم و مشخصات می  Photoshop مشخصات واقعی خود در برنامه ھايی مثل
 خواھند نيز خودداری کنيد
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  Forensic -سی پيگيری پلي:  دومفصل
 سعی خواھند کرد تا  يا شبکه اينترنت شما تحت نظر باشد، آنھادر صورتی که پليس به کامپيوتر شما دسترسی پيدا کند

  اين ردپاھا بر روی ھارد .مدارک يافت شده را بر عليه شما استفاده کنندد و ناشته ايد را بيابردپاھايی که شما بر جا گذ
 فايلھای اجرا شده، دمانن(سيستم عامل ويندوز تمام فعاليتھای صورت گرفته در کامپيوتر   .رددديسک کامپيوتر ثبت می گ

شند در را به گونه ای که قابل مشاھده نبا..) وبسايتھای بازديد شده، ايميلھای فرستاده شده و پسوردھای مورد استفاده و 
را پاک نکنيد .. تاريخچه مرورگر و ر اگر کوکی ھا، پس از پايان کار خود با کامپيوت.  يره می کندختاريخچه خود ذ

  پليس قادر به .اطلاعات مربوط به فعاليت شما در کامپيوتر باقی مانده  و پليس به آسانی می تواند به آنھا دسترسی پيدا کند
  : بر عليه شما خواھد بود و استفاده از آن زيرمدارک جمع آوری

 مانند بلاگفا و پرشين بلاگ ه از سايتھای ايرانیمثلا با استفاد ،آی پی کامپيوتر شما .1
 فايلھای ذخيره شده در ھارد ديسک .2
 ايميلھای دريافتی و فرستاده شده .3
 )ياھو مسنجر و گوگل تاک(متن يا صدای مکالمات شما با استفاده از مسنجرھا  .4

  
  

ودتان راھکارھای زير را به شما برای جلوگيری از برجای گذاشتن ھر گونه ردپا و در نتيجه استفاده از آن بر عليه خ
  .پيشنھاد می کنيم

 جلوگيری از ردگيری شما با استفاده از آی پی .1
  افزايش امنيت ھارد ديسک .2
 افزايش امنيت فايلھا و فولدرھا .3
 پاک کردن ھيستوری مرورگرھا .4
 افزايش امنيت ايميل با استفاده از رمزنگاری .5
 يی که امنيت بالاتری دارندافزايش امنيت چت کلاينتھا و استفاده از کلاينتھا .6
 از بين بردن سريع ھارد درايو در صورت احتمال دستگيری .7
  

  
  

   آی پیردگيری شما از طريق
 آدرسی با اينترنت در شما كامپيوتربه ھر کامپيوتری که به اينترنت متصل شود شماره ای اختصاص می يابد و بوسيله آن 

اين آدرس در واقع آدرس آن کامپيوتر خاص در شبکه .  است پستی آدرس تا حدی مشابه كه شود می شناخته فرد به منحصر
.   است و از طريق آن ديگر کامپيوتر ھا می توانند با کامپيوتر مذکور ارتباط برقرار نمايند و يا به منابع آن دسترسی پيدا کنند 

  :اين شماره آی پی نام دارد و بصورت زير نوشته می شود
   

xxx.xxx.xxx.xxx منظور از  کهxxxمثلا ممکن است آدرس شما به صورت .  است255 تا 0 بين ی عدد
 که براي اتصال استفاده ميکنيد، در نھايت بايد /com.yahoo.www://httpحتي اسمھايي مثل .  باشد195.219.176.69

  .  ببينيداھو رابه يک آی پی تبديل شود، تا شما سايت ي
  

 امنيت استفاده از شرکتھای خدماتی وبلاگ مانند بلاگفا
بسياری از کاربران اينترنتی در ايران برای درج خاطرات روزانه يا بيان عقايد سياسی و اجتماعی خويش که بعضا در 

 وبسايتھا توانايی ثبت آی پی ھمانطور که گفتيم.  تضاد با جمھوری اسلامی قرار دارد از امکانات وبلاگ استفاده می کنند
  .شما را دارند و پليس با استفاده از اين آی پی می تواند شما را بيابد و دستگير کند

  
يرانی مانند پرشين وبسايتھای خارجی مانند بلاگر و وردپرس و وبسايتھای ا.   نوع وبسايتھای خدمات وبلاگ وجود دارند2

اين بدين معنا است .  لاگ و بلاگفا بر اساس قوانين رژيم اسلامی فعاليت  می کنندسايتھای ايرانی پرشين ب.  بلاگ و بلاگفا

http://www.yahoo.com/�
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آی پی ھای ثبت شده توسط وبسايتھای ايرانی می تواند براحتی در دسترس وزارت اطلاعات قرار گيرد، به اين دليل که 
رورھای آنھا در ايران قرار ت می کنند و سساده که اين وبسايتھا اعلام کرده اند که در محدوده قوانين جمھوری اسلامی فعالي

  .دارند
  

اگر شما يک فعال اجتماعی ھستيد و يا اينکه در خاطرات خويش مسايلی را درج می کنيد که فکر می کنيد برايتان دردسر 
 خودداری اکيدا از استفاده از بلاگفا، پرشين بلاگ و ساير وبسايتھای ايرانی که خدمات بلاگ ارائه می کنندساز می شوند 

  ! شماستبمانند دعوت از پليس برای دستگيریاستفاده از وبسايتھای ايرانی .  کنيد

  . استفاده کنيدوردپرس يا بلاگرپيشنھاد می کنيم از خدمات 
  

 واھيم بود  ھرگز در اينترنت پنھان نخIPبا 
 يک الزام فنی محسوب می شود و ھرگز با اين سياست در شبکه تدوين و تعريف نشده است که کاربر را افشا کند ؛ IPيک 

اما اين امر ممکن است مشکل ساز شود ؛ يک   . بوده استحصر به فرد اجباریناما تنھا برای شناسايی کاربر يک عدد م
 فعلی شما در زمان اتصال شما به اينترنت می تواند وارد سيستم کامپيوتر شما شده و تمام کامپيوتر IPھکر مبتدی با دانستن 
 . شما را در دست بگيريد

در واقع .  پليس می تواند از طريق آی پی شماره تلفن و مکان جغرافيايی شما را بيابد.  آی پی شما اھميت بسيار زيادی دارد
 را خود  آی پیآدرس ھستيد علاقمند اگر .  .داشتن آی پی می تواند به منزل شما مراجعه کندو به زبانی ساده تر پليس با 

بياد داشته باشيد که پليس در ايران به .  ه اطلاعاتی فراھم کند به اين صفحه مراجعه کنيد و اينکه آی پی شما می تواند چبدانيد
برای جلوگيری از ثبت .  و آدرس خانه شما را خواھند يافتسيستم مخابرات دسترسی دارد و از طريق آی پی شماره تلفن 

  :آی پی لازم است که شيوه ھای معمول بدست آوردن آی پی را برای شما توضيح بدھيم
  

 پی وی را آی که خصوصيات يک کاربر ھمراه با ھستنداکثر وبسايتھا دارای امکاناتی : از طريق بازديد وبسايتھا 
 .ندن می کثبت

 ايميل در آنآی پی شخص فرستندهً، معمولا آدرس ايميلی را دريافت می کنيدنگامي که شما ھ: از طريق ايميل  
 نامه را Headerابتدا بايد با رفتن به قسمت تنظيمات ايميل خود آن را در حالتي قرار دھيد که تمامي . وجود دارد

حال به بالاي ايميل دقت . ا خواھيد کردبه شما نشان دھد که با کمي گردش در قسمت تنظيمات ايميل خود آن را پيد
را در " Received: from"ًشما معمولا دو يا چند بار عبارت .  باشيدReceived: fromکنيد و به دنبال عبارت 

 فرستنده ايميل درست در آی پیآدرس .  قرار مي گيردMessage IDًبالاي ايميل خواھيد ديد که معمولا بعد از 
 کمک به شما ی ھم برای از ميزبانان ايميل، راه آسانتریاز سوي ديگر بسيار  . گيردی م اين عبارت قراریابتدا

آی  شما قرار مي دھند و ی براX-Originating-Ip شبيه به ی با نامیرند به اين صورت که قسمت گيیدر نظر م
  . جا قرار دارد فرستنده نامه را در آنپی

 شما به ھم متصل باشند اما یجر صحبت مي کنيد بايد کامپيوترھان مسی رویھنگامي که با کس: از طريق مسنجرھا 
Yahoo يا MSN  تتان ميزبان خود را بين شما و فرد مقابل قرار مي دھند به اين صورت که شما و دوسمسنجر

  اين بدين معنا است که پيام شما در . کنندی شويد و ھمه پيامھا از آن عبور میھر دو به سرور مسنجر متصل م
  در اينمورد . رسد و بالعکسیه فرد مقابلتان موارد سرور مسنجر مي شود و سپس از طريق سرور مسنجر بتدا اب

رای  را بی شرکت کنيد يا فايلی مسنجری که شما و دوستتان در يک بازاستثنائاتی وجود دارد، بطور مثال زمانی
در اينصورت آی پی شما را می شود از .  وندمی ش دو کامپيوتر به طور مستقيم به ھم متصل ھمديگر ارسال کنيد

 .  طريق مسنجر بدست آورد
  مھندسی اجتماعی از طريق)Social Engineering( : به منظور تدارک و يا برنامه ريزی يک تھاجم از نوع

حملات مھندسی اجتماعی، يک مھاجم با برقراری ارتباط با کاربران و استفاده از مھارت ھای اجتماعی خاص 
. ، سعی می نمايد به اطلاعات حساس کامپيوتر شما دستيابی و يا به آنان آسيب رساند )...بط عمومی مناسب و روا(

https://www.blogger.com/start�
http://wordpress.com/�
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 سعي ميکنند شيوه ھاي مختلف مھندسي اجتماعی را از طريق ياد  ھکرھا با بھره گيری از ايجاد حس اعتماد
ت دارد اين است که بتوانند احساسات و حالتھاي  آنچه که براي آنھا اھمي،گرفتن ديدگاه ھاي روانشناسي پياده سازند

مھمترين شيوه ھايي که نفوذگران به کار ميگيرند تا اعتماد ديگران . ساختگي را به محيط اطرافشان کاملا القا نمايند
 ھم عقيده نشان دادن خود با ، خود را مورد توجه ديگران قرار دادن،جعل ھويت: را جالب نمايند عبارتند از

صرفنظر از .  جعل مسئوليت ديگران يا دادن اطلاعات و در آخر بھره برداري از دوستي ھاي ديرينه،ديگران
 ھدف اصلي اين ميباشد که افراد قانع شوند تا فردي که بر مھندسي اجتماعی تکيه کرده است ،شيوه ھاي گفته شده

  جعل ھويت به معناي اين است که .فردي قابل اعتماد است و ميتوان به وي اطلاعات بسيار حساس خود را داد
تماس  اداره مخابرات  ھستم و ازرضاسلام من : يک شخصيت بسازيد و سپس نقش آن را بازي کند به عنوان مثال

 . پيش اومده و ما احتياج به پسورد شما داريمیميگيريم در اينجا مشکل
  

  نحوه پيشگيری از حملات مھندسی اجتماعی

 ناخواسته بوده و در آنان از شما درخواست اطلاعاتی ترونيکی و ملاقات ھائی که عموماکبه تلفن ھا ، نامه ھای ال .1
در صورتی که . خاص در مورد اطلاعات شخصی می گردد ، مشکوک بوده و با ديده سوء ظن به آنان نگاه کنيد 
 تماس  ادعای ویيک فرد ناشناس ادعا می نمايد که از يک سازمان معتبر است ، سعی نمائيد با سازمان مورد 

  . نسبت به ھويت وی کسب تکليف کنيد  گرفته و
در اختيار ديگران قرار ندھيد ، مگر اين که ) ساختار و يا شبکه ھا" مثلا(ھرگز اطلاعات شخصی خود را  .2

  . دارا می باشد  که فرد متقاضی مجور لازم به منظور دستيابی به اطلاعات درخواستی را اطمينان حاصل گردد
 و به نامه ھای الکترونيکی ناخواسته ای که   افشاء نکرده  email لاعات شخصی خود را در يکھرگر اط .3

به لينک ھای موجود در اينگونه نامه ھای (درخواست اين نوع اطلاعات را از شما می نمايند ، پاسخ ندھيد 
  ) .الکترونيکی ناخواسته نيز توجھی نداشته باشيد

قبل از ارسال اينگونه اطلاعات . ود را بر روی اينترنت ارسال ننمائيد ھرگز اطلاعات حساس و مھم شخصی خ .4
 وب سايت مورد نظر به دقت مطالعه شده تا مشخص گردد که اھداف آنان از جمع   Privacy حساس ، می بايست

 .آوری اطلاعات شخصی شما چيست و نحوه برخورد آنان با اطلاعات به چه صورت است

  
 از استفاده از اينترنت حتما آی پی خود را با استفاده از شيوه ای مناسب ن پيشنھاد می کنيم که قبلبرای کاربران داخل ايرا

  .پيشنھاد می کنيم که از روش زير استفاده کنيد.  پنھان کنيد

 Tor استفاده از 
 

 Tor چند ن شبکه شامل اي.  اسم نرم افزاری مجانی است که آن را می توان به شبکه ای از تونلھای مجازی تشبيه کرد
شما به اين شبکه : کاملا ساده است Tor مدل کار.  استھا در سرتاسر جھان سرور بزرگ و تعداد بسيار زيادی از کامپيوتر

 سه تا از بھترين پھنای باندھا را برای شما و... تمام سرورھا را به ترتيب پھنای باند ليست ميکند Tor سپس... وصل ميشويد
و چون سرور اول به دومی و ... سپس شما را به سرور اولی وصل ميکند... ھا را به ھم وصل ميکندانتخاب کرده و آن 

و ھم از محدوديت ھا شما عوض ميشود  IP دومی به سومی وصل است شما اينترنت را از دريچه سرور سوم ميبينيد و ھم
 .ميگذريد

 
 و سپس سرور ايرلند را به سروری در ايالت دل ميکنا به يک سرور در ايرلند وصيک سرور در آلمان ر Tor: يک مثال

 و از طريق آن سرور شما با در اولی که در آلمان بود وصل ميکنحالا شما رو به سرو... داوھايو در آمريکا وصل ميکن
 بعد از اين است 80.192.192.192ر ايران شما د IP اگر... گذشت از سرور ايرلندی به سرور آمريکايی وصل ميشويد

  .شما در اينترنت پنھان خواھيدبه اين ترتيب .  تبديل می شود 88.168.250.3 بهمليات ع
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  : مراحل زير را انجام دھيدTorبرای نصب 
  

I. ويديوی آموزشی نصب و استفاده از فاير فاکس را می توانيد .  در ابتدا لازم است که مرورگر فايرفاکس را نصب کنيد
 .از اينجا دريافت کنيد

    
II. Torدريافت کنيداينجاا می توانيد از  ر  . Torدر مجموعه برنامه ای به نام Vidalia Bundle برای .  دوجود دار

 .نصب اين مجموعه از تصاوير زير استفاده کنيد
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 

  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

http://www.torproject.org/download.html�
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اين پلاگين را می توانيد .   را برای فايرفاکس دانلود و نصب کنيدTorbutton لازم است که پلاگين  :تنظيمات بعد از نصب
  .  دريافت کنيداينجااز 
  
  
  
  
 
 
 
 
  
 
 
 
 
 
 
 
 

 کليک Install Now روی Torbuttonدر ادامه برای نصب 
  .کنيد

  
  
  
   
  
  
  
  
 
 

https://addons.mozilla.org/en-US/firefox/addon/2275�
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پس از نصب لازم است برای ثبت تغييرات فايرفاکس را 
  .ريستارت کنيد

  
  
  
  
  
  
  
  
  
  
  
  
  

   در فايرفاکس برويد و گزينهToolsپس از نصب اين پلاگين به منوی 
Add-onsسپس روی گزينه .   را انتخاب کنيدOptions در  

Torbutton کليک کنيد و در قسمت Proxy Settingsگزينه   
Use Privoxyرا تيک بزنيد   .  

  
  
  
  
  

  
 

فايرفاکس را باز .  پس از نصب و اجرای تنظيمات حالا زمان استفاده از اين نرم افزار است
  : را نگاه کنيدمقابلکنيد و سپس تصوير 

 

  
  
  

 قرار ھمانطور که مشاھده می کنيد اين تصوير گوشه پايين مونيتور، جايی که ساعت در آن
برای استفاده .   استفاده نمی کنيدTor بمعنای اين است شما از Tor Disabled.  دارد است

 Tor Enabledسپس اين نوشته به .  از پراکسی کافی است يکبار روی اين نوشته کليک کنيد
اين بمعنای اين است که شما از .  تبديل شده و رنگ آن از قرمز به سبز تبديل می شود

  .فاده می کنيدپراکسی است
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   ھارد ديسکافزايش امنيت
در .  پليس قادر به اين خواھد بود که فايلھايی را که شما مدتھا پيش از روی کامپيوتر خود حذف کرده ايد دوباره بازيابی کند
ا و واقع وقتی که فايلی از روی ھارد درايو پاک ميشود در اصل رابطه بين آن فايل و ويندوز قطع ميشود و خود ديت

اطلاعات فايل مورد نظر بر روی ھارد باقی می ماند و ھر وقت که نياز باشد بر روی فضايی که فايل قديمی پاک شده قرار 
  با نرم .داشت اطلاعات جديد باز نويسی ميشوند و بعد از اين مسئله ديگر دسترسی به فايل قديمی کمی سخت ميشود

 ھمه قابل دسترسی است بازگرداندن فايلھای پاک شده بسيار ساده و راحت شده  که امروزه کم و بيش برایبازيابیافزارھای 
اين مسئله ھمانقدر می تواند بسيار . حتی بعد از فرمت و پارتيشن بندی ھم باز ميشود به فايلھای قديمی دسترسی پيدا کرد

  برای افزايش امنيت .يک دوباره بازيافتدردسر ساز باشد زيرا فايلھايی را که شما فکر می کنيد پاک شده اند را با چند کل
    :ھارد ديسک و فايلھا و پوشه ھای موجود در آن نکات زير را رعايت کنيد

  
بھترين راه برای جلوگيری از دستيابی پليس به اطلاعات ثبت شده شما روی  و پوشه ھا ھا ھارد ديسک، فايلرمز نگاری

 برنامه رايگان و عالی پيشنھاد ما اين است که.  ين ضمينه وجود دارندنرم افزارھای متعددی در ا.  ھارد ديسک می باشد
TrueCrypt  برای کدگذاریرا که برای (Encrypt) اين برنامه .  مناسب است را استفاده کنيدکردن اطلاعات کامپيوتر

ک شما را کدگذاری کند تا  الگوريتم کدگذاری مختلف را دارد و می تواند کل درايو يا مثلآ کل ديس11توانايی استفاده از 
چيزی بيشتر از مجموعه ای از  TrueCryptتا لحظه رمزگشايی، درايو   .اطلاعات آن از دسترسی ديگران در امان بماند

يعنی اسم فايل ھا، اسم پوشه ھا، محتويات فايل (اعداد اتفاقی به نظر نمی رسد چرا که کل فايل سيستم رمزگذاری شده است 
 شما می توانيد درايو ھای مجازی محافظت شده بسازيد و اطلاعات محرمانه خود را در آن نگھداری .لیھا و حتی فضای خا

.  ، و سرعت خوب آن اشاره نمود (Portable) از ويژگی ھای خوب اين برنامه می توان به داشتن نسخه قابل حمل. کنيد
    . دريافت کنيداينجااين برنامه را می توانيد از 

  

   افزايش امنيت فايلھا و فولدرھا
  :نکات زير را رعايت کنيدفايلھا و فولدرھا برای افزايش امنيت 

I. ی ھايل فای برايت امنی مختلف اقدام به برقراری از کاربران امروزه با استفاده از نرم افزارھاياریسب: رمزگزاری 
 خود شود ، ی ھا و اطلاعات شخصيل به فايگران دی قصد دارد تا مانع از دسترسی عنوان مثال کاربربه.  کنندیخود م
 عمل را ين ای به راحتی دسترسی ھايت محدوديجاد استفاده نمود و با ای حفاظتی توان از نرم افزارھای کار مين ایبرا

 استفاده يگریحفاظت شده خود تنھا خود و کاربر د قصد داشته باشد از اطلاعات ی ممکن است کاربرينھمچن. انجام داد
 رمز به ين قرار دادن ايار اطلاعات مورد نظر و در اختی با قرار دادن رمز عبور بر رويطی شراين در چنيند،نما

 که به يم کنی می را به شما معرفی نرم افزارجاين ادر.  شودی حل می به راحتيز مشکل نين ايگر مورد نظر دکاربر
 .يد خود حفاظت کنی ھا و پوشه ھايل بود تا از فايدآن قادر خواھ يلهوس
  

My Lockboxھا و يل فايک و تنھا با چند کلی باشند به راحتی آن کاربران قادر ميله باشد که به وسی می نام نرم افزار 
 به ينھمچن. ديآن ھا شو به يگران دیافزار قرار داده و مانع از دسترس  نرمين مورد نظر خود را تحت حفاظت ایپوشه ھا
 يتقابل.  نمودی کاربران مخفيگر ديد آن ھا به طور کامل از ديات پوشه را به ھمراه محتويک توان ی نرم افزار مينکمک ا

  . باشدی نرم افزار مين ای ھايژگی ويگر از ديز از ھارد نيو درايک يا ، پوشه و يل فايک یقرار دادن رمز عبور برا

III. رايتان غيرمنتظره باشد ولی بايد بدانيد که وقتی فايلی را پاک می کنيد، در اصل ھيچ چيز پاک نمی شايد ب: حذف دايمی
علامت  «بدون استفاده«کامپيوتر شما فقط آن قسمت از حافظه را که قبلا توسط آن فايل اشغال شده بود، با عنوان . شود

جاھای . ھای زيادی نيز به اين منظور نوشته شده اندبازيابی اطلاعات از اين مکان ھا ساده است و برنامه . می زند
برای مثال، . بسيار ديگری ھم روی کامپيوتر ھستند که برنامه ھا رد خود و اطلاعات شخصی شما را باقی می گذارند

ن به ھمي. وب سايت ھايی که جديدا به آن ھا سر زده ايد يا بخش ھايی از اسنادی که تازه روی آن ھا کار می کرده ايد
برای حذف فايلھا بدون قابليت  .دليل است که دانستن اين نکته و اطلاع داشتن از شيوه اصلاح آن بسيار مھم است

.  از برنامه ھايی استفاده کنيد که فايلھا را کلا و کاملا از روی کامپيوتر شما برای ھميشه حذف خواھند کردبازيابی بايد 
File Shredder ه با استفاده از آن ديگر پليس قادر به يافتن فايلھای حذف شده نخواھد بودنام نرم افزاری می باشد ک  .

 . دريافت کنيداينجااين برنامه را می توانيد از 

http://www.truecrypt.org/downloads.php�
http://www.fileshredder.org/�
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  پاک کردن ھيستوری مرورگرھا
 در اينترنت را ضبط و برای استفاده ھای مرورگر شما گشت گذارھايتان ھيستوری تاريخچه يا ھمانھمانطور که گفتيم 

يکی از بھترين و ساده ترين چيز ھايی  ھيستوری بعدی خصوصا در ھنگامی که آفلاين ھستيد نگه داری می کند، بنابراين
از طرفی ممکن است اصلا برای شما . است که ساير افراد می توانند با استفاده از آن سر از رمز و راز کار شما در بياورند

برای پاک کردن ردپاھای بر جا   .را پاکسازی و خدف نمائيدت ھيستوری خوشايند نباشد تا بعد از ھر وبگردی کليه اطلاعا
  Internet Sweeperنرم افزار پيشنھای ما .  مانده می توان از نرم افزارھايی استفاده کرد که اين کار را انجام می دھند

  . دريافت کنيداينجااين نرم افزار را می توانيد از .   اينترنتی قرار دارداست که بطور مجانی در اختيار کاربران
  
  

 افزايش امنيت ايميل
   . يد را رعايت کن زير نکته3 پيشنھاد می کنيم برای افزايش امنيت در ارسال و دريافت ايميل

  
I. استفاده از رمزنگاری 
II.  ايميل کلاينتھايی که امنيت بالايی دارنداستفاده از 
III. استتار(ی استگانوگراف( 
IV. رعايت ساير مسايل امنيتی 

 و ديگر سازمان ھای تحت ريسک ابزار مھمتری می شود، ايمنی اجتماعی ينھمچنان که تکنولوژی برای فعال: رمزنگاری
بيش ار مع آوری کرده اند نيز بيشتر در معرض خطر قرار می گيرد و ھمين امر است که ارتباطات و اطلاعاتی که آن ھا ج

  .پيش اھميت رمزنگاری را برجسته می کند

يکی از حياتی .  ھنر در ھم ريختن اطلاعات به شيوه ای که تنھا طرف مقابل قادر به خواندن آن باشدرمزگذاری چيست؟
 درباره افرادی صادق است که بدليل فعاليتھای اين امر بخصوص. يل ھا استترين حوزه ھای رمزگذاری، رمزگذاری ايم

 .اجتماعی ھدف شنود و تحت نظر ھستند

 را روی ...)ايميل، چت يا (داده ای  اين است که وقتی  يا به آن توجه نمی کنند نمی دانندکاربران اينترنت که بيشتر نکته ای
ايمنی ارسال ايميل، دقيقا به اندازه ايمنی  . کمی تلاش می تواند آن را بخواند می فرستيم، ھر کسی بااينترنتشبکه عمومی 

رمزگذاری باعث می شود که متن پيام . ارسال کارت پستال است و رمزگذاری درست مانند يک پاکت محافظ برای نامه شما
ولا کامپيوتر ممکن نيست، بازھم  در ايميل و اص٪١٠٠با اينکه ايمنی   .جز برای گيرنده برای کسی قابل دريافت نباشد

برداشتن ھر قدمی برای ايمن کردن ارتباط بھتر از برنداشتن آن قدم است چرا که کار رقبا برای شنود اطلاعات شما با ھر 
پس با اينکه استفاده از رمزگذاری ممکن است کمی وقت . قدمی که برای رمزگذاری برداريد، يک قدم مشکل تر می شود

  .نی حاصل از آن ارزشمند استگير باشد، ايم

رمزگذاری نه تنھا اطلاعات شما را به ھنگام ارتباطات از شنود حفظ می کند که در عين حال شيوه ای برای اطمينان از 
شما می توانيد بيانيه صادر شده از طرف سازمان خود يا ايميل يا ھر سند ديگری را که می خواھيد . ھويت طرفين نيز ھست

اگر . اشند که از طرف شما صادر شده است و سندی دروغين به نام شما نيست را به شکل ديجيتالی امضا کنيدمردم مطمئن ب
از امضاھای ديجيتالی برای مطالب سازمانتان استفاده نکنيد، ھميشه اين امکان وجود دارد که کس ديگری سندی را به نام 

اين سند دروغين می تواند بيانيه ای .  که منبع آن سند شما بوده ايدسازمان شما در دنيای ديجيتال پخش کند و ھمه تصور کنند
باشد که مردم را دعوت به تجمع در نقطه ای کند و به دستگيری آن ھا بيانجامد يا به اسم شما از مردم بخواھد کاری را بکنند 

 .که معمولا نمی کنند

 شما در تھران ھستيد و قصد داريد نامه ای محرمانه به فرض کنيد.  ادامه می دھيممبحث رمزنگاری را با مثال ساده ای 
نگرانی شما اين است که کسی نتواند در مسير تھران به شيراز به متن نامه شما دسترسی پيدا .  شخصی در شيراز بفرستيد

http://www.download.com/Internet-Sweeper/3000-2144_4-10068359.html�
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 اين صورت حتی در.  بھتر اين است که نامه خود را به زبانی بنويسيد که فقط شما و گيرنده نامه به آن مسلط ھستيد.  کند
اگر نامه شما در بين راه توسط شخص ديگری نيز خوانده شود، آن شخص قادر به فھميدن متن نامه خصوصی شما نخواھد 

 .بود
  

در می آيد که به ) اطلاعات(در دنيای اينترنت وقتی که قصد فرستادن ايميل داريد، ايميل شما به صورت بسته ای از داده 
اطلاعات فرستاده شده قبل از رسيدن به مقصد از .  رت گيرنده ايميل شما فرستاده می شودطرف مقصد و يا در اين صو

مسيرھای مختلفی می گذرند و ھمانطور که در مثال فرضی گفتيم ديگران در فاصله بين فرستنده و گيرنده قادر به ديدن 
  .اطلاعات فرستاده شده ھستند

  
  رنمتقارن و نامتقا:  نوع رمزنگاری وجود دارد2
  

بعنوان مثال الفبای .  در روش متقارن اطلاعات توسط يک کليد رمزنگاری شده و توسط ھمان کليد رمزگشايی می شود
اين قرارداد را به .  فارسی را بعنوان يک جدول در نظر گرفته و سپس يک حرف را با حرف ديگری درتعويض می کنيم

در اين .  اس ھمان قرارداد نامه رمزنگاری شده را رمزگشايی کندشخص گيرنده ھم اطلاع داده و گيرنده می تواند بر اس
نوع رمزنگاری به اين دليل که تنھا يک کليد وجود دارد و اين کليد در دسترس ھم فرستنده و ھم گيرنده می باشد ريسک 

  .رمزگشايی توسط ديگران وجود دارد

و کليدی که توسط آن ) کليد عمومی(زنگاری بکار می رود کليدی که برای رم:  نوع کليد وجود دارد2اما در روش نامتقارن 
» خصوصی«و » کليد عمومی«تواند  ھر فرد می.  و اين دو کليد مکمل ھمديگر ھستند) کليد خصوصی(رمزگشايی می شود 

با منحصر به فرد خودش را داشته باشد و کليد عمومی را در اختيار ھمه قرار دھد، ھرچه با کليد خصوصی رمز شود فقط 
بدون داشتن کليد خصوصی امکان رمزگشايی نامه ای که توسط روش نامتقارن .  کليد عمومی کشف رمز و باز می شود
ھا حدود چند صد سال وقت لازم است تا يک رمز  در واقع با داشتن بھترين روش.  رمزنگاری شده است بسيار مشکل است

  در شکل زير مراحل رمزنگاری در شيوه نامتقارن بنمايش .نامتقارن رايج بدون داشتن کليد خصوصی آن شکسته شود
 .گذاشته شده است

  

  

 

 

  

 کليد خصوصی کليد عمومی

 نامه شما رمزگشايی نامه رمزنگاری شده رمزنگاری نامه خصوصی شما
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برای نمونه اگر مريم بخواھد به کاوه نامه ای بفرستد يا بالعکس، بايد ھر دو نفر ھم کليد : مثالی برای رمزنگاری نامتقارن
ايد مريم کليد عمومی کاوه را داشته باشد ، پس کاوه از برای ارسال نامه به کاوه ب.  ھمومی داشته باشند و ھم کليد خصوصی

طريقی مطمئن کليد عمومی مريم را دريافت کند واطلاعات خود را با اين کليد رمز کرده و برای مريم ارسال می کند ، حالا 
ر دستان کاوه فقط مريم است که می تواند اطلاعات رمز نگاری شده را ببيند چرا که کليد محرمانه يا خصوصی مربوطه د

  .است

که ) PGP )Pretty Good Privacyيکی از نرم افزارھايی که از روش نامتقارن برای رمزنگاری استفاده می کند برنامه 
 تصديق ھويت و دريافت بدون نقص ،سه قابليت رمزنگاری PGP.  برای رمزنگاری و امضای ديجيتال ايميل بکار می رود

  :کندامنيت اطلاعات شما را تامين می 

  
اين قابليت به شما کمک می کند تا اطلاعات خود را رمز کنيد تا جز فردی که شما می خواھيد شخص ديگری  : رمزنگاری

  .نتواند به محتوای آن دست پيدا کند

  .اين قابليت شما را قادر می سازد تا از ھويت شخص فرستنده اطلاع پيدا کنيد: تصديق ھويت
به شما کمک می کند تا از اصل بودن اطلاعات ارسالی کسب اطمينان کنيد و اگر پليس يا اين قابليت :دريافت بی نقص. 3

  .يک ھکر در ميانه ی راه اطلاعات شما را تغيير دھد بوسيله ی اين قابليت شما از اين تغييرات مطلع خواھيد شد
 

 :  شامل مراحل زير می باشدPGPنصب و استفاده از 
  PGPنصب برنامه  .1
 ااستخراج کليدھ .2
 فرستادن کليد عمومی به ديگران .3
 دريافت کليد عمومی از ديگران .4
 ارسال و دريافت ايميل از ديگران .5

  اينجااين ويديو را می توانيد از .   می توانيد از ويديوی آموزشی که تھيه کرده ايم استفاده کنيدPGPبرای نصب و استفاده از 

  .دريافت کنيد

  
  

II. تمامی ايميلھا و ليست آدرس ايميلھايی را که در : استفاده از ايميل کلاينتھايی که امنيت بالايی دارندoutlook 
expressپيشنھاد ما اين .  توصيه می شود که از اين برنامه استفاده نکنيد.  داريد در ھارد ديسک شما ثبت می کردد

   . کنيددريافتتاندربرد را می توانيد از اينجا .   استفاده کنيداست ترمه تاندربرد که امناست که از برنا
  

 
III. استتار(ی استگانوگراف(:  

يک متن در يک يکی از روشھای استتار، قرار دادن .  ھنر مخفی کردن يک متن در متن ديگری استاستگانوگرافی 
در اينصورت حتی اگر اين تصوير بدست پليس بيفتد .  گيرنده بفرستيدسپس می توانيد اين عکس را برای .  تصوير است

 4Hit Mail Privacyبرای استتار متون خود در تصاوير پيشنھاد می کنيم که از برنامه .  اطلاعات شما لو نخواھد رفت
Lite  اين برنامه مخفی کردن را با رمزگذاری ھای قوی .  قابليت استتار متنی را در تصوير فراھم می کنداستفاده کنيد زيرا

مثلا عکسی از طبيعت .   با ھر مضمونی استفاده کنيدمی توانيد از ھر تصويری. ترکيب می کند تا ايمنی بيشتری ايجاد کند
  .ده و با کمک نرم افزار ياد شده متن پيام سری خود را در آن استتار کنيد و اين عکس را برای گيرنده بفرستيدرا انتخاب کر

ت است و پيشنھاد   روش استتار روش بسيار مناسبی برای مبادله امن اطلاعا. دريافت کنيداينجااين برنامه را می توانيد از 
  .می کنيم آن را بصورت روتين برای ارسال اطلاعات سری خويش استفاده کنيد

  
  
 

http://www.hekmatist.com/amniat/internet/pgp.html�
http://www.mozilla.com/en-US/thunderbird/�
http://www.4t-niagara.com/hitmail.html�
http://www.4t-niagara.com/hitmail.html�
http://www.4t-niagara.com/hitmail.html�
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IV. رعايت ساير مسايل امنيتی: 
  استفاده ازHushmail :  اينترنت به آن دسترسی مرورگريعنی بايد از طريق (يک سرويس ايميل مبتنی بر وب است 

پيام ھای ھاشميل و پيوست ھای آن ھا   .، ايميل بفرستيد و دريافت کنيدبالايیکه به شما اجازه می دھد با ايمنی ) دا کنيدپي
اين باعث سطح بالايی از ايمنی برای کاربران سايت می . رمزگذاری می شوند  OpenPGPبا استفاده از استاندارد 

اری می شوند و تا وقتی به کامپيوتر مقابل نرسيده اند، جايی که در آن به پيام ھا قبل از ترک کامپيوتر شما رمزگذ. شود
رمزگذاری نامه ھا به سادگی يک کليک کردن . شکل اتوماتيک رمزگشايی خواھند شد، برای کسی قابل درک نيسند

برای استفاده ) ٢ حداقل ھر سه ھفته يکبار بايد به شناسه ھاشميل خود سر بزنيد وگرنه بسته خواھد شد) ١: نکته. است
  . حتما بايد گيرده شما ھم از ھاشميل استفاده کندايمنی ھاشميلاز 

  
  برخی از كاربران اين تصور را دارند كه فايل ھای متن با انشعاب txtگرافيكی و يا فايل ھای (gif, .jpg, .bmp .) 

 جعل شود و مھاجمان از تنظيمات پيش انشعاب يك فايل می تواند. ايمن می باشند ولی ھمواره اينچنين نخواھد بود 
 به عنوان نمونه ، فايل. فرض ويندوز كه انشعاب فايل ھای متداول را نمايش نمی دھد، سوء استفاده نمايند 

greatfile.jpg.exe  كه انشعاب واقعی آن مخفی است به صورت greatfile.jpg نمايش داده خواھد شد و كاربران فكر
" كاربران كامپيوتر می بايست صرفا.   فايل گرافيكی است ولی در واقع يك برنامه مخرب استمی كنند كه فايل فوق يك

به ھمراه ضميمه مورد نظر را از يك منبع تائيد شده و در آن زمان خاص ايميل  در مواردی كه انتظار دريافت يك 
ه الكترونيكی به ھمراه فايل ضميمه ای را حتی در صورتی كه يك نام. دارند، اقدام به بازنمودن فايل ھای ضميمه نمايند 

دريافت می نمائيد كه نسبت به ھويت ارسال كننده آن ھيچگونه ترديدی وجود ندارد ، اين احتمال وجود خواھد داشت كه 
 . آدرس فوق توسط مھاجمان جعل و يا توسط كامپيوتری آلوده به ويروس و بدون اطلاع صاحب آن ارسال شده باشد

 
 اين به اين دليل است که .  ا که دريافت می کنيد يا برای ديگران می فرستيد حتما از ايميل خود حذف کنيدايميلھايی ر

عدم حذف ايميلھای شما يک بانک اطلاعاتی را در صورت دسترسی ديگران به ايميل شما فراھم می کند و اطلاعاتی 
اگر به .   حذف کنيدSent و Inboxی خود را از پوشه حتما ايميلھا.  غير قابل انکار در اختيار بازجوھا قرار می دھد

ھر دليلی مايل به نگاھداری ايميلھای خويش ھستيد، يک ايميل آدرس ديگر را برای خود ثبت کنيد، ايميلی که کسی به 
تما ايميلھای خود را از آدرس اصلی به ايميل دوم و محرمانه خود فوروارد کنيد و ح.  غير از شما از آن اطلاع ندارد

 . حذف کنيدSent و Inboxفراموش نکنيد که ايميلھا را در پوشه 
 

  بعد از ورود به ايميل و استفاده از آن بياد داشته باشيد که حتمآSign Outردپای شما در  .   کنيدCookies) کوکی ھا (
 .  خواند می ماند و در صورتی که از ايميل خاج نشويد، شخص ديگری می تواند ايميلھای شما را بیباق

  
 تنھا در صورتی دسترسی غريبه ھا به منابع موجود را محدود می کند که حدس  پسوردھا : استفاده از پسوردھای امن

پسوردھای خود را در اختيار ديگران قرار ندھيد و از يک پسورد در بيشتر از . زدن آن به سادگی امکان پذير نباشد
 از گذرواژه ھای شما لو برود، ھمه منابع در اختيار شما در معرض در اين صورت اگر يکی. يک جا استفاده نکنيد

 8گذرواژه بايد حداقل شامل :قانون طلايی برای انتخاب گذرواژه شامل موارد زير است. خطر قرار نخواھند گرفت
ستفاده در انتخاب اين کلمه اگر از حروف کوچک، بزرگ و اعداد ا. حرف بوده، حتی الامکان کلمه ای بی معنا باشد

  ھرگز از .قبلی را عوض نماييد  به صورت منظم پسوردسعی کنيد  .ضريب امنيت بالا تر خواھد رفت شود
 .  ھايی که حدس زدن آنھا آسان باشند استفاد نکنيد مثلا استفاده از نام يکی از بستگان يا تاريخ تولددپسور

  
 شده است که با استفاده از آن به ايميل خود وارد شويد، از اگر در متن ايميل دريافتی لينکی قرار دارد که از شما دعوت 

 fake loginانجام اين کار خودداری کنيد زيرا اين نوع ترفندھا برای بدست آوردن يوزر و پسورئ شما می باشد و 
 . ناميده می شود

  
 ی باشيد اما لينک دانلود فونت اگر در ايميل شما لينکی قرار دارد که پس از ورود به آن قادر به خواندن متون صفحه نم

 .وجود دارد، بلافاصله صفحه را ببنديد و از دانلود فونت که به احتمال زياد تروجان می باشد خودداری کنيد
  

 

http://www.hushmail.com/�
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 کلاينتھای چتافزايش امنيت 
  .برای افزايش امنيت خود در چت پيشنھاد می کنيم مطابق دستورات زير عمل کنيد

  
I. ياھو مسنجر و گوگل تاک را امنتر می کننداستفاده از نرم افزارھايی که  
II. استفاده از چت کلاينتھايی که امنيت بيشتری دارند 
III. رعايت ساير مسايل امنيتی  

  
  

I. برنامه ھای برای افزايش امنيت ياھو مسنجر و گوگل تاک پيشنھاد می کنيم از : افزايش امنيت ياھو مسنجر و گوگل تاک
ھم برای رمز کردن چت کتبی و ھم برای رمز کردن . ، استفاده کنيددنبرای رمز کردن چت وجود دارکه ويژه ای 

  برای استفاده از . استفاده کنيدSimpبرای رمز کردن ياھو مسنجر، گوگل تاک ميتوانيد از برنامه   .مکالمات شفاھی
 .  بايد ھر دو طرف مکالمه اين نرم افزار را نصب و تنظيم کرده باشندرمزنگاری 

  
  

ھمچنين می توانيد از .   کنيد دريافتاينجا برای ياھو را از SimpLiteبرنامه يديو آموزشی برنامه  و:ياھو مسنجر
  .راھنمای زير استفاده کنيد

  برنامهSimpLite دريافت کنيداينجا برای ياھو را از  .  
  زير اين برنامه را نصب کنيدتصاويرمطابق . 
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 بلافاصله پس از اتمام نصب صفحه ساخت کليدھا باز می .  سازيمپس از نصب لازم است که کليدھای لازم را ب
  .برای ساختن کليدھا مطابق تصاوير زير عمل کنيد.  شود
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 استفاده   برای ورود پسوردی را که در خلال ساختن کليدھا مورد.پس از نصب و ساختن کليد می توانيد لاگين کنيد 
 :تصوير صفحه لاگين را می توانيد اينجا ببينيد  .قرار دادی دی فيلد پسورد وارد کنيد

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 اگر بار .برنامه سيمپ چتھای شما را بطور اتوماتيک شناسايی خواھد کرد.  بعد از اين وارد ياھو مسنجر شويد  
اينکار .  يد کليد عمومی آن شخص را مورد تاييد قرار دھيداول با کسی که سيمپ دارد مکالمه ای را شروع کنيد با

در ھنگام چت سيمپ به شما .  فقط يکبار لازم است و در چتھای آينده سيمپ کليد وارد شده را به ياد خواھد آورد
 :به تصوير زير نگاه کنيد.  وضعيت رمزنگاری را خواھد گفت
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اگر رنگ مقابل آی دی قرمز است مطمئن .  آن از طريق سيمپ تامين شده استتنھا مکالماتی که رنگ سبز دارد امنيت 
  .شويد که طرف مقابل شما ھم سيمپ دارد زيرا برای استفاده از سيمپ ھر دو طرف بايد سيمپ را نصب و تنظيم کرده باشند

  
  
  

ھمچنين می توانيد از راھنمای .   کنيد دريافتاينجا را از گوگل تاک برای SimpLiteويديو آموزشی برنامه  :گوگل تاک
 .زير استفاده کنيد
  برنامهSimpLite دريافت کنيداينجا برای گوگل تاک را از   . 
 مطابق تصاوير زير اين برنامه را نصب کنيد. 
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 بلافاصله پس از اتمام نصب صفحه ساخت کليدھا باز می .  پس از نصب لازم است که کليدھای لازم را بسازيم
 .تن کليدھا مطابق تصاوير زير عمل کنيدبرای ساخ.  شود
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 برای ورود پسوردی را که در خلال ساختن کليدھا مورد استفاده .  پس از نصب و ساختن کليد می توانيد لاگين کنيد
برنامه سيمپ چتھای شما را بطور .  شويد بعد از اين وارد گوگل تاک ب.قرار دادی دی فيلد پسورد وارد کنيد

اگر بار اول با کسی که سيمپ دارد مکالمه ای را شروع کنيد بايد کليد عمومی آن .  اتوماتيک شناسايی خواھد کرد
اينکار فقط يکبار لازم است و در چتھای آينده سيمپ کليد وارد شده را به ياد .  شخص را مورد تاييد قرار دھيد

 :به تصوير زير نگاه کنيد.  ر ھنگام چت سيمپ به شما وضعيت رمزنگاری را خواھد گفتد.  خواھد آورد
  
  
  
 

  
  
  
  
 

اگر رنگ مقابل آی دی قرمز است مطمئن .  تنھا مکالماتی که رنگ سبز دارد امنيت آن از طريق سيمپ تامين شده است
  . طرف بايد سيمپ را نصب و تنظيم کرده باشندشويد که طرف مقابل شما ھم سيمپ دارد زيرا برای استفاده از سيمپ ھر دو

  
  

II. مات مناسب جدي را در اختيار قرارھك تنظي در ياھو مسنجر جديد براي مقابله با: ديواره آتش ياھو مسنجر را فعال کنيد 
 را Messengerپس از ورود به ياھو مسنجر گزينه :  کردن ديرواه آتش بدين ترتيب عمل کنيدبراي فعال. داده است

 کليک Coonectionدر صفحه ای که باز می شود روی گزينه .   کليک کنيدPreferencesتخاب کنيد و روی گزينه ان
برای ثبت تغييرات لازم است که از ياھو مسنجر خارج شده و .  يدرا انتخاب كن  Firewall with no proxiesکنيد و

 . باشدیم ديواره آتش اكنون ياھو مسنجر شما داراي .دوباره وارد شويد
  
 

III. استفاده از چت کلاينتھايی که امنيت بيشتری دارند 
  

 Pidgin2يکی از مزيت ھای اصلی آن اين است که می توانيد از آن .  يک برنامه چت اينترنتی چند پروتکلی است
 )ICQ ،MSN ،Yahoo! ،IRC ،Jabber( برای دسترسی به شناسه ھای اکثر سيستم ھای چت مرسوم ھمچون

يعنی می توانيد ھمزمان در .  می توانند ھمزمان وارد چندين سيستم چت اينترنتی شوندپيدگين کاربران .استفاده کنيد
 اينجا  برنامه پيدگين را می توانيد از . صحبت کنيدتاک گوگل با دوستی در  وباشيد ياھو حال چت با دوستانتان در

 اين است که پلاگينی برای آن وجود دارد که به شما اجازه می دھد با پيدگينيک مزيت ديگر .  يافت کنيددر
ق  و از طري دريافت کنيداينجا ز  اين پلاگين را می توانيد ا.رمزگذاری مکالمات ، ايمنی ارتباط خود را بالا ببريد

tools>pluginsفعالش کنيد و سپس امنيت ھر بار گفتگويتان را با کليک کردن بر روی آيکون قفل تضمين کنيد .  
 
 اينجااين برنامه را می توانيد از .  برنامه سکايپ ھم امنيت بالاتری به نسبت ياھو مسنجر و گوگل تاک دارد 

    .  افت کنيددري
  

III. خواھد بودشما ه دسترسی به متن چتھايی اگر مسايل ايمنی را رعايت نکنيد پليس قادر ب: رعايت ساير مسايل امنيتی  .
ياھو مسنجر شايد يکی از نرم افزارھايی باشد که به دليل تبليغات زياد آن در ميان کاربرانی که به تازگی با کامپيوتر 

ھستيد، فکر می کنيد  ياھو مسنجر فرض کنيد شما در حال چت با دوستتان در  . استفاده استآشنا شده اند مقبول و مورد
چه اطلاعاتی از شما بروی سيستم باقی می ماند؟ شايد فکر می کنيد ھيچ  ياھو مسنجر پس از پايان چت و خروج از

 ياھو بيشتر گفتگوھايی که با استفاده ازاما در . شما و دوستتان بروی سيستم باقی می ماندآی دی  اطلاعاتی و يا حداکثر
شما و طرف مقابلتان و از ھمه مھمتر متن کامل چت ھايتان بروی سيستم باقی می  آی دی صورت می گيرد،  مسنجر

http://www.pidgin.im/download/windows/�
http://pidgin-encrypt.sourceforge.net/�
http://www.skype.com/intl/en-gb/�
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 با نرم پليسباقی ماندن اين حجم از اطلاعات کاملا شخصی ، حريم خصوصی شما را شديدا به خطر می اندازد و   .ماند
 .خواھد بود اطلاعات خصوصی شما  به دسترسی بهافزارھايی قادر

 
  دی ھای شناخته شده ای ميلی و يا چت برای رد و بدل اطلاعات و چت در مورد مسائلی که نميخواھيد  یآمطلقا از

بياد داشته باشيد که ارسال ای ميل از آدرس ھای شناخته شده، ارسال ای ميل  .پليس از آنھا مطلع شود استفاده نکنيد
  .صد در صد توسط پليس کنترل ميشونددی ھای شناخته شده  درس ھای شناخته شده، و چت آیبه آ

  
 از مکالمات شما در ريجستری ويندوز ثبت خواھد بخش اعظم اطلاعات باقی مانده : حذف اطلاعات از ريجستری

علاوه بر آن، اين مسير . بماند بايد پس از اتمام چت از سيستم پاک شود تا اطلاعات شما ھمچنان محفوظ باقی شد و
  :ھای شماست که برای چت از ان استفاده کرده ايد ID در رجيستری نيز حاوی

 
HKEY_CURRENT_USER\Software\yahoo\pager\profiles 

 
  :  محرمانه مراحل زير را دنبال کنيدبرای حذف اين اطلاعات  .پس از اتمام چت نيز توصيه می شودحذف اين مسير 

  
 ی ابتدا از منوStart گزينه Run…را انتخاب کنيد  
   سپسregeditرا تايپ کنيد  
 Registry editorپاک نمودن.   باز می شود ID پاک نمودن پوشه ھای خود با ورود به مسير رجيستری بالا 

Profiles  نصب شده است ياھو مسنجر بعد از ھر بار چت در مسيری که نرم افزار.  
   
  را کامل ببنديد و ياھو مسنجر  اتمام چتحتما پس ازفراموش نکنيد که sign out کنيد 

 
 از منوی بالا گزينه برای انجام اين کار.  از ثبت متن مکالمات خويش در آرشيو خودداری کنيد Messenger 

 را انتخاب Archiveسپس از منوی سمت چپ .   کليک کنيدPreferencesرا انتخاب کرده و سپس روی 
 No, do notو ھمچنين  No, do not save any of my messagesمت راست از گزينه ھای س.  کنيد

save my call history را انتخاب کرده و سپس روی Okکليک کنيد تا تغيرات مورد نظر ثبت گردد . 
 

 برای انجام اينکار در منوی .  دسترسی ديگران را به دوربين خويش محدود کنيدPreferences روی 
Webcam و گزينه  کليک کنيدAlways ask for my permissionرا انتخاب کنيد . 

  
 بکنيد، فايل دريافتی را با  اين كار را  لازم است کهدر ھنگام چت كردن از كسي فايلي دريافت نكنيد و اگر

 .استفاده از آنتی ويروس اسکن کنيد
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 جلوگيری از سرقت اطلاعات شما از طريق دسترسی فيزيکی

را رعايت کرده باشيد ھنوز اين امکان برای پليس وجود  امپيوتر شما کاملا امن باشد و تمامی توصيه ھای امنيتیحتی اگر ک
لايو سيدی   با استفاده از .پيدا کند و اين از طريق دسترسی فيزيکی به کامپيوتر شما است دارد که به فايلھای شما دسترسی

 برای جلوگيری از  .ويندوز دسترسی پيدا کرد ه آسانی به فايلھای موجود درکه شامل سيستم عامل قابل حمل است می توان ب
 :را به شما پيشنھاد می کنيم  راه3استفاده از اين حفره امنيتی 

استفاده از  و بوت شدن کامپيوتر شما با Bios از انجام تغييرات در برای جلوگيری  Bios : پسورد گذاری برای  .1
اولين برنامه ای است که پس از روشن کردن کامپيوتر  Bios  .ا پسورد گذاری کنيدر Bios لايو سيدی می توانيد

 برای انجام اينکار مطابق  .را محدود کنيد Bios  با پسورد گذاری می توانيد دسترسی به .بکار می کند شروع
 :راھنمای زير عمل کنيد

در اسکرين  Hit the <DEL> key to enter the BIOS setup program  پيامی مانند .کامپيوترتان را روشن کنيد
 در اينجا فقط می توانيد از کيبورد  .شود صفحه ای مانند منوی زير باز می delete پس از فشار دادن دکمه  .ظاھر می شود

 Set Supervisor برويد و Security  با استفاده از فلشھای کيبورد به قسمت .نيست استفاده کنيد و ماوس قابل استفاده
Password را انتخاب کرده و روی Enter انتخاب کنيد سپس به قسمت  در اينجا پسوردی مناسب و قوی را .کليک کنيد 

Exit فشردن دکمه  را ھمچنين می توانيد با  ثبت تغييرات .و از صفحه تنظيمات خارج شويد رفته و تغييرات را ذخيره کنيد 
F10 انجام دھيد. 

 

جلوگيری از دستيابی پليس به اطلاعات ثبت شده شما روی ھارد ديسک  بھترين راه برای :رمزنگاری ھارد ديسک .2
نگاری زيرا رمز حتی اگر پليس به ھارد درايو شما دسترسی پيدا کند قادر به خواندن فايلھای شما نيست  .می باشد
 رايگان و عالی و پيشنھاد ما اين است که برنامه دارند  نرم افزارھای متعددی در اين ضمينه وجود .شده است

TrueCrypt را که برای برای کدگذاری (Encrypt) ز ا  .کنيد کردن اطلاعات کامپيوتر مناسب است را استفاده
   .، و سرعت خوب آن اشاره نمود (Portable) لداشتن نسخه قابل حم ويژگی ھای خوب اين برنامه می توان به

 .دريافت کنيد اينجا توانيد از اين برنامه را می
پورت به راحتی اطلاعات  USB ميتواند با وصل کردن فلش خود به ھر فردی  USB :از کار انداختن پورتھای  .3

برای جلوگيری از  برای حفظ امنيت اطلاعات ، بسياری در پی يافتن راھی. تم را منتقل کندسيس موجود روی ھارد

http://www.truecrypt.org/downloads.php�
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قصد داريم روشي را به سادگی و از طريق رجيستری  در اين ترفند. انتقال اطلاعات به داخل فلش ديسک ھا ھستند
 شده به داخل فلش ديسک ھای وصلبھره گيری از آن ميتوانيد کپی يا انتقال اطلاعات به  ويندوز معرفي کنيم که با

USB بدين منظور به مسير زير برويد .را کاملأ غير ممکن نماييد:  

  را انتخاب کنيد …Run گزينه Start ابتدا از منوی
 را تايپ کنيد regedit سپس

 Registry editor سپس به اين مسير برويد .باز می شود: 
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control  

 نام کليد جديد را. کليک کنيد Key روي New راست کليک نموده و از Control کليد در ادامه روی
StorageDevicePolicies قرار دھيد.  

 
کليک  DWORD Value روي New راست کليک کنيد و از منوي StorageDevicePolicies اينبار روي کليد اکنون
را  Modify راست کليک کنيد و writeProtect حال روي.دھيد  قرار writeProtect  رانام مقدار جديد ساخته شده. کنيد

را ببنديد و سيستم را  یاکنون رجيستر  .کنيد OK  تغيير دھيد و سپس1 را به 0عدد  Value Data قسمت در.انتخاب نماييد 
ھا  Mp3 player ھمراه مانند نوع حافظهاز اين پس اگر بخواھيم اطلاعاتي را به يک حافظه فلش يا ھر .کنيد  يستارتر

  تغيير0 را مجدد به 1است عدد  کافی بازگشت به حالت قبلي یذکر است برا لازم به.منتقل کنيد با پيغام خطا خواھيم شد 
  .دھيد

 از بين بردن سريع ھارد درايو در صورت احتمال دستگيری
در کامپيوتر شما است که پليس از آن می  ار داريد و مدارکیاگر به ھر دليلی احتمال می دھيد که در معرض دستگيری قر

از بين بردن  برای. مطمئن ترين و سريعترين راه اين است که ھارد درايو را از بين ببريد تواند بر عليه شما استفاده می کند
  .ک می کنند استفاده کنيدافزارھايی که اطلاعات را پا  روش صدمه فيزيکی يا استفاده از نرم2ھارد درايو می توانيد از 

 اگر برای صدمه فيزيکی  .باشد صدمه فيزيکی روش خوبی است اما احتمال اين وجود دارد که درايو کاملا از بين نرفته
برای  DBAN (Darik's Boot and Nuke)پيشنھاد می کنيم که از نرم افزار وقت نداريد و به موفقيت آن اطمينان نداريد

بياد داشته   .کنيد استفاده پاک کردن ھارد درايو
برنامه آنتی  اين نرم افزار باشيد که قبل از اجرای

 اين  .کنيد ويروس و ديواره آتش را غير فعال
برنامه شروع به حذف سيستم عامل و تمامی 
فايلھای موجود در کامپيوتر شما به شيوه غير قابل 

برای نصب و استفاده از اين   .برگشتی خواھد کرد
  :ابق راھنمای زير عمل کنيدبرنامه مط

 

 
 اينجا 7را ازDBAN  ابتدا نرم افزار: نصب . 21

برای دانلود اين گزينه را انتخاب   .دريافت کنيد
 for floppy disks and USB flash  :کنيد

drives .  روی فايل دانلود شده دو بار کليک کنيد تا برنامه   د وسپس يک ديسک فلاپی يا فلش به کامپيوترتان وصل کني
 .روی فلاپی يا فلش نصب شود
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 سپس طی مراحل  .کامپيوترتان وصل کنيد و آن را ريستارت کنيد  ديسک فلاپی يا فلش را به :پاک کردن ھارد درايو . 2
 .به طور برگشت ناپذيری پاک کنيد زير ھارد درايو را
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	معرفی
	روز ١٢ مارس ٢٢ برابر با ٢٢ اسفند 1387، گزارشگران بدون مرز به مناسبت روز جهانی مبارزه با سانسور لیست "کشورهای دشمن اینترنت" را منتشر نمود.  این گزارش شامل وضعیت آزادی بیان در دنیای مجازی و سانسور اینترنت در ٢١ کشور جهان می باشد.  بر اساس این گزارش ایران در صدر کشورهای سرکوبگر آزادی بیان و دشمن اینترنت قرار دارد.  
	بازداشت وبلاگ نویسان و فعالین اجتماعی، تحقیر، شکنجه و در مواردی قتل بازداشت شدگان در راستای ایجاد فضای رعب و وحشت و نهادینه کردن تروریسم اسلامی در فضای مجازی می باشد.  برخورد رژیم اسلامی به اینترنت و دنیای مجازی چالشی بزرگ را در مقابل کاربران اینترنتی قرار داده است.  در مقابل سخت گیریهای اعمال شده کاربران دنیای مجازی راهی جز مقابله با ترفندهای رژیم و و سعی در حفاظت خویش در مقابل تهدیدهای موجود ندارند.
	شاید از خود بپرسید که شما کار غیر قانونی انجام نمی دهید، بنابراین چه دلیلی برای رعایت مسایل امنیتی در اینترنت وجود دارد.  مجموعه ای از قوانين که در چهارچوب قانون مجازات اسلامی تحت عنوان جرايم ضد امنيت داخلی و خارجی کشور "قوانين امنيتی"  هستند به رژیم اختيارات وسيعی برای سرکوب هر نوع فعاليت مسالمت آميزی را می دهد که به نحوی انتقاد از سياست هايش می داند.  اگر جواب شما به هر یک از سوالات زیر مثبت باشد به شما پیشنهاد می کنیم که امنیت خود را جدی بگیرید:   
	آیا از طریق اینترنت نامه ای به دوست خویش در خارج کشور فرستاده اید؟ آیا به کسی ای میل داده ید؟ آیا با کسی چت کرده اید؟ آیا خاطرات خود یا مطالب مهم دیگری را در کامپیوترتان نگاهداری می کنید؟ آیا فعال سیاسی یا اجتماعی هستید و با فعالین دیگر در ارتباط هستید؟ آیا از تلفن موبایل برای ارتباطات خود استفاده می کنید؟  اگر هر کدام از این کار ها را انجام  میدهید بالقوه در معرض دسترس پلیس هستید و برای جلوگیری از دسترسی پلیس به این اطلاعات باید اقدامات پیشگیرانه ای را انجام دهید. 
	معمولا متخصصین کامپیوتر امنیت را مقوله ای بسیار تخصصی و خارج از محدوده فهم کاربران متوسط کامپیوتر وانمود میکنند. به همین دلیل بسیاری از کاربران اینترنتی اصولا از خیر "پیشگیری" از آلودگی پلیس میگذرند و به اصطلاح با اتکا به "انشاالله چیزی نمیشود" خود و دیگران را در معرض خطر و نفوذ پلیس قرار میدهند. 
	اینجا هدف ما این است که با زبانی واضح شما را با مفاهیم و اقدامات ابتدایی که امنیت استفاده از کامپیوتر، اینترنت و تلفن موبایل را بالا میبرد آشنا نماییم. مخاطب ما در این بحث ها فعالین سیاسی و اجتماعی است. جنبه ها، زوایا و مفاهیم دیگر در امنیت کامپیوتر اینجا مورد نظر نیستند.
	فصل اول: هک و هکر
	منظور از هک چیست؟

	واژه هک به نفوذ در یک کامپیوتر یا شبکه ای از کامپیوترها گفته می شود و هکر کسی است که هک میکند!  هکر پس از نفوذ به یک کامپیوتر می تواند به اطلاعات موجود در آن کامپیوتر منجمله نام های کاربری (username) ، پسورد ها، فایل ها و  اسناد و مدارک شخص موجد روی کامپیوتر دسترسی پیدا کرد.  در بعضی مواقع حتی می توان کامپیوتری که هک شده است را از راه دور کنترل کرد.  درجه سختی هک کردن یک کامپیوتر بستگی به سیستم عامل و سد های دفاعی آن دارد. بطور کلی هک کردن کامپیوتر هائی که از سیستم عامل ویندوز (Windows) استفاده میکنند از کامپیوترهائی که از سیستم عامل یونیکس یا لینوکس استفاده میکنند ساده تر است. هک کردن یک سیستم کامپیوتری ویندوز بدون سد دفاعی کار بسیار ساده ای است که معمولا هر هکر تازه کاری میتواند انجام دهد.  نفوذ به کامپیوتری که سد دفاعی داشته باشد  کار آسانی نیست، وقت و تجربه بسیاری می خواهد و در بسیاری از مواقع تنها برنامه نویس های کامپیوتری قادر به انجام آن هستند.  
	هکر کیست ؟

	هکر به شخصی  گفته می شود که بتواند بطور غیر مجاز به یک یا مجموعه ای از کامپیوترهای دیگر دسترسی پیدا کند.  بطور کلی می توان هکرها را به ۳ دسته تقسیم نمود:
	1. هکر کلاه سفید: هکر کلاه سفید، در زبان عامیانه، به هکرهای "خودی" گفته می شود. اینها با نفوذ به شبکه های کامپیوتری سعی در آشکار کردن و رفع حفره های امنیتی دارند و قصد استفاده و ضربه زدن ندارند. از این نوع هکرها با نام "هکرهای خوب" نام برده می شود و امروزه در بسیاری از دانشگاههای اروپایی و آمریکایی افرادی در این زمینه آموزش دیده و به استخدام در شرکتهایی که خدمات امنیتی ارائه می کنند، در می آیند.
	2.  هکر کلاه سیاه: هکر کلاه سیاه به هکری گفته می شوند که با نفوذ به سیستم قصد استفاده از اطلاعات آن و ضربه زدن به شبکه را دارد. 
	3. فریکرها: فریکرها مانند هکرهای کلاه سیاه هستند با این تفاوت که فریکرها به قصد استفاده مجانی از تلفن و همچنین استراق سمع به خطوط تلفن نفوذ می کنند
	آیا هکرها میتواند به کامپیوتر من دسترسی پیدا کند؟

	جواب به این سوال می تواند مثبت و یا منفی نیز باشد.  یک هکر با استفاده از ضعف امنیتی در کامپیوتر شما میتواند به آن نفوذ کند.  در نتیجه اگر مسایل امنیتی را در استفاده از کامپیوتر تان را رعایت کرده باشید احتمال این نفوذ را بشدت کم میکنید.  تنها راه پیشگیری از دسترسی هکرها به کامپیوتر و ارتباطات کامپیوتری شما بالا بردن سطح آگاهی در زمینه امنیت رایانه ای و اجرای توصیه های امنیتی است. 
	هکرها چگونه می توانند کامپیوتر من را هک کنند؟

	هکرها برای نفوذ به یک کامپیوتر از روش ها و ابزارهای متفاوتی استفاده می کنند.  کلا هک کردن میتواند شامل مراحل زیر باشد:
	1. یافتن حفره امنیتی
	2. نفوذ به سیستم با استفاده از حفره یافت شده
	3. نصب برنامه (کرم ها و ویروس ها) ی جاسوس
	4. بدست آوردن پسوردها و دسترسی کامل به کامپیوتر شما 
	دسته بندی آلودگیهای کامپیوتری
	می توان آلودگی‌های کامپیوتر را این گونه دسته‌بندی کرد:
	1- ویروس ها: یک ویروس برنامه ای بسیار کوچک است که خود را به برنامه های حقیقی و بزرگتر وصل میکند و به اصطلاح روی آنها سوار می‌شود و با نصب یا اجرای برنامه اصلی خود را وارد سیستم کامپیوتر می کند و شروع به کپی برداری از خود می شوند.  پس از ورود به ویروسها شروع به تخریب سیستم و یا انجام کاری که برایش تعریف شده میکند. مثلا پیام فرستادن به کامپیوتر های دیگر، فرستادن مخفیانه اطلاعات به پلیس یا هکر طراح آن و یا ... 
	اسب تروجان (Trojan Horse ) یکی از مخرب ترین برنامه ها می باشد که شروع به پاک کردن اطلاعات و یا غیر فعال کردن عوامل امنیتی دستگاه می کند تا هکر بتواند به راحتی فعالیتهای شما را کنترل کند.  اسبهای تروجان قادر به ضبط فعالیتهای شما می باشند.  اسبهای تروجان مانند ویروسها قادر به کپی برداری از خود نیستند اما می توانند به وسیله ویروسها به کامپیوترها وارد شوند.      بعضی از تروجان ها توانايی سرويس دهی برای هكرها را نيز دارند;  يعنی اگر تروجانی در كامپيوتری اجرا شود فرستنده آن تروجان ميتواند كامپيوتر قربانی را با استفاده از كامپيوتر خود و از راه دور كنترل كند و عملياتی بر روی كامپيوتر ﴿مانند: کنترل Webcam و صدای کامپیوتر، حذف فايل , مشاهده  درايوها، فرمت كردن درايوها و ... ﴾ انجام دهد.  انواع مختلف تروجانها وجود دارند که ما به مهمترین نوع آن می پردازیم.
	کی‌لاگر (Keylogger)- به اسب تروجانی گفته می‌شود که قادر است هرچه شما روی کامپیوتر تایپ میکنید را ضبط کند و این اطلاعات را برای جاسوس بفرستد. بدین ترتیب تمامی فعالیتهای شما روی کامپوتر از جمله آدرس ایمیل و پسورد آن و وبسایتهایی را که بازدید کرده اید، ای میل ها و چت ها و غیره  را در اختیار پلیس قرار دهد. ویروس ها همچنین از راههای دیگری می توانند وارد کامپیوتر شما شود، منجمله: 
	 از طریق دسترسی فیزیکی به کامپیوتر شما و نصب مستقیم این نوع نرم افزارها. 
	 از طریق باز کردن ضمیمه های ایمیل، به هیچ وجه ضمیمه های ایمیل را با پسوند .exe باز نکنید.  توجه داشته باشید که فایل های مایکروسافت ورد میتوانند حامل ویروس باشند. از باز کردن ضمیمه ایمیل از افرادی که آنها را نمیشناسید  خود داری کنید. 
	 از طریق استفاده از وبسایتهایی که این ویروس ها در آن جا سازی شده اند.  صفحاتی که عکس یا عکسهای آنها نمایان نمی شود را Refresh نکنید ، چون این یکی از روشهای آلوده سازی کامپیوتر قربانی به ویروس یا تروجان است و برای دیدن عکس مذکور روی آن کلیک راست بزنید و سپس گزینه Show Picture  را بزنید . ممکن است سایتی حتی قسمتهای دیگرش نیز به درستی باز نشده باشد در این صورت نیز Refresh نکنید و آدرس آن سایت را در یک صفحه جدید وارد کنید . 
	 از طریق نصب برنامه های آلوده 
	 در هنگام چت با دوستان خویش و دریافت فایلهائی که آلوده هستند. 
	2- کرم‌ها (Worms): کرم برنامه یا ویروسی است که از شبکه‌های کامپیوتر برای تکثیر خود استفاده می‌کند. یک کرم کل شبکه را برای ماشین دیگری که نقطه ضعف امنیتی مشخصی دارند جست و جو می کند و با یافتن این نقطه ضعف، خود را در کامپیوتر جدید کپی می کند و با راه یافتن کرم به ماشین جدید چرخه دوباره تکرار می شود و کرم دوباره از این جا در ماشین های جدید کپی می‌شود. ویروسها معمولا یک کامپیوتر منفرد را آلوده می کنند و سعی نمی کنند به کامپیوتر دیگری راه پیدا کنند، در صورتی که کرمها با آلوده کردن یک کامپیوتر سعی می کنند که با استفاده از مثلا آدرس های ای میلی یا لیست کنتاکت هائی که روی آن کامپیوتر هست خود را به کامپیوترهای دیگر منتقل کنند. به علت اینکه این انتقال بین کامپیوترها به طور خودکار انجام می پذیرد سرعت گسترش آنها بسیار سریعتر از ویروسها است.  کرم در حافظه اصلی کامپیوتر (RAM) مستقر می شود و شروع به تکثیر خود می کند که موجب کند شدن سیستم می گردد. برای جلوگیری از آلودگی به کرم هیچ فایل پیوست (attachment)  غیر منتظره ای را درایمیل های خود باز نکنید (بخصوص آنهایی را که شامل پیغامهایی فریبنده مانند I LOVE YOU  وجود دارد)، هر چند آنها از منابع مطمئنی برای شما ارسال شده باشند. برای فرستنده ایمیلی بفرستید و از او سئوال کنید او واقعاً چنین فایلی برای شما فرستاده است یا نه؟ همچنین برنامه Outlook Express از شرکت مایکروسافت که برای دریافت و ارسال ایمیل بکار می رود در مقابل کرمها بسیار آسیب پذیر است.  توصیه می شود که از این برنامه استفاده نکنید.  برای اطلاعات بیشتر در اینمورد به فصل دوم مراجعه نمایید.
	3- برنامه های جاسوس برای گرد آوری اطلاعات شخصی یا Spyware: برنامه جاسوس به برنامه های اطلاق می شوند که بمنظور جمع آوری اطلاعات روی کامپیوتر شما نصب میشود. این برنامه ها می توانند علاوه بر جمع آوری و ارسال اطلاعات  باعث نصب برنامه های دیگری، کندی سیستم و بازشدن اتوماتیک پنجره های جدید و متعددی تبلیغاتی شوند. اگر کامپیوتر شما این عوارض را نشان میدهد به احتمال زیاد آلوده شده است. 
	راههای مقابله با هکرها و آلودگی های امنیتی
	جواب: بهترین راه مقابله با هکرها بالا بردن امنیت سیستم های کامپیوتری می باشد. انجام کارهای زیر حداقلی است که باید انجام شوند: 
	1. نصب آنتی ویروس
	2. نصب فایروال (دیواره آتش) یا سد دفاعی
	3. نصب برنامه های ضد جاسوسی
	4. مدیریت پسوردها
	5. استفاده از مرورگرهای امن
	6. افزایش امنیت در اینترنت کافه ها
	7. پاک کردن ردپای وبگردی
	8. رعایت اصول ایمنی
	1 - نصب آنتی ویروس
	آنتی ویروسها  با مشاهده و بررسی محتوای فایل ها به دنبال الگوهای آشنای ویروسها یا کرم های اینترنتی می گردند. در صورت مشاهده این الگوها که به آن Virus Signature گفته می شود، از ورود آن فایل به کامپیوتر تان و یا اجرا شدن جلوگیری می کنند. از شما میپرسند که آیا فایل را حذف کنند و یا سعی در اصلاح آن نمایند. 
	با توجه به اینکه هر روز هزاران ویروس و کرم و جاسوس جدید تولید میشود، شرکتهای سازنده آنتی ویروس آنها را کشف و جمع آوری می کنند. به این دلیل لازم است برنامه آنتی ویروس تان را زود به زود، مثلا هر روزه، به روز (Update) کنید تا ویروسهای جدید را بشناسد.
	یک برنامه خوب و مجانی آنتی ویروس برنامه AVG است که میتوانید از اینجا دریافت کنید.  فیلم راهنمای نصب و استفاده از AVG را می توانید از اینجا دریافت کنید.
	توصیه میکنیم  که سطح ایمنی و ویروس کشی برنامه آنتی ویروس را در حالت High بگذارید تا تمام فایلها ، با هر پسوندی که هستند ویروس کشی شوند و توجه داشته باشید آنتی ویروس AVG حالتی را با عنوان Heuristic دارد ، که به معنی اکتشافی است و در این حالت ویروس کش ، به طرز هوشمندانه ای اقدام به ویرس یابی می کند. توجه داشته باشید خیلی از ویروس هایی که در کامپیوتر شما پنهان شده اند به این روش آشکار می شوند . در حقیقت این نوع ویروس ها دو زیست هستند و مرتبا تغییر می کنند و از این رو ویروس کش ، در حالت عادی نمی تواند آنها را بیابد.
	2 -  فایروال (دیواره آتش) سد دفاعی
	وصل کردن کامپیوتر به اینترنت میتواند هر "آتشی" که در اینترنت هست را به کامپیوتر شما سرایت دهد. بنا براین جود یک دیوار آتش یا سد دفاعی حیاتی است. این دیوار مانع دسترسی برنامه ها و عناصر نامطلوب به کامپیوترتان از طریق اینترنت و یا شبکه های کامپیوتری شوید. بدون دیواره آتش و آنتی ویروس مثل این است که در خانه خود را باز بگذارید و به مسافرت بروید.  دیوار آتشFirewall  مانند ایست و بازرسی است که تمامی "چیزهائی" که قصد ورود و یا خروج از کامپیوتر شما دارند را بررسی کرده و اجازه عبور میدهد یا مانع از عبور میشود. با استفاده از دیوار آتش می توانید دسترسی دیگران به کامپیوترتان از طریق اینترنت را محدود کنید.  یکی از بهترین فایروالها زون آلارم (Zone Alarm) می باشد.  این برنامه بدلیل قابلیتهایی که دارد می تواند کامپیوتر شما را از شر مزاحمین مصون نگاه دارد. این برنامه را می توانید از اینجا دریافت کنید.  فیلم راهنمای نصب Zone Alarm را می توانید از اینجا دریافت کنید، همچنین می توانید فیلم راهنمای استفاده از Zone Alarm را از اینجا دریافت کنید.
	3 - برنامه های ضد جاسوسی
	برای از بین بردن برنامه های جاسوسی حتما از برنامه های ضد جاسوسی حتما استفاده کنید.  یکی از بهترین برنامه های ضد جاسوسی برنامه Spybot Search & Destroy است که مجانی می باشد و قابلیت ایمن سازی را علاوه بر یافتن و حذف برنامه های جاسوسی دارد. بیاد داشته باشید که این برنامه ها را هم مانند آنتی ویروس ها باید دائما به روز یا Update کنید.  برنامه Spybot را می توانید از اینجا دریافت کنید.  فیلم راهنمای نصب و استفاده از این برنامه را هم می توانید از اینجا دریافت کنید.  
	 4- مدیریت پسوردها
	کلمات عبور اولین مرحله حفاظت از کامپیوتر و شناسه های شما هستند. کاربران کامپیوتر معمولا در مورد کلمات عبور دو اشتباه بزرگ مرتکب می شوند:
	 کلمات عبوری انتخاب می کنند که برای حفظ کردن ساده باشند. 
	  کلمات عبورشان را نوشته و در جایی که قابل رویت است قرار می دهند
	بسیاری از هکرها سعی می کنند با حدس زدن کلمات عبور، وارد سیستم های کامپیوتری شوند. هکرها این کار را با کمک برنامه های شکستن کلمات عبور انجام می دهند. این برنامه ها از لیستی از کلمات مورد استفاده عموم در زبان های گوناگون و همچنین کلمات موجود در دیکشنری، برای یافتن پسوردها استفاده می کنند.  برای جلوگیری از هک شدن پسوردتان بهترین کار انتخاب کلمات پیچیده که مخلوطی از اعداد و حروف باشد است.  
	یک مشکل مرسوم دیگر این است که به دلیل تعدد کلمات مورد نیاز در دنیای جدید، بسیاری از ما از یک کلمه عبور در همه جا استفاده می کنیم. وقتی این کلمه عبور شکسته شود، تمام شناسه ها و اطلاعات ما برای هکرها قابل دسترسی خواهد بود. فرض کنید وقتی دارید از بانک پول می گیرید، کسی به عددی که وارد می کنید نگاه کند و بعد بتواند به کلیه اطلاعات شما دسترسی داشته باشد ! 
	پیشنهاد می کنیم برای مدیریت پسوردهایتان از برنامه Keepass استفاده کنید. این برنامه کلمات عبور شما را در یک بانک اطلاعاتی کاملا رمزگذاری شده ذخیره می کند. این بانک تنها حاوی یک فایل است و در نتیجه می تواند به سادگی از یک کامپیوتر به یک کامپیوتر دیگر منتقل شود. این بانک اطلاعاتی توسط یک کلمه عبور اصلی یا یک key-disk حفاظت شده است. اگر از یک کلمه عبور اصلی استفاده کنید، تنها باید یک کلمه عبور را در یاد نگاه دارید (که حالا می تواند یک کلمه عبور بسیار قوی باشد).  بانک اطلاعاتی توسط روش های ریاضی رمزگذاری شده است و هیچ درپشتی یا کلیدی وجود ندارد که بتواند آن را بازیابی کند.  برنامه Keepass را می توانید از اینجا دریافت کنید.
	5 - استفاده از مرورگرهای امن
	خیلی از برنامه های جاسوسی و  Trojanها فقط در صورتی دانلود و در نتیجه فعال می شوند که صفحه مربوطه توسط اینترنت اکسپلورر باز شود ، همچنین خیلی از کرمهای اینترنتی در صورت اجرا شدن و باز بودن اینترنت اکسپلورر گسترش پیدا می کنند . پیشنهاد می کنیم از یک مرورگر دیگر، به جای اینترنت اکسپلورر استفاده کنید و قابلیت Javascript  آن را نیز غیر فعال کنید . در این میان مرورگر ها فایرفاکس کارآمد تر و امنتر از سایر مرورگرها می باشد. توصیه میکنیم این مرورگر را نصب کنید.  فایرفاکس را می توانید از اینجا دریافت کنید و برای نصب فایرفاکس از فیلم راهنمایی که تهیه کرده ایم استفاده کنید.  این فیلم را می توانید از اینجا دریافت کنید.
	در ادامه و برای افزایش امنیت فایر فاکس پیشنهاد می کنیم که قابلیت Javascript را در این مرورگر مسدود کنید.  اگر پس از انجام اینکار نمی توانید صفحات وبسایتها را بدرستی مشاهده نمایید Javascript را دوباره فعال نمایید.  برای غیر فعال کردن Javascript مطابق تصاویر زیر عمل کنید:
	6- افزایش امنیت در اینترنت کافه ها: استفاده از کامپیوترهای کافی شاپ ها به این معنا است که شما به احتمال زیاد از کامپیوتری استفاده می کنید که آلوده به برنامه های جاسوسی می باشد.  در نتیجه این خطر وجود دارد که نام کاربری، پسورد و وبسایتهایی که بازدید کرده اید ثبت گردیده و بدین ترتیب پلیس بتواند فعالیتهای شما را تحت نظر قرار دهد.  متاسفانه استفاده از اینترنت کافه ها در ایران غیر قابل اجتناب است.  اما چگونه می توانیم بدون از دست دادن اطلاعات شخصی خود از امکانات اینترنت کافه ها استفاده کنیم؟  توصیه ما این است که برای افزایش امنیت خود در اینترنت کافه ها از راهنمای زیر استفاده کنید:
	جلوگیری از به سرقت رفتن اطلاعات شخصی:  معمولا در کامپیوترهای کافه اینترنت ها نرم افزارهای جاسوسی بنام کی‌لاگر نصب گردیده است.  این نوع نرم افزارها قادر به ضبط اطلاعات تایپ شده در کیبورد می باشند.  سپس اطلاعات شخصی شما مانند آدرس ایمیل و پسورد آن به شخصی که این نرم افزار جاسوسی را نصب کرده است فرستاده خواهد شد و بدین ترتیب ایمیل خود را از دست خواهید داد.   برای جلوگیری از سرقت اطلاعات شخصی 3 روش پیشنهاد می شود.  
	I. استفاده از پسوردهای ذخیره شده در درایو فلش: ذخیره پسوردها و نامهای کاربری مورد استفاده در یک فایل موجود در USB Flash Drive (درایو فلش).  این نوع درایوها در بازار با قیمتهای مناسب قابل دسترس هستند.  بعنوان مثال آدرس ایمیل و پسورد را در فایلی در درایو فلش گذاشته اید و برای ورود به ایمیل از Copy و Paste استفاده میکنید.  با انجام اینکار برای ورود به ایمیلتان از کیبورد استفاده نکرده اید، و کیلاگر موفق به ضبط پسورد شما نخواهد شد.  البته به یاد داشته باشید که بعضی از کیلاگرها را می توان طوری تنظیم کرد که از صفحه مونیتور عکس بگیرد.  اگر در زمان Copy و Paste عکسی گرفته شود ممکن است که پسوردتان را از دست بدهید.  برای افزایش اطمینان در این متد می توانید از برنامه های مدیریت پسورد که در درایوهای فلش قادر به نصب شدن هستند استفاده کنید.  این نوع برنامه ها پسوردهای شما را به صورت ستاره (*) نشان خواهند داد، در اینصورت حتی اگر عکسی از صفحه در حالت Copy و Paste کردن گرفته شود شما چیزی از دست نخواهید داد.  پیشنهاد می کنیم که از نرم افزار Keepass استفاده کنید.
	II. استفاده از کاراکترهای تصادفی: کیلاگرها اطلاعات تایپ شده را بدین ترتیب ضبط می کنند.  در ابتدا آدرس اینترنتی، سپس نام کاربری و در پایان پسورد ثبت می گردد.  بعنوان مثال   www.hotmail.comsarahj7@hotmail.comsnoopy2 به جاسوس می گوید که وبسایت بازدید شده www.hotmail.com است، آدرس ایمیل sarahj7@hotmail.com است و پسورد برای این ایمیل snoopy2 است.  شیوه ای زیرکانه برای فریب کیلاگرها وجود دارد و این استفاده از به اصطلاح نقطه قوت کیلاگرها است که همه چیزهای تایپ شده را ثبت می کنند.     برای نمونه به وبسایت hotmail بروید.  با استفاده از ماوس در گزینه ID کلیک کنید و حرف اول آی دی خود را تایپ کنید.  سپس با استفاده از ماوس به قسمت آدرس بار مرورگر خود بروید و چند حرف بیربط را تایپ کنید.  دوباره به فیلد آی دی برگردید و حرف دوم آی دی خود را تایپ کنید، سپس با استفاده از ماوس دوباره به آدرس بار مرورگر بروید و چند حرف بیربط دیگر تایپ کنید.  این روش را ادامه بدهید تا زمانی که آی دی و پسورد خود را وارد کرده اید.  در اینجا به جای آدرس ایمیل sarahj7@hotmail.com و پسورد snoopy2 این مقادیر بدست می آید: hotmail.comspqmlainsdgsosdgfsodgfdpuouuyhdg2 در اینصورت حتی اگر کیلاگری وجود داشته باشد شخص هکر تنها با تعدادی حروف و اعداد طرف است که نمی تواند از آن هیچ استفاده ای بکند.  این روش برای تمامی کیلاگرها موثر است و تاکنون هیچ کدام از کیلاگرها نتوانسته اند که این روش زیرکانه را شناسایی کنند.  بیاد داشته باشید که معمولا آسانترین متد، بهترین متد است.
	III. استفاده از کیبوردهای مجازی برای تایپ کردن: کیلاگرها اطلاعات تایپ شده توسط کیبورد را ثبت می کنند.  در این روش ما بجای کیبورد واقعی برای تایپ کردن از یک کیبورد مجازی و بجای انگشتان برای تایپ کردن از ماوس استفاده می کنیم.  کیبورد مجازی را می توانید در درایو فلش حمل کنید.  برای دریافت کیبورد مجازی اینجا را کلیک کنید.  این روش به اندازه روش قبلی قابل اعتماد نیست زیرا برخی از کیلاگرها قابلیت ضبط حروف تایپ شده را در کیبوردهای مجازی دارند.  استفاده از این متد در صورت عدم استفاده از روشهای قبلی توصیه می شود.
	اینترنت اکسپلورر، فایر‌فاکس، اپرا و سایر مرورگرهای اینترنتی با دقت شگفت‌انگیزی می‌توانند فعالیت‌های شما در هنگام آنلاین بودن ثبت کنند و این مسئله فراتر از چیزهایی است که کاربر در بخش History این برنامه‌ها می‌بیند. پاک کردن اطلاعات درون بخش حافظه موقت مرورگر و فایل‌های درون بخش History، نه تنها به شما در افزایش امنیت حریم خصوصی خود کمک می‌کند، بلکه با افزایش فضای مفید هارددیسک، در کارایی کامپیوتر نیز مؤثر خواهد بود. 
	تا به حال وب سایت‌هایی را دیده‌اید که اگر بار اول وارد آن‌ها شوید، آن‌ها اسم کاربری از شما خواهند پرسید و هر بار که مجدداً وارد آن‌ها شوید، با آن‌ اسم شما را خطاب قرار می‌دهند و مثلاً ورودتان را به آن‌ سایت خوشامد می‌گویند؟ آیا تا به حال از خود پرسیده‌ایدکه در هنگام استفاده از صندوق پست الکترونیکی خود روی یک کامپیوتر عمومی، باید شناسه کاربری وکلمه عبور خود را وارد کنید، ولی در هنگامی که از خانه می‌خواهید وارد صندوق پست الکترونیک خود شوید، به طور خودکار این اتفاق برایتان می‌افتد؟ 
	پاسخ این سؤال‌ها در کوکی‌ها نهفته است. فایل‌های متنی کم‌حجمی که درون آن‌ها اطلاعات بسیار زیادی در مورد نام پی‌سی، نام کاربری، کلمه عبور، زمان بازدید از وب سایت و ..... ذخیره می‌شوند و سایت مبدا با استفاده از این اطلاعات می‌تواند خدماتی مثل موارد نامبرده را به کاربر ارائه دهد. البته طبق قاعده و در حالت عادی کوکی‌ها را نمی‌توان و نباید تهدیدی برای در معرض خطر قرار دادن امنیت حریم شخصی تلقی کرد.   حتی کوکی‌هایی که درون آن‌ها اطلاعات حساسی چون شناسه کاربری و کلمه عبور ذخیره شده است، به طور معمول به خوبی رمزنگاری شده‌اند. با این همه، برخی از کوکی‌ها اغلب هم‌نام سایت مبدا خود هستند و از این طریق می شود نام وبسایت بازدید شده را فهمید.  بنابراین مدیریت کوکی ها مهم است. 
	2 شیوه را برای جلوگیری از ثبت و همچنین پاک کردن این نوع اطلاعات به شما پیشنهاد می کنیم:
	I. استفاده از برنامه هایی که در USB Flash drive قابل استفاده باشند.  با استفاده از برنامه های قابل حمل در این نوع درایوها فایلهای موقت و کوکی ها بجای هارد دیسک کامپیوتر در فلش درایو ذخیره می گردند و بدین ترتیب شما از ذخیره شدن این نوع اطلاعات در کامپیوتر مورد استفاده در اینترنت کافه جلوگیری می کنید.  برای دانلود نسخه قابل حمل مرورگر فایرفاکس اینجا را کلیک کنید.  همچنین در اینجا می توانید لیست برنامه های قابل حمل را مشاهده نمایید.  
	II. اگر به هر دلیلی قادر به استفاده از درایو فلش نیستید برای پاک کردن این اطلاعات در مرورگرهای مختلف مطابق دستورات زیر عمل کنید:
	اینترنت اکسپلورر 6:
	 در Internet Explorer روی Tools کلیک کنید.
	 گزینه Internet Options را انتخاب کنید.
	 گزینه General را انتخاب کنید.
	 قسمت Temporary Internet Files را نگاه کنید. 
	 روی دکمه  Delete Files کلیک کنید و روی Ok کلیک کنید. 
	 روی دکمه Delete Cookies کلیک کرده و Ok که ظاهر میشود را بزنید. 
	 روی دکمه Clear History کلیک کنید و روی Yes بزنید. 
	 در نهایت روی دکمه Apply کلیک کنید و با زدن کلید Ok ازInternet Options  خارج شوید.
	I. اینترنت اکسپلورر 7:
	 در Internet Explorer روی Tools کلیک کنید
	 گزینه Internet Options را انتخاب کنید.
	 قسمت Browsing history را نگاه کنید. 
	 در صفحه باز شده روی دکمه Delete all کلیک کنید و روی Yes بزنید. 
	II. فایر فاکس:
	 در فایرفاکس روی Tools کلیک کنید
	 گزینه Clear Private Data را انتخاب کنید.
	 گزینه های زیر را که با فلش مشخص شده اند تیک بزنید و سپس روی دکمه Clear Private Data Now کلیک کنید.
	رعایت سایر اصول ایمنی برای سیستم عامل ویندوز 

	I. نشان دادن پسوند فایلها: سیستم عامل ویندوز پسوند فایلها را مخفی نگاه می دارد.  بعنوان مثال اگر شما مایکروسافت آفیس نامه ای را تایپ کرده اید و نام فایل را "letter" گذاشته اید این فایل را با نام "letter" در پوشه ای که قرار دارد خواهید دید.  حال اگر شخص هکر یا پلیس پس از دسترسی به کامپیوتر شما برنامه ای جاسوسی در آن قرار داده باشد و بخواهد که شما از اجرا و نصب آن آگاهی نداشته باشید از عدم نشان دادن پسوند فایلها استفاده خواهد کرد.  فقط کافی است که فایل letter.doc را حذف کرده و ویروس مورد نظر را با این اسم letter.doc.exe در کامپیوتر شما قرار دهد.  این فایل سپس به صورت letter.doc نشان داده خواهد شد و بدین ترتیب شما فکر خواهید کرد که این فایل مورد نظر شماست.  زمانی که قصد اجرای این فایل را داشته باشید ویروس مورد نظر بدون اطلاع شما نصب خواهد شد.  برای جلوگیری از نصب برنامه های جاسوسی با استفاده از این روش پیشنهاد می کنیم که ویندوز را طوری تنظیم کنید تا پسوند فایلها را نشان دهد.  برای انجام اینکاریکی از فولدرهای خود را باز کنید.  سپس از منوی بالایی روی “Tools” کلیک کنید و گزینه “Folder Options” را انتخاب کنید.  سپس روی “View” کلیک کنید.  در اینجا به قسمت “Hidden files and folders” بروید و گزینه “Show hidden files and folders” را انتخاب کرده و سپس روی OK کلیک کنید. 
	II. محدود کردن دسترسی: اجازه شریک نشدن فایل ها از مهمترین عوامل بالابردن امنیت است.  اگر چند نفر از کامپیوتر شما با نامهای کاربری متفاوت استفاده می کنند لازم است که فولدرهای خود را از معرض دید کاربران دیگر دور نگاه دارید.  در اینصورت اگر نام و پسورد یوزرهای دیگر هک بشود فولدرهای شما که حاوی فایلهای متعلق به شما می باشد قابل دسترسی برای هکر نخواهد بود.  برای انجام اینکار روی فولدر مورد نظر راست کلیک کنید وگزینه Properties  را انتخاب کنید.  سپس روی گزینه “Sharing” کلیک کنید و “Make this folder private” را تیک بزنید.  و سپس روی دکمه OK کلیک کنید.  تصویر مقابل را با بدین منظور مشاهده کنید.  ویدیوی آموزشی اینکار را می توانید از اینجا دریافت کنید.
	III. غیر فعال کردن دسترسی از راه دور: برای جلوگیری از دسترسی دیگران به کامپیوتر شما از راه دور لازم است که سرویس Remote Assistance را غیر فعال کنید.  برای انجام اینکار روی منوی Start کلیک کنید و سپس روی  My Computerراست کلیک کنید و سپس گزینه Properties را انتخاب کنید.  در اینجا روی گزینه Remote کلیک کنید و این گزینه های Remote Assistance و Remote Desktop را غیر فعال کنید.  تصویر مقابل را با بدین منظور مشاهده کنید.
	IV. غیر فعال کردن:NetBIOS  ممكن است فايلهای شما در كل اينترنت به اشتراك گذاشته شوند.   همچنین نام کاربری و کامپیوتر شما براي ديگران قابل از طریق اینترنت قابل مشاهده باشد.  برای جلوگیری از به اشتراک گذاشتن فایلهای شخصی شما در اینترنت لازم است که NetBIOS را غیر فعال کنید.  در ابتدا ويندوز اكسپلورر را باز كنيد و روی My Network places  راست كليك كنيد.  سپس Properties را انتخاب كنيد و روی Local Area Network راست كليك كنيد.  Properties را انتخاب كنيد و  Internet protocol TCP/IP را انتخاب كنيد.
	در ادامه روی  Properties كليك كنيد  و گزینه Advanced را انتخاب کنید.
	سپس وارد قسمت WINS شويد و   Disable NetBIOS over TCP/IP را انتخاب كنيد و OK را كليك كنيد 
	برای ثبت تغییرات باید کامپیوتر خود را Restart كنيد.
	از کار انداختن :System Restore  همانطور که می دانید فایلهایی که پسوند های سیستمی مثلdll ،  exe و غیره داشته باشند ، پس از پاک کردن یا اعمال تغییرات در System Restore ذخیره می شوند و این مسئله زمانی خطر ساز می شود که یک فایل ویروسی را به صورت دستی یا به کمک برنامه های ضد ویروس یا ضد Spyware حذف کرده اید.  در واقع ویندوز این فایلها را در جایی دیگر حفظ کرده است و همچنان ویروس به فعالیت خود ادامه می دهد.  برای از کار انداختنSystem Restore  این مراحل را انجام دهید.  در ابتدا به Control Panel بروید و روی System کلیک کنید.  سپس روی System Restore کلیک کنید و گزینه Turn off System Restore on All Drive را انتخاب کنید.
	IV. گرفتن منظم وصله های امنیتیPatches : با گذر زمان اشکالات جدید در نرم افزارهای مختلف شناسایی می شوند که امکان سوءاستفاده را برای هکرها بوجود می آورند. پس از شناسایی هر اشکالی شرکت تولید کننده محصول اقدام به نوشتن وصله های مناسب برای افزایش امنیت و از بین بردن راه های نفوذ به سیستم می کنند. این وصله ها بر روی سایت های وب شرکت ها عرضه می شود و کاربران باید برای تامین امنیت سیستم خود همواره آخرین نسخه های وصله ها را گرفته و بر روی سیستم خود نصب کنند.  می توانید ویندوز خود را طوری تنظیم کنید که بطور اتوماتیک جدیدترین وصله های امنیتی را نصب کند.  برای انجام اینکار روی منوی Start کلیک کنید و سپس روی  My Computerراست کلیک کنید و سپس گزینه Properties را انتخاب کنید.  در اینجا روی گزینه Automatic Updates کلیک کنید و گزینه Automatic (recommended) را فعال کنید.  تصویر زیر را با بدین منظور مشاهده کنید:
	V. از باز کردن فایلهایی با پسوندهای exe/com/bat جدا خودداری کنید. 
	VI. قطع اتصال به اینترنت در مواقع عدم استفاده: به خاطر داشته باشید که بزرگ راه دیجیتال یک مسیر دوطرفه است و اطلاعات ارسال و دریافت می شوند. قطع اتصال کامپیوتر به اینترنت در شرایطی که نیازی به آن نیست احتمال اینکه کسی به دستگاه شما دسترسی داشته باشد را از بین می برد.  این موارد در نزد کاربران خانگی و افرادی که تلفنی به کامپیوتر متصل می شوند به دلیل محاسبه هزینه اتصال کمتر اتفاق می افتد اما در ادارات و ارگانها و مکانی هایی که دایم می توانند به اینترنت متصل باشند دیده می شوند بدون هیچ کارایی به اینترنت متصل می مانند. 
	VII. هرگز اسم کامپیوتر (Computer Name) خود را واقعی ندهید . هکرها می توانند اسم کامپیوتر شما و در نتیجه اسم شما را بیابند و برای جلوگیری از این کار یک اسم مستعار برای خود انتخاب کنید . همچنین از وارد کردن اسم و مشخصات واقعی خود در برنامه هایی مثل Photoshop و غیره که در زمان نصب از شما اسم و مشخصات می خواهند نیز خودداری کنید
	فصل دوم: پیگیری پلیسی - Forensic 
	در صورتی که پلیس به کامپیوتر شما دسترسی پیدا کند یا شبکه اینترنت شما تحت نظر باشد، آنها سعی خواهند کرد تا ردپاهایی که شما بر جا گذاشته اید را بیابند و مدارک یافت شده را بر علیه شما استفاده کنند.  این ردپاها بر روی هارد دیسک کامپیوتر ثبت می گردد.  سیستم عامل ویندوز تمام فعالیتهای صورت گرفته در کامپیوتر (مانند فایلهای اجرا شده، وبسایتهای بازدید شده، ایمیلهای فرستاده شده و پسوردهای مورد استفاده و ..) را به گونه ای که قابل مشاهده نباشند در تاریخچه خود ذخیره می کند.  پس از پایان کار خود با کامپیوتر اگر کوکی ها، تاریخچه مرورگر و .. را پاک نکنید اطلاعات مربوط به فعالیت شما در کامپیوتر باقی مانده  و پلیس به آسانی می تواند به آنها دسترسی پیدا کند.  پلیس قادر به جمع آوری مدارک زیر و استفاده از آن بر علیه شما خواهد بود:
	1. آی پی کامپیوتر شما، مثلا با استفاده از سایتهای ایرانی مانند بلاگفا و پرشین بلاگ
	2. فایلهای ذخیره شده در هارد دیسک
	3. ایمیلهای دریافتی و فرستاده شده
	4. متن یا صدای مکالمات شما با استفاده از مسنجرها (یاهو مسنجر و گوگل تاک)
	برای جلوگیری از برجای گذاشتن هر گونه ردپا و در نتیجه استفاده از آن بر علیه خودتان راهکارهای زیر را به شما پیشنهاد می کنیم.
	1. جلوگیری از ردگیری شما با استفاده از آی پی
	2. افزایش امنیت هارد دیسک
	3. افزایش امنیت فایلها و فولدرها
	4. پاک کردن هیستوری مرورگرها
	5. افزایش امنیت ایمیل با استفاده از رمزنگاری
	6. افزایش امنیت چت کلاینتها و استفاده از کلاینتهایی که امنیت بالاتری دارند
	7. از بین بردن سریع هارد درایو در صورت احتمال دستگیری
	به هر کامپیوتری که به اینترنت متصل شود شماره ای اختصاص می یابد و بوسیله آن كامپيوتر شما در اينترنت با آدرسی منحصر به فرد شناخته می شود كه تا حدی مشابه آدرس پستی است.  این آدرس در واقع آدرس آن کامپیوتر خاص در شبکه است و از طریق آن دیگر کامپیوتر ها می توانند با کامپیوتر مذکور ارتباط برقرار نمایند و یا به منابع آن دسترسی پیدا کنند .   این شماره آی پی نام دارد و بصورت زیر نوشته می شود:
	 xxx.xxx.xxx.xxx که منظور از xxx عددی بين 0 تا 255 است. مثلا ممکن است آدرس شما به صورت 195.219.176.69 باشد. حتي اسمهايي مثل http://www.yahoo.com/ که براي اتصال استفاده ميکنيد، در نهايت بايد به يک آی پی تبديل شود، تا شما سايت ياهو را ببينيد. 
	امنیت استفاده از شرکتهای خدماتی وبلاگ مانند بلاگفا

	بسیاری از کاربران اینترنتی در ایران برای درج خاطرات روزانه یا بیان عقاید سیاسی و اجتماعی خویش که بعضا در تضاد با جمهوری اسلامی قرار دارد از امکانات وبلاگ استفاده می کنند.  همانطور که گفتیم وبسایتها توانایی ثبت آی پی شما را دارند و پلیس با استفاده از این آی پی می تواند شما را بیابد و دستگیر کند.
	2 نوع وبسایتهای خدمات وبلاگ وجود دارند.  وبسایتهای خارجی مانند بلاگر و وردپرس و وبسایتهای ایرانی مانند پرشین بلاگ و بلاگفا.  سایتهای ایرانی پرشین بلاگ و بلاگفا بر اساس قوانین رژیم اسلامی فعالیت  می کنند.  این بدین معنا است که آی پی های ثبت شده توسط وبسایتهای ایرانی می تواند براحتی در دسترس وزارت اطلاعات قرار گیرد، به این دلیل ساده که این وبسایتها اعلام کرده اند که در محدوده قوانین جمهوری اسلامی فعالیت می کنند و سرورهای آنها در ایران قرار دارند.
	اگر شما یک فعال اجتماعی هستید و یا اینکه در خاطرات خویش مسایلی را درج می کنید که فکر می کنید برایتان دردسر ساز می شوند اکیدا از استفاده از بلاگفا، پرشین بلاگ و سایر وبسایتهای ایرانی که خدمات بلاگ ارائه می کنند خودداری کنید.  استفاده از وبسایتهای ایرانی بمانند دعوت از پلیس برای دستگیری شماست!
	پیشنهاد می کنیم از خدمات بلاگر یا وردپرس استفاده کنید.
	با IP هرگز در اینترنت پنهان نخواهیم بود 

	یک IP یک الزام فنی محسوب می شود و هرگز با این سیاست در شبکه تدوین و تعریف نشده است که کاربر را افشا کند ؛ اما تنها برای شناسایی کاربر یک عدد منحصر به فرد اجباری بوده است.  اما این امر ممکن است مشکل ساز شود ؛ یک هکر مبتدی با دانستن IP فعلی شما در زمان اتصال شما به اینترنت می تواند وارد سیستم کامپیوتر شما شده و تمام کامپیوتر شما را در دست بگیرید. 
	آی پی شما اهمیت بسیار زیادی دارد.  پلیس می تواند از طریق آی پی شماره تلفن و مکان جغرافیایی شما را بیابد.  در واقع و به زبانی ساده تر پلیس با داشتن آی پی می تواند به منزل شما مراجعه کند.  . اگر علاقمند هستيد آدرس آی پی خود را بدانيد و اینکه آی پی شما می تواند چه اطلاعاتی فراهم کند به این صفحه مراجعه کنید.  بیاد داشته باشید که پلیس در ایران به سیستم مخابرات دسترسی دارد و از طریق آی پی شماره تلفن و آدرس خانه شما را خواهند یافت.  برای جلوگیری از ثبت آی پی لازم است که شیوه های معمول بدست آوردن آی پی را برای شما توضیح بدهیم:
	 از طریق بازدید وبسایتها: اکثر وبسایتها دارای امکاناتی هستند که خصوصیات یک کاربر همراه با آی پی وی را ثبت می کنند.
	 از طریق ایمیل: هنگامي که شما ایمیلی را دریافت می کنید، معمولاً آدرس آی پی شخص فرستنده در آن ایمیل وجود دارد. ابتدا بايد با رفتن به قسمت تنظيمات ايميل خود آن را در حالتي قرار دهيد که تمامي Header نامه را به شما نشان دهد که با کمي گردش در قسمت تنظيمات ايميل خود آن را پيدا خواهيد کرد. حال به بالاي ايميل دقت کنيد و به دنبال عبارت Received: from باشيد. شما معمولاً دو يا چند بار عبارت "Received: from" را در بالاي ايميل خواهيد ديد که معمولاً بعد از Message ID قرار مي گيرد. آدرس آی پی فرستنده ايميل درست در ابتدای اين عبارت قرار می گيرد.  از سوي ديگر بسياری از ميزبانان ايميل، راه آسانتری هم برای کمک به شما در نظر می گيرند به اين صورت که قسمتی با نامی شبيه به X-Originating-Ip برای شما قرار مي دهند و آی پی فرستنده نامه را در آنجا قرار دارد. 
	 از طريق مسنجرها: هنگامي که با کسی روی مسنجر صحبت مي کنيد بايد کامپيوترهای شما به هم متصل باشند اما Yahoo يا MSN مسنجر ميزبان خود را بين شما و فرد مقابل قرار مي دهند به اين صورت که شما و دوستتان هر دو به سرور مسنجر متصل می شويد و همه پيامها از آن عبور می کنند.  این بدین معنا است که پیام شما در ابتدا وارد سرور مسنجر مي شود و سپس از طريق سرور مسنجر به فرد مقابلتان می رسد و بالعکس.  در اینمورد استثنائاتی وجود دارد، بطور مثال زمانی که شما و دوستتان در يک بازی مسنجری شرکت کنيد يا فايلی را برای همدیگر ارسال کنید دو کامپيوتر به طور مستقيم به هم متصل می شوند.  در اینصورت آی پی شما را می شود از طریق مسنجر بدست آورد.  
	 از طریق مهندسی اجتماعی (Social Engineering): به منظور تدارک و يا برنامه ريزی يک تهاجم از نوع حملات مهندسی اجتماعی، يک مهاجم با برقراری ارتباط با کاربران و استفاده از مهارت های اجتماعی خاص (روابط عمومی مناسب و ...)، سعی می نمايد به اطلاعات حساس کامپيوتر شما دستيابی و يا به آنان آسيب رساند . هکرها با بهره گیری از ایجاد حس اعتماد  سعي ميکنند شيوه هاي مختلف مهندسي اجتماعی را از طريق ياد گرفتن ديدگاه هاي روانشناسي پياده سازند٬ آنچه که براي آنها اهميت دارد اين است که بتوانند احساسات و حالتهاي ساختگي را به محيط اطرافشان کاملا القا نمايند. مهمترين شيوه هايي که نفوذگران به کار ميگيرند تا اعتماد ديگران را جالب نمايند عبارتند از: جعل هويت٬ خود را مورد توجه ديگران قرار دادن٬ هم عقيده نشان دادن خود با ديگران٬ جعل مسئوليت ديگران يا دادن اطلاعات و در آخر بهره برداري از دوستي هاي ديرينه. صرفنظر از شيوه هاي گفته شده٬ هدف اصلي اين ميباشد که افراد قانع شوند تا فردي که بر مهندسي اجتماعی تکيه کرده است فردي قابل اعتماد است و ميتوان به وي اطلاعات بسيار حساس خود را داد.  جعل هويت به معناي اين است که يک شخصيت بسازيد و سپس نقش آن را بازي کند به عنوان مثال: سلام من رضا هستم و از اداره مخابرات تماس ميگيريم در اينجا مشکلی پيش اومده و ما احتياج به پسورد شما داريم.
	نحوه پيشگيری از حملات مهندسی اجتماعی
	1. به تلفن ها ، نامه های الکترونيکی و ملاقات هائی که عموما ناخواسته بوده و در آنان از شما درخواست اطلاعاتی خاص در مورد اطلاعات شخصی می گردد ، مشکوک بوده و با ديده سوء ظن به آنان نگاه کنيد . در صورتی که يک فرد ناشناس ادعا می نمايد که از يک سازمان معتبر است ، سعی نمائيد با سازمان مورد ادعای وی  تماس گرفته و  نسبت به هويت وی کسب تکليف کنيد .
	2. هرگز اطلاعات شخصی خود را (مثلا" ساختار و يا شبکه ها) در اختيار ديگران قرار ندهيد ، مگر اين که اطمينان حاصل گردد  که فرد متقاضی مجور لازم به منظور دستيابی به اطلاعات درخواستی را  دارا می باشد.
	3. هرگر اطلاعات شخصی خود را در يک email  افشاء نکرده  و به نامه های الکترونيکی ناخواسته ای که درخواست اين نوع اطلاعات را از شما می نمايند ، پاسخ ندهيد (به لينک های موجود در اينگونه نامه های الکترونيکی ناخواسته نيز توجهی نداشته باشيد) .
	4. هرگز اطلاعات حساس و مهم شخصی خود را بر روی اينترنت ارسال ننمائيد . قبل از ارسال اينگونه اطلاعات حساس ، می بايست Privacy  وب سايت مورد نظر به دقت مطالعه شده تا مشخص گردد که اهداف آنان از جمع آوری اطلاعات شخصی شما چيست و نحوه برخورد آنان با اطلاعات به چه صورت است.
	برای کاربران داخل ایران پیشنهاد می کنیم که قبل از استفاده از اینترنت حتما آی پی خود را با استفاده از شیوه ای مناسب پنهان کنید.  پیشنهاد می کنیم که از روش زیر استفاده کنید.
	استفاده از  Tor

	 Tor اسم نرم افزاری مجانی است که آن را می توان به شبکه ای از تونلهای مجازی تشبیه کرد.  این شبکه شامل چند سرور بزرگ و تعداد بسیار زیادی از کامپیوترها در سرتاسر جهان است.  مدل کار Tor کاملا ساده است: شما به این شبکه وصل میشوید... سپس Tor تمام سرورها را به ترتیب پهنای باند لیست میکند... و سه تا از بهترین پهنای باندها را برای شما انتخاب کرده و آن ها را به هم وصل میکند... سپس شما را به سرور اولی وصل میکند... و چون سرور اول به دومی و دومی به سومی وصل است شما اینترنت را از دریچه سرور سوم میبینید و هم IP شما عوض میشود و هم از محدودیت ها میگذرید.یک مثال :Tor یک سرور در آلمان را به یک سرور در ایرلند وصل میکند و سپس سرور ایرلند را به سروری در ایالت اوهایو در آمریکا وصل میکند... حالا شما رو به سرور اولی که در آلمان بود وصل میکند و از طریق آن سرور شما با گذشت از سرور ایرلندی به سرور آمریکایی وصل میشوید... اگر IP شما در ایران 80.192.192.192 است بعد از این عملیات به 88.168.250.3 تبدیل می شود.  به این ترتیب شما در اینترنت پنهان خواهید.
	برای نصب Tor مراحل زیر را انجام دهید:
	I. در ابتدا لازم است که مرورگر فایرفاکس را نصب کنید.  ویدیوی آموزشی نصب و استفاده از فایر فاکس را می توانید از اینجا دریافت کنید.
	II. Tor را می توانید از اینجا دریافت کنید.  Torدر مجموعه برنامه ای به نام Vidalia Bundle وجود دارد.  برای نصب این مجموعه از تصاویر زیر استفاده کنید.
	تنظیمات بعد از نصب:  لازم است که پلاگین Torbutton را برای فایرفاکس دانلود و نصب کنید.  این پلاگین را می توانید از اینجا دریافت کنید. 
	در ادامه برای نصب Torbutton روی Install Now کلیک کنید.
	پس از نصب لازم است برای ثبت تغییرات فایرفاکس را ریستارت کنید.
	پس از نصب این پلاگین به منوی Tools در فایرفاکس بروید و گزینه
	Add-ons را انتخاب کنید.  سپس روی گزینه Options در 
	Torbutton کلیک کنید و در قسمت Proxy Settings گزینه
	Use Privoxy را تیک بزنید.  
	پس از نصب و اجرای تنظیمات حالا زمان استفاده از این نرم افزار است.  فایرفاکس را باز کنید و سپس تصویر مقابل را نگاه کنید:
	همانطور که مشاهده می کنید این تصویر گوشه پایین مونیتور، جایی که ساعت در آن قرار دارد است.  Tor Disabled بمعنای این است شما از Tor استفاده نمی کنید.  برای استفاده از پراکسی کافی است یکبار روی این نوشته کلیک کنید.  سپس این نوشته به Tor Enabled تبدیل شده و رنگ آن از قرمز به سبز تبدیل می شود.  این بمعنای این است که شما از پراکسی استفاده می کنید.
	افزایش امنیت هارد دیسک

	پلیس قادر به این خواهد بود که فایلهایی را که شما مدتها پیش از روی کامپیوتر خود حذف کرده اید دوباره بازیابی کند.  در واقع وقتی که فایلی از روی هارد درایو پاک میشود در اصل رابطه بین آن فایل و ویندوز قطع میشود و خود دیتا و اطلاعات فایل مورد نظر بر روی هارد باقی می ماند و هر وقت که نیاز باشد بر روی فضایی که فایل قدیمی پاک شده قرار داشت اطلاعات جدید باز نویسی میشوند و بعد از این مسئله دیگر دسترسی به فایل قدیمی کمی سخت میشود.  با نرم افزارهای بازیابی که امروزه کم و بیش برای همه قابل دسترسی است بازگرداندن فایلهای پاک شده بسیار ساده و راحت شده حتی بعد از فرمت و پارتیشن بندی هم باز میشود به فایلهای قدیمی دسترسی پیدا کرد. این مسئله همانقدر می تواند بسیار دردسر ساز باشد زیرا فایلهایی را که شما فکر می کنید پاک شده اند را با چند کلیک دوباره بازیافت.  برای افزایش امنیت هارد دیسک و فایلها و پوشه های موجود در آن نکات زیر را رعایت کنید:  
	رمز نگاری هارد دیسک، فایلها و پوشه ها بهترین راه برای جلوگیری از دستیابی پلیس به اطلاعات ثبت شده شما روی هارد دیسک می باشد.  نرم افزارهای متعددی در این ضمینه وجود دارند.  پیشنهاد ما این است که برنامه رایگان و عالی TrueCrypt را که برای برای کدگذاری (Encrypt) کردن اطلاعات کامپیوتر مناسب است را استفاده کنید. این برنامه توانایی استفاده از 11 الگوریتم کدگذاری مختلف را دارد و می تواند کل درایو یا مثلآ کل دیسک شما را کدگذاری کند تا اطلاعات آن از دسترسی دیگران در امان بماند.  تا لحظه رمزگشایی، درایو TrueCrypt چیزی بیشتر از مجموعه ای از اعداد اتفاقی به نظر نمی رسد چرا که کل فایل سیستم رمزگذاری شده است (یعنی اسم فایل ها، اسم پوشه ها، محتویات فایل ها و حتی فضای خالی. شما می توانید درایو های مجازی محافظت شده بسازید و اطلاعات محرمانه خود را در آن نگهداری کنید. از ویژگی های خوب این برنامه می توان به داشتن نسخه قابل حمل (Portable) ، و سرعت خوب آن اشاره نمود.  این برنامه را می توانید از اینجا دریافت کنید.  
	افزایش امنیت فایلها و فولدرها  

	برای افزایش امنیت فایلها و فولدرها نکات زیر را رعایت کنید:
	I. رمزگزاری: بسیاری از کاربران امروزه با استفاده از نرم افزارهای مختلف اقدام به برقراری امنیت برای فایل های خود می کنند. به عنوان مثال کاربری قصد دارد تا مانع از دسترسی دیگران به فایل ها و اطلاعات شخصی خود شود ، برای این کار می توان از نرم افزارهای حفاظتی استفاده نمود و با ایجاد محدودیت های دسترسی به راحتی این عمل را انجام داد. همچنین ممکن است کاربری قصد داشته باشد از اطلاعات حفاظت شده خود تنها خود و کاربر دیگری استفاده نمایند، در چنین شرایطی با قرار دادن رمز عبور بر روی اطلاعات مورد نظر و در اختیار قرار دادن این رمز به کاربر مورد نظر دیگر این مشکل نیز به راحتی حل می شود. در اینجا نرم افزاری را به شما معرفی می کنیم که به وسیله آن قادر خواهید بود تا از فایل ها و پوشه های خود حفاظت کنید.
	My Lockbox نام نرم افزاری می باشد که به وسیله آن کاربران قادر می باشند به راحتی و تنها با چند کلیک فایل ها و پوشه های مورد نظر خود را تحت حفاظت این نرم افزار قرار داده و مانع از دسترسی دیگران به آن ها شوید. همچنین به کمک این نرم افزار می توان یک پوشه را به همراه محتویات آن ها به طور کامل از دید دیگر کاربران مخفی نمود. قابلیت قرار دادن رمز عبور برای یک فایل ، پوشه و یا یک درایو از هارد نیز از دیگر ویژگی های این نرم افزار می باشد. 
	III. حذف دایمی: شاید برایتان غیرمنتظره باشد ولی باید بدانید که وقتی فایلی را پاک می کنید، در اصل هیچ چیز پاک نمی شود. کامپیوتر شما فقط آن قسمت از حافظه را که قبلا توسط آن فایل اشغال شده بود، با عنوان «بدون استفاده» علامت می زند. بازیابی اطلاعات از این مکان ها ساده است و برنامه های زیادی نیز به این منظور نوشته شده اند. جاهای بسیار دیگری هم روی کامپیوتر هستند که برنامه ها رد خود و اطلاعات شخصی شما را باقی می گذارند. برای مثال، وب سایت هایی که جدیدا به آن ها سر زده اید یا بخش هایی از اسنادی که تازه روی آن ها کار می کرده اید. به همین دلیل است که دانستن این نکته و اطلاع داشتن از شیوه اصلاح آن بسیار مهم است. برای حذف فایلها بدون قابلیت بازیابی باید از برنامه هایی استفاده کنید که فایلها را کلا و کاملا از روی کامپیوتر شما برای همیشه حذف خواهند کرد.  File Shredder نام نرم افزاری می باشد که با استفاده از آن دیگر پلیس قادر به یافتن فایلهای حذف شده نخواهد بود.  این برنامه را می توانید از اینجا دریافت کنید.
	پاک کردن هیستوری مرورگرها

	همانطور که گفتیم تاریخچه یا همان هیستوری مرورگر شما گشت گذارهایتان در اینترنت را ضبط و برای استفاده های بعدی خصوصا در هنگامی که آفلاین هستید نگه داری می کند، بنابراین هیستوری یکی از بهترین و ساده ترین چیز هایی است که سایر افراد می توانند با استفاده از آن سر از رمز و راز کار شما در بیاورند. از طرفی ممکن است اصلا برای شما خوشایند نباشد تا بعد از هر وبگردی کلیه اطلاعات هیستوری را پاکسازی و خدف نمائید.  برای پاک کردن ردپاهای بر جا مانده می توان از نرم افزارهایی استفاده کرد که این کار را انجام می دهند.  نرم افزار پیشنهای ما Internet Sweeper  است که بطور مجانی در اختیار کاربران اینترنتی قرار دارد.  این نرم افزار را می توانید از اینجا دریافت کنید.
	افزایش امنیت ایمیل
	برای افزایش امنیت در ارسال و دریافت ایمیل پیشنهاد می کنیم 3 نکته زیر را رعایت کنید.  
	I. استفاده از رمزنگاری
	II. استفاده از ایمیل کلاینتهایی که امنیت بالایی دارند
	III. استگانوگرافی (استتار)
	IV. رعایت سایر مسایل امنیتی
	رمزنگاری: همچنان که تکنولوژی برای فعالین اجتماعی و دیگر سازمان های تحت ریسک ابزار مهمتری می شود، ایمنی ارتباطات و اطلاعاتی که آن ها جمع آوری کرده اند نیز بیشتر در معرض خطر قرار می گیرد و همین امر است که بیش ار پیش اهمیت رمزنگاری را برجسته می کند. 
	رمزگذاری چیست؟ هنر در هم ریختن اطلاعات به شیوه ای که تنها طرف مقابل قادر به خواندن آن باشد. یکی از حیاتی ترین حوزه های رمزگذاری، رمزگذاری ایمیل ها است. این امر بخصوص درباره افرادی صادق است که بدلیل فعالیتهای اجتماعی هدف شنود و تحت نظر هستند.
	نکته ای که بیشتر کاربران اینترنت نمی دانند یا به آن توجه نمی کنند این است که وقتی داده ای (ایمیل، چت یا ...) را روی شبکه عمومی اینترنت می فرستیم، هر کسی با کمی تلاش می تواند آن را بخواند. ایمنی ارسال ایمیل، دقیقا به اندازه ایمنی ارسال کارت پستال است و رمزگذاری درست مانند یک پاکت محافظ برای نامه شما. رمزگذاری باعث می شود که متن پیام جز برای گیرنده برای کسی قابل دریافت نباشد.  با اینکه ایمنی ۱۰۰٪ در ایمیل و اصولا کامپیوتر ممکن نیست، بازهم برداشتن هر قدمی برای ایمن کردن ارتباط بهتر از برنداشتن آن قدم است چرا که کار رقبا برای شنود اطلاعات شما با هر قدمی که برای رمزگذاری بردارید، یک قدم مشکل تر می شود. پس با اینکه استفاده از رمزگذاری ممکن است کمی وقت گیر باشد، ایمنی حاصل از آن ارزشمند است. 
	رمزگذاری نه تنها اطلاعات شما را به هنگام ارتباطات از شنود حفظ می کند که در عین حال شیوه ای برای اطمینان از هویت طرفین نیز هست. شما می توانید بیانیه صادر شده از طرف سازمان خود یا ایمیل یا هر سند دیگری را که می خواهید مردم مطمئن باشند که از طرف شما صادر شده است و سندی دروغین به نام شما نیست را به شکل دیجیتالی امضا کنید. اگر از امضاهای دیجیتالی برای مطالب سازمانتان استفاده نکنید، همیشه این امکان وجود دارد که کس دیگری سندی را به نام سازمان شما در دنیای دیجیتال پخش کند و همه تصور کنند که منبع آن سند شما بوده اید. این سند دروغین می تواند بیانیه ای باشد که مردم را دعوت به تجمع در نقطه ای کند و به دستگیری آن ها بیانجامد یا به اسم شما از مردم بخواهد کاری را بکنند که معمولا نمی کنند.
	مبحث رمزنگاری را با مثال ساده ای ادامه می دهیم.  فرض کنید شما در تهران هستید و قصد دارید نامه ای محرمانه به شخصی در شیراز بفرستید.  نگرانی شما این است که کسی نتواند در مسیر تهران به شیراز به متن نامه شما دسترسی پیدا کند.  بهتر این است که نامه خود را به زبانی بنویسید که فقط شما و گیرنده نامه به آن مسلط هستید.  در این صورت حتی اگر نامه شما در بین راه توسط شخص دیگری نیز خوانده شود، آن شخص قادر به فهمیدن متن نامه خصوصی شما نخواهد بود.
	در دنیای اینترنت وقتی که قصد فرستادن ایمیل دارید، ایمیل شما به صورت بسته ای از داده (اطلاعات) در می آید که به طرف مقصد و یا در این صورت گیرنده ایمیل شما فرستاده می شود.  اطلاعات فرستاده شده قبل از رسیدن به مقصد از مسیرهای مختلفی می گذرند و همانطور که در مثال فرضی گفتیم دیگران در فاصله بین فرستنده و گیرنده قادر به دیدن اطلاعات فرستاده شده هستند.
	2 نوع رمزنگاری وجود دارد: متقارن و نامتقارن
	در روش متقارن اطلاعات توسط یک کلید رمزنگاری شده و توسط همان کلید رمزگشایی می شود.  بعنوان مثال الفبای فارسی را بعنوان یک جدول در نظر گرفته و سپس یک حرف را با حرف دیگری درتعویض می کنیم.  این قرارداد را به شخص گیرنده هم اطلاع داده و گیرنده می تواند بر اساس همان قرارداد نامه رمزنگاری شده را رمزگشایی کند.  در این نوع رمزنگاری به این دلیل که تنها یک کلید وجود دارد و این کلید در دسترس هم فرستنده و هم گیرنده می باشد ریسک رمزگشایی توسط دیگران وجود دارد.
	اما در روش نامتقارن 2 نوع کلید وجود دارد: کلیدی که برای رمزنگاری بکار می رود (کلید عمومی) و کلیدی که توسط آن رمزگشایی می شود (کلید خصوصی) و این دو کلید مکمل همدیگر هستند.  هر فرد می‌تواند «کليد عمومی» و «خصوصی» منحصر به فرد خودش را داشته باشد و کليد عمومی را در اختيار همه قرار دهد، هرچه با کلید خصوصی رمز شود فقط با کلید عمومی کشف رمز و باز می شود.  بدون داشتن کلید خصوصی امکان رمزگشایی نامه ای که توسط روش نامتقارن رمزنگاری شده است بسیار مشکل است.  در واقع با داشتن بهترين روش‌ها حدود چند صد سال وقت لازم است تا يک رمز نامتقارن رايج بدون داشتن کليد خصوصی آن شکسته شود.  در شکل زیر مراحل رمزنگاری در شیوه نامتقارن بنمایش گذاشته شده است.
	مثالی برای رمزنگاری نامتقارن: برای نمونه اگر مریم بخواهد به کاوه نامه ای بفرستد یا بالعکس، باید هر دو نفر هم کلید همومی داشته باشند و هم کلید خصوصی.  برای ارسال نامه به کاوه باید مریم کلید عمومی کاوه را داشته باشد ، پس کاوه از طریقی مطمئن کلید عمومی مریم را دریافت کند واطلاعات خود را با این کلید رمز کرده و برای مریم ارسال می کند ، حالا فقط مریم است که می تواند اطلاعات رمز نگاری شده را ببیند چرا که کلید محرمانه یا خصوصی مربوطه در دستان کاوه است.
	یکی از نرم افزارهایی که از روش نامتقارن برای رمزنگاری استفاده می کند برنامه PGP (Pretty Good Privacy) که برای رمزنگاری و امضای دیجیتال ایمیل بکار می رود.  PGP سه قابلیت رمزنگاری، تصدیق هویت و دریافت بدون نقص امنیت اطلاعات شما را تامین می کند:
	رمزنگاری : این قابلیت به شما کمک می کند تا اطلاعات خود را رمز کنید تا جز فردی که شما می خواهید شخص دیگری نتواند به محتوای آن دست پیدا کند.
	تصدیق هویت: این قابلیت شما را قادر می سازد تا از هویت شخص فرستنده اطلاع پیدا کنید.3. دریافت بی نقص:این قابلیت به شما کمک می کند تا از اصل بودن اطلاعات ارسالی کسب اطمینان کنید و اگر پلیس یا یک هکر در میانه ی راه اطلاعات شما را تغییر دهد بوسیله ی این قابلیت شما از این تغییرات مطلع خواهید شد.
	نصب و استفاده از PGP شامل مراحل زیر می باشد: 
	1. نصب برنامه PGP
	2. استخراج کلیدها
	3. فرستادن کلید عمومی به دیگران
	4. دریافت کلید عمومی از دیگران
	5. ارسال و دریافت ایمیل از دیگران
	برای نصب و استفاده از PGP می توانید از ویدیوی آموزشی که تهیه کرده ایم استفاده کنید.  این ویدیو را می توانید از اینجا
	دریافت کنید.
	II. استفاده از ایمیل کلاینتهایی که امنیت بالایی دارند: تمامی ایمیلها و لیست آدرس ایمیلهایی را که در outlook express دارید در هارد دیسک شما ثبت می کردد. توصیه می شود که از این برنامه استفاده نکنید.  پیشنهاد ما این است که از برنامه تاندربرد که امنتر است استفاده کنید.  تاندربرد را می توانید از اینجا دریافت کنید.  
	III. استگانوگرافی (استتار): 
	استگانوگرافی هنر مخفی کردن یک متن در متن دیگری است.  یکی از روشهای استتار، قرار دادن یک متن در یک تصویر است.  سپس می توانید این عکس را برای گیرنده بفرستید.  در اینصورت حتی اگر این تصویر بدست پلیس بیفتد اطلاعات شما لو نخواهد رفت.  برای استتار متون خود در تصاویر پیشنهاد می کنیم که از برنامه 4Hit Mail Privacy Lite استفاده کنید زیرا قابلیت استتار متنی را در تصویر فراهم می کند.  این برنامه مخفی کردن را با رمزگذاری های قوی ترکیب می کند تا ایمنی بیشتری ایجاد کند. می توانید از هر تصویری با هر مضمونی استفاده کنید.  مثلا عکسی از طبیعت را انتخاب کرده و با کمک نرم افزار یاد شده متن پیام سری خود را در آن استتار کنید و این عکس را برای گیرنده بفرستید.  این برنامه را می توانید از اینجا دریافت کنید.  روش استتار روش بسیار مناسبی برای مبادله امن اطلاعات است و پیشنهاد می کنیم آن را بصورت روتین برای ارسال اطلاعات سری خویش استفاده کنید.
	IV. رعایت سایر مسایل امنیتی:
	 استفاده از Hushmail : یک سرویس ایمیل مبتنی بر وب است (یعنی باید از طریق مرورگر اینترنت به آن دسترسی پیدا کنید) که به شما اجازه می دهد با ایمنی بالایی، ایمیل بفرستید و دریافت کنید.  پیام های هاشمیل و پیوست های آن ها با استفاده از استاندارد OpenPGP  رمزگذاری می شوند. این باعث سطح بالایی از ایمنی برای کاربران سایت می شود. پیام ها قبل از ترک کامپیوتر شما رمزگذاری می شوند و تا وقتی به کامپیوتر مقابل نرسیده اند، جایی که در آن به شکل اتوماتیک رمزگشایی خواهند شد، برای کسی قابل درک نیسند. رمزگذاری نامه ها به سادگی یک کلیک کردن است. نکته: ۱) حداقل هر سه هفته یکبار باید به شناسه هاشمیل خود سر بزنید وگرنه بسته خواهد شد ۲) برای استفاده از ایمنی هاشمیل حتما باید گیرده شما هم از هاشمیل استفاده کند. 
	 برخی از كاربران اين تصور را دارند كه فايل های متن با انشعاب  txtو يا فايل های گرافيكی (gif, .jpg, .bmp .) ايمن می باشند ولی همواره اينچنين نخواهد بود . انشعاب يك فايل می تواند جعل شود و مهاجمان از تنظيمات پيش فرض ويندوز كه انشعاب فايل های متداول را نمايش نمی دهد، سوء استفاده نمايند . به عنوان نمونه ، فايل greatfile.jpg.exe كه انشعاب واقعی آن مخفی است به صورت  greatfile.jpgنمايش داده خواهد شد و كاربران فكر می كنند كه فايل فوق يك فايل گرافيكی است ولی در واقع يك برنامه مخرب است  .كاربران كامپيوتر می بايست صرفا" در مواردی كه انتظار دريافت يك  ایمیل به همراه ضميمه مورد نظر را از يك منبع تائيد شده و در آن زمان خاص دارند، اقدام به بازنمودن فايل های ضميمه نمايند . حتی در صورتی كه يك نامه الكترونيكی به همراه فايل ضميمه ای را دريافت می نمائيد كه نسبت به هويت ارسال كننده آن هيچگونه ترديدی وجود ندارد ، اين احتمال وجود خواهد داشت كه آدرس فوق توسط مهاجمان جعل و يا توسط كامپيوتری آلوده به ويروس و بدون اطلاع صاحب آن ارسال شده باشد .
	 ایمیلهایی را که دریافت می کنید یا برای دیگران می فرستید حتما از ایمیل خود حذف کنید.  این به این دلیل است که عدم حذف ایمیلهای شما یک بانک اطلاعاتی را در صورت دسترسی دیگران به ایمیل شما فراهم می کند و اطلاعاتی غیر قابل انکار در اختیار بازجوها قرار می دهد.  حتما ایمیلهای خود را از پوشه Inbox و Sent حذف کنید.  اگر به هر دلیلی مایل به نگاهداری ایمیلهای خویش هستید، یک ایمیل آدرس دیگر را برای خود ثبت کنید، ایمیلی که کسی به غیر از شما از آن اطلاع ندارد.  ایمیلهای خود را از آدرس اصلی به ایمیل دوم و محرمانه خود فوروارد کنید و حتما فراموش نکنید که ایمیلها را در پوشه Inbox و Sent حذف کنید.
	 بعد از ورود به ایمیل و استفاده از آن بیاد داشته باشید که حتمآ Sign Out کنید.  ردپای شما در  Cookies (کوکی ها) باقی می ماند و در صورتی که از ایمیل خاج نشوید، شخص دیگری می تواند ایمیلهای شما را بخواند.  
	 استفاده از پسوردهای امن: پسوردها  تنها در صورتی دسترسی غریبه ها به منابع موجود را محدود می کند که حدس زدن آن به سادگی امکان پذیر نباشد. پسوردهای خود را در اختیار دیگران قرار ندهید و از یک پسورد در بیشتر از یک جا استفاده نکنید. در این صورت اگر یکی از گذرواژه های شما لو برود، همه منابع در اختیار شما در معرض خطر قرار نخواهند گرفت. قانون طلایی برای انتخاب گذرواژه شامل موارد زیر است:گذرواژه باید حداقل شامل 8 حرف بوده، حتی الامکان کلمه ای بی معنا باشد. در انتخاب این کلمه اگر از حروف کوچک، بزرگ و اعداد استفاده شود ضریب امنیت بالا تر خواهد رفت.  سعی کنید به صورت منظم پسورد قبلی را عوض نمایید.  هرگز از پسوردهایی که حدس زدن آنها آسان باشند استفاد نکنید مثلا استفاده از نام یکی از بستگان یا تاریخ تولد.  
	 اگر در متن ایمیل دریافتی لینکی قرار دارد که از شما دعوت شده است که با استفاده از آن به ایمیل خود وارد شوید، از انجام این کار خودداری کنید زیرا این نوع ترفندها برای بدست آوردن یوزر و پسورئ شما می باشد و fake login نامیده می شود. 
	 اگر در ایمیل شما لینکی قرار دارد که پس از ورود به آن قادر به خواندن متون صفحه نمی باشید اما لینک دانلود فونت وجود دارد، بلافاصله صفحه را ببندید و از دانلود فونت که به احتمال زیاد تروجان می باشد خودداری کنید.
	افزایش امنیت کلاینتهای چت

	برای افزایش امنیت خود در چت پیشنهاد می کنیم مطابق دستورات زیر عمل کنید.
	I. استفاده از نرم افزارهایی که یاهو مسنجر و گوگل تاک را امنتر می کنند
	II. استفاده از چت کلاینتهایی که امنیت بیشتری دارند
	III. رعایت سایر مسایل امنیتی
	I. افزایش امنیت یاهو مسنجر و گوگل تاک: برای افزایش امنیت یاهو مسنجر و گوگل تاک پیشنهاد می کنیم از برنامه های ویژه ای که برای رمز کردن چت وجود دارند، استفاده کنید. هم برای رمز کردن چت کتبی و هم برای رمز کردن مکالمات شفاهی.  برای رمز کردن یاهو مسنجر، گوگل تاک میتوانید از برنامه Simp استفاده کنید.  برای استفاده از رمزنگاری باید هر دو طرف مکالمه این نرم افزار را نصب و تنظیم کرده باشند.  
	یاهو مسنجر: ویدیو آموزشی برنامه برنامه SimpLite برای یاهو را از اینجا دریافت کنید.  همچنین می توانید از راهنمای زیر استفاده کنید.
	 برنامه SimpLite برای یاهو را از اینجا دریافت کنید.  
	مطابق تصاویر زیر این برنامه را نصب کنید.
	 پس از نصب لازم است که کلیدهای لازم را بسازیم.  بلافاصله پس از اتمام نصب صفحه ساخت کلیدها باز می شود.  برای ساختن کلیدها مطابق تصاویر زیر عمل کنید.
	 پس از نصب و ساختن کلید می توانید لاگین کنید.  برای ورود پسوردی را که در خلال ساختن کلیدها مورد استفاده قرار دادی دی فیلد پسورد وارد کنید.  تصویر صفحه لاگین را می توانید اینجا ببینید:
	 بعد از این وارد یاهو مسنجر شوید.  برنامه سیمپ چتهای شما را بطور اتوماتیک شناسایی خواهد کرد.  اگر بار اول با کسی که سیمپ دارد مکالمه ای را شروع کنید باید کلید عمومی آن شخص را مورد تایید قرار دهید.  اینکار فقط یکبار لازم است و در چتهای آینده سیمپ کلید وارد شده را به یاد خواهد آورد.  در هنگام چت سیمپ به شما وضعیت رمزنگاری را خواهد گفت.  به تصویر زیر نگاه کنید:
	تنها مکالماتی که رنگ سبز دارد امنیت آن از طریق سیمپ تامین شده است.  اگر رنگ مقابل آی دی قرمز است مطمئن شوید که طرف مقابل شما هم سیمپ دارد زیرا برای استفاده از سیمپ هر دو طرف باید سیمپ را نصب و تنظیم کرده باشند.
	گوگل تاک: ویدیو آموزشی برنامه SimpLite برای گوگل تاک را از اینجا دریافت کنید.  همچنین می توانید از راهنمای زیر استفاده کنید.
	 برنامه SimpLite برای گوگل تاک را از اینجا دریافت کنید.  
	مطابق تصاویر زیر این برنامه را نصب کنید.
	 پس از نصب لازم است که کلیدهای لازم را بسازیم.  بلافاصله پس از اتمام نصب صفحه ساخت کلیدها باز می شود.  برای ساختن کلیدها مطابق تصاویر زیر عمل کنید.
	 پس از نصب و ساختن کلید می توانید لاگین کنید.  برای ورود پسوردی را که در خلال ساختن کلیدها مورد استفاده قرار دادی دی فیلد پسورد وارد کنید. بعد از این وارد گوگل تاک بشوید.  برنامه سیمپ چتهای شما را بطور اتوماتیک شناسایی خواهد کرد.  اگر بار اول با کسی که سیمپ دارد مکالمه ای را شروع کنید باید کلید عمومی آن شخص را مورد تایید قرار دهید.  اینکار فقط یکبار لازم است و در چتهای آینده سیمپ کلید وارد شده را به یاد خواهد آورد.  در هنگام چت سیمپ به شما وضعیت رمزنگاری را خواهد گفت.  به تصویر زیر نگاه کنید:
	تنها مکالماتی که رنگ سبز دارد امنیت آن از طریق سیمپ تامین شده است.  اگر رنگ مقابل آی دی قرمز است مطمئن شوید که طرف مقابل شما هم سیمپ دارد زیرا برای استفاده از سیمپ هر دو طرف باید سیمپ را نصب و تنظیم کرده باشند.
	II. دیواره آتش یاهو مسنجر را فعال کنید: در ياهو مسنجر جديد براي مقابله با هك تنظيمات مناسب جدي را در اختيار قرار داده است .براي فعال کردن دیرواه آتش بدین ترتیب عمل کنید: پس از ورود به یاهو مسنجر گزینه Messenger را انتخاب کنید و روی گزینه Preferences کلیک کنید.  در صفحه ای که باز می شود روی گزینه Coonection کلیک کنید وFirewall with no proxies  را انتخاب كنید.  برای ثبت تغییرات لازم است که از یاهو مسنجر خارج شده و دوباره وارد شوید. اكنون ياهو مسنجر شما داراي دیواره آتش می باشد.
	 Pidgin یک برنامه چت اینترنتی چند پروتکلی است. یکی از مزیت های اصلی آن این است که می توانید از آن برای دسترسی به شناسه های اکثر سیستم های چت مرسوم همچون (ICQ، MSN، Yahoo!، IRC، Jabber) استفاده کنید. کاربران پیدگین می توانند همزمان وارد چندین سیستم چت اینترنتی شوند. یعنی می توانید همزمان در حال چت با دوستانتان در یاهو باشید و با دوستی در گوگل تاک صحبت کنید.  برنامه پیدگین را می توانید از اینجا دریافت کنید.  یک مزیت دیگر پیدگین این است که پلاگینی برای آن وجود دارد که به شما اجازه می دهد با رمزگذاری مکالمات ، ایمنی ارتباط خود را بالا ببرید.  این پلاگین را می توانید از اینجا دریافت کنید و از طریق tools>plugins فعالش کنید و سپس امنیت هر بار گفتگویتان را با کلیک کردن بر روی آیکون قفل تضمین کنید. 
	 برنامه سکایپ هم امنیت بالاتری به نسبت یاهو مسنجر و گوگل تاک دارد.  این برنامه را می توانید از اینجا دریافت کنید.    
	III. رعایت سایر مسایل امنیتی: اگر مسایل ایمنی را رعایت نکنید پلیس قادر به دسترسی به متن چتهایی شما خواهد بود.  یاهو مسنجر شاید یکی از نرم افزارهایی باشد که به دلیل تبلیغات زیاد آن در میان کاربرانی که به تازگی با کامپیوتر آشنا شده اند مقبول و مورد استفاده است.  فرض کنید شما در حال چت با دوستتان در یاهو مسنجر هستید، فکر می کنید پس از پایان چت و خروج از یاهو مسنجر چه اطلاعاتی از شما بروی سیستم باقی می ماند؟ شاید فکر می کنید هیچ اطلاعاتی و یا حداکثر آی دی شما و دوستتان بروی سیستم باقی می ماند. اما در بیشتر گفتگوهایی که با استفاده از یاهو مسنجر صورت می گیرد،  آی دی شما و طرف مقابلتان و از همه مهمتر متن کامل چت هایتان بروی سیستم باقی می ماند.  باقی ماندن این حجم از اطلاعات کاملا شخصی ، حریم خصوصی شما را شدیدا به خطر می اندازد و پلیس با نرم افزارهایی قادر به دسترسی به اطلاعات خصوصی شما خواهد بود.
	 مطلقا از آی‌دی های شناخته شده ای میلی و یا چت برای رد و بدل اطلاعات و چت در مورد مسائلی که نمیخواهید پلیس از آنها مطلع شود استفاده نکنید. بیاد داشته باشید که ارسال ای میل از آدرس های شناخته شده، ارسال ای میل به آدرس های شناخته شده، و چت آی‌دی های شناخته شده صد در صد توسط پلیس کنترل میشوند.
	 حذف اطلاعات از ریجستری: بخش اعظم اطلاعات باقی مانده از مکالمات شما در ریجستری ویندوز ثبت خواهد شد و باید پس از اتمام چت از سیستم پاک شود تا اطلاعات شما همچنان محفوظ باقی بماند .علاوه بر آن، این مسیر در رجیستری نیز حاوی ID های شماست که برای چت از ان استفاده کرده اید:
	HKEY_CURRENT_USER\Software\yahoo\pager\profiles
	حذف این مسیر پس از اتمام چت نیز توصیه می شود.  برای حذف این اطلاعات محرمانه مراحل زیر را دنبال کنید :
	 ابتدا از منوی Start گزینه Run… را انتخاب کنید
	 سپس  regedit را تایپ کنید
	 Registry editor باز می شود.  پاک نمودن ID های خود با ورود به مسیر رجیستری بالا پاک نمودن پوشه Profiles  بعد از هر بار چت در مسیری که نرم افزار یاهو مسنجر نصب شده است. 
	 فراموش نکنید که حتما پس از اتمام چت یاهو مسنجر را کامل ببندید و sign out کنید
	 از ثبت متن مکالمات خویش در آرشیو خودداری کنید.  برای انجام این کار از منوی بالا گزینه Messenger را انتخاب کرده و سپس روی Preferences کلیک کنید.  سپس از منوی سمت چپ Archive را انتخاب کنید.  از گزینه های سمت راست No, do not save any of my messages و همچنین No, do not save my call history را انتخاب کرده و سپس روی Ok کلیک کنید تا تغیرات مورد نظر ثبت گردد.
	 دسترسی دیگران را به دوربین خویش محدود کنید.  برای انجام اینکار در منوی Preferences روی Webcam کلیک کنید و گزینه Always ask for my permission را انتخاب کنید.
	 در هنگام چت كردن از كسي فايلي دريافت نكنيد و اگر لازم است که اين كار را بکنید، فایل دریافتی را با استفاده از آنتی ویروس اسکن کنید.
	جلوگیری از سرقت اطلاعات شما از طریق دسترسی فیزیکی
	حتی اگر کامپیوتر شما کاملا امن باشد و تمامی توصیه های امنیتی را رعایت کرده باشید هنوز این امکان برای پلیس وجود دارد که به فایلهای شما دسترسی پیدا کند و این از طریق دسترسی فیزیکی به کامپیوتر شما است.  با استفاده از لایو سیدی که شامل سیستم عامل قابل حمل است می توان به آسانی به فایلهای موجود در ویندوز دسترسی پیدا کرد.  برای جلوگیری از استفاده از این حفره امنیتی 3 راه را به شما پیشنهاد می کنیم:
	1.  پسورد گذاری برای : Bios  برای جلوگیری از انجام تغییرات در Bios و بوت شدن کامپیوتر شما با استفاده از لایو سیدی می توانید Bios را پسورد گذاری کنید.  Bios اولین برنامه ای است که پس از روشن کردن کامپیوتر شروع بکار می کند.  با پسورد گذاری می توانید دسترسی به Bios را محدود کنید.  برای انجام اینکار مطابق راهنمای زیر عمل کنید:
	کامپیوترتان را روشن کنید.  پیامی مانند Hit the <DEL> key to enter the BIOS setup program در اسکرین ظاهر می شود.  پس از فشار دادن دکمه delete صفحه ای مانند منوی زیر باز می شود.  در اینجا فقط می توانید از کیبورد استفاده کنید و ماوس قابل استفاده نیست.  با استفاده از فلشهای کیبورد به قسمت Security بروید و Set Supervisor Password را انتخاب کرده و روی Enter کلیک کنید.  در اینجا پسوردی مناسب و قوی را انتخاب کنید سپس به قسمت Exit رفته و تغییرات را ذخیره کنید و از صفحه تنظیمات خارج شوید.  ثبت تغییرات  را همچنین می توانید با فشردن دکمه F10 انجام دهید.
	2. رمزنگاری هارد دیسک: بهترین راه برای جلوگیری از دستیابی پلیس به اطلاعات ثبت شده شما روی هارد دیسک می باشد.  حتی اگر پلیس به هارد درایو شما دسترسی پیدا کند قادر به خواندن فایلهای شما نیست زیرا رمزنگاری شده است.  نرم افزارهای متعددی در این ضمینه وجود دارند و پیشنهاد ما این است که برنامه رایگان و عالی TrueCrypt را که برای برای کدگذاری (Encrypt) کردن اطلاعات کامپیوتر مناسب است را استفاده کنید.  از ویژگی های خوب این برنامه می توان به داشتن نسخه قابل حمل (Portable) ، و سرعت خوب آن اشاره نمود.  این برنامه را می توانید از اینجا دریافت کنید.
	3.  از کار انداختن پورتهای: USB  هر فردی ميتواند با وصل کردن فلش خود به USB پورت به راحتی اطلاعات موجود روی هارد سيستم را منتقل کند. برای حفظ امنيت اطلاعات ، بسياری در پی يافتن راهی برای جلوگيری از انتقال اطلاعات به داخل فلش ديسک ها هستند. در اين ترفند قصد داريم روشي را به سادگی و از طريق رجيستری ويندوز معرفي کنيم که با بهره گيری از آن ميتوانيد کپی يا انتقال اطلاعات به داخل فلش ديسک های وصل شده به USB را کاملأ غير ممکن نماييد. بدين منظور به مسير زير برويد: 
	ابتدا از منوی Start گزینه Run… را انتخاب کنید سپس regedit را تایپ کنید Registry editor باز می شود. سپس به این مسیر بروید: HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control 
	در ادامه روی کليد Control راست کليک نموده و از New روي Key کليک کنيد. نام کليد جديد را StorageDevicePolicies قرار دهيد.
	اکنون اينبار روي کليد StorageDevicePolicies راست کليک کنيد و از منوي New روي DWORD Value کليک کنيد. نام مقدار جديد ساخته شده را writeProtect قرار دهيد .حال روي writeProtect راست کليک کنيد و Modify را انتخاب نماييد .در قسمت Value Data عدد 0 را به 1 تغيير دهيد و سپس OK کنيد.  اکنون رجيستری را ببنديد و سيستم را ریستارت کنيد .از اين پس اگر بخواهيم اطلاعاتي را به يک حافظه فلش يا هر نوع حافظه همراه مانند Mp3 player ها منتقل کنيد با پيغام خطا خواهيم شد .لازم به ذکر است برای بازگشت به حالت قبلي کافی است عدد 1 را مجدد به 0 تغيير دهيد.
	از بین بردن سریع هارد درایو در صورت احتمال دستگیری
	اگر به هر دلیلی احتمال می دهید که در معرض دستگیری قرار دارید و مدارکی در کامپیوتر شما است که پلیس از آن می تواند بر علیه شما استفاده می کند مطمئن ترین و سریعترین راه این است که هارد درایو را از بین ببرید. برای از بین بردن هارد درایو می توانید از 2 روش صدمه فیزیکی یا استفاده از نرم افزارهایی که اطلاعات را پاک می کنند استفاده کنید.  صدمه فیزیکی روش خوبی است اما احتمال این وجود دارد که درایو کاملا از بین نرفته باشد.  اگر برای صدمه فیزیکی وقت ندارید و به موفقیت آن اطمینان ندارید پیشنهاد می کنیم که از نرم افزار(DBAN (Darik's Boot and Nuke برای پاک کردن هارد درایو استفاده کنید.  بیاد داشته باشید که قبل از اجرای این نرم افزار برنامه آنتی ویروس و دیواره آتش را غیر فعال کنید.  این برنامه شروع به حذف سیستم عامل و تمامی فایلهای موجود در کامپیوتر شما به شیوه غیر قابل برگشتی خواهد کرد.  برای نصب و استفاده از این برنامه مطابق راهنمای زیر عمل کنید:
	1.  نصب: ابتدا نرم افزار DBAN را از اینجا دریافت کنید.  برای دانلود این گزینه را انتخاب کنید:  for floppy disks and USB flash drives .  سپس یک دیسک فلاپی یا فلش به کامپیوترتان وصل کنید و  روی فایل دانلود شده دو بار کلیک کنید تا برنامه روی فلاپی یا فلش نصب شود.
	2.  پاک کردن هارد درایو:  دیسک فلاپی یا فلش را به کامپیوترتان وصل کنید و آن را ریستارت کنید.  سپس طی مراحل زیر هارد درایو را به طور برگشت ناپذیری پاک کنید.
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