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3 Boston University - Microsoft Internet Explorer E”Elgl

File Edit view Favorites BGHES Help o

73 Y Mail and Mews 3 by | T o
@ Bak = () Iﬂ Pop-up Blocker v 15 |t ﬂ :6 JJM‘ ‘-HH‘
Manage Add-ons... 3

pikess (@Y itpipm e, o | B € SIS Tools 5o Internet Explorer 52 v/
kol ' S Al ) Internet Options 4 X v/

Windaws Messenger
BOSton U n Sun Java Console

4 Reset web Settings. .. ¥

Internet Options, ..

Enables you ta change settings.

General ISccu’IyI Privacyl Contcntl Cofmtionsl Pra-gu'nsl Advu\c&dl

 Home page
| /E§ ‘You can change which page to use for your home page.
. sddess | TR B0C5-1bée-ONef -4

Usze Current Use Default Use Blank

1~ Temporary Intemet files
vl Pages you view on the Internet are stored in a special folder
'\ﬁ for quick viewing later.
. . e . . é
| Delete Cookies... " Delete Filez... || Setlings... .J.'.US %‘\AA"\ \_) GCIleI'al 44:3_)5 ‘/
. é - . - -
.S e85 1) Temporary Internet Files Cond v/

[~ History

i_a The History folder containg links lo pages vou've visieed, for
_g;’ quick access ta recently viewed pages.

Days to keep pages in history: |2D 3: Clear Histary |

Colorz... | Fonte... | Languages... | A&cessib\liy..l

0K I Cancel | Apply |
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Delete Cookies

Delete all cookies in the Temporary
ol Inkernet Files folder?

-

X

oK I Cancel |

Delete Files

': Delete all files in the Temporary Inkernet Files

‘ou can also delete all your offline content stored

locally,

||- Delete all offline content |

X

oK I Cancel |

258 z ) Internet Options ) Ok 1S (05 b 5 S SIS Apply 4eSa (55 Culed )

€ vistabuedu - Windows Intemet Explorer [E=n(Eon x|

@\_J = [ B ntpspvistabuedurwebe | 3 [ |[ tive Search
File Edit View Favortes [EERDH Help
Links | Custornize Links % | Delete Browsing History...

W | § vstabucdu Diagnose Cannection Problam: e
] Pop-up Blocker =
VISTA.BU.EDU  rinesrae ;
Manage Add-ons i

Sun Java Console

Tnternet Options

I Getting Started

erlp

R -

Enables you to change settings. H100% ~
Internet Options [ =
General | Security ] Privacy ]CDI'\H{ ] Connections Ehwans ] Advanced
Home page
/? To create home page tabs, type each address on its own line.
8
1 http://go.microsoft.com/fwiink/TLinkld=89157 -
[ use current H Use default H Use blank 1‘
Browsing history -

1> Delete temporary files, history, cookies, saved passwords,
¥ and web form information.

settngs |
Search
p Change search defaults,
Tabs
- f;:ne how webpages are displayed in Settings
Appearance
[ coors | [ tangueges |[ Fonts | [ Accessbiity |

ol bl )y (Bl o 555 L alilaa

S Ok 550 5 2€ S Delete Files S5y v/

2K

ey

oala aS Ok 5038 S Delete Cookies 482 s5) v/
A1) 3 sdne

A e Yes o 5 S SIS Clear History 482 50

AN

27 oskes) i)
1S SIS Tools s Internet Explorer »2 v/
i€ Glawl | Internet Options 4 X v/

.S o851, Browsing history <asd v/
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Delete Browsing History

Temporary Internet Files
are saved for faster vizwing

Cookies

Cupsies ul welprages, meges, and nreda ihal Drelele files..
Files stored on your computer by websites to Delets cpokdes. ..
save preferences such as lngin informa kan.

Histery
List of websites you have visited, Deiste hustory. .

Form data
Sﬁm“\;dmmmmvmhauwptdnm Delete forms...

VISTA.BU.EDU Page Irfo

Passwords
Pamwords thal ere aulomaticely filed in when | Delele passwonds...
you leg on to a website you've reviousy
visited
About deleting browsrg History | Deleteal. || gose |
b yistebinpen e oz L refoes a@rm_'
Fle Edt Wiew Hstory Tecls 03 &
@ @ | ‘Web Search Cerl+ - b\
Back ward  Reload | Downloads el -] »)
_ _ | addons
Neﬁab BU BUVista | BU BU Vista Rost yi|
Webh Developer L4
© Dissbler & cookies~ ] €557 £ Fo  Emor Console
| DOMInspector  ClkShiitsl

| Clear Private Data... Ctrl+Shift+Del

Clear the Following ikerms o

Erowsing Histary €—

Download History  £—

Saved Form and Search History  €—
Cache €&—

Cookies €£—

Saved Passwords

Authenticated essions €=

lCIear Private Data MNow J [ Cancel

A€ QI ) Clear Private Data 4 X

5w S Delete all 483 55 028 b ania 3 v/

A pYes s

HEPSLIS R | |
LS S Tools 5 oSl a5

AN

2l o2l adiie B LAST) il an KV
Clear Private 4«83 (550 (a5 253 3 S

.S K Data Now

behzad1978uk@yahoo.com bl (s s sia cp) Jaesd 21, e



Folder Options

General

¥ | Fie Types | Offine Fies |

Folder views
You can apply the view (such as Details or Tiles) that

you are using for this folder to all folders.

[ 2oplyto Al Folders | [ Reset Al Folders

Advanced settings:

I:‘ Display the contents of system folders 7

Digplay the full path in the address bar
[ Display the full path in the titls bar
[] Do nat cache thumbnails
[y Hidden files and folders
O Do nat show hidden fles and folders
(@®Show hidden files and folders
1 Hi wtensions for known file types
[[] Hide protected operating system files {Recommended)
[[] Leunch falder wind & separate process
() Managing pairs of Web pages and folders

© Show and manage the oair 25 & singlefie =
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B3y ge (g 903 S Gada ) [etter.doc JA 4S caul (SIS
JU o) s 8 Lk i gal€ a Jetter.doc.exe ad cil L1
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“Folder 4uX 5 1S SIS “Tools” G YU s O uw € L1 0 slajald ) S sy
“Hidden files and folders” Caend 43 Lokl 50 S SO “View” 55 o 23S AT Options”
A S OK (550 s 5 03 S Al | “Show hidden files and folders” 4u 8 5355

System Properties

s 2]

General | Sharng | Customize

Local sharing and security
i lg To share this folder with other users of this computer

:ﬁ,g only, drag i to the Shared Documents folder.

To make this folder and ite subfolders private so that
only you have access. select the following check bax.

WMake this folder private

Metwork sharing and securty
$ As a securty measure, Windows has disabled remote
Wlig =ccess to this computer. However, you can enable
= remote access and safely share files by running the
Network Setup VWizard.

[ you understand the security risks but want to share
files without running the wizard, click here.

Leam more about sharing and securty

General Computsr Name

Automatic Updatss

_ Hardware Advanced

System Rastore Remate

3 Select the ways that this computer can be used from another

T4 location,

Femote Assistance
1. llow Remate &ssistance invitations to be sent fram this computer

‘wihat is Hemate Assistance?

Remote Desktop

1. Jlows users to commact remotely ta this computer
Ful computer name
1038

‘what is Bemote Desktop?

Select Remote Users

For users to connect remotely to this computer, the user account must
have a passware

Windows Firewall wil be configured to allow Remote Desktop
connections to this computer

R

ok ][ cencel | [ Apow
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- Local Area Connection Properties

ol bl )y (Bl o 555 L alilaa

General | Advanced |

Connect using

‘ B8 Broadcom Netlink {TM) Gigabit Ether

This connection uses the following items:

.QQOS Packet Scheduler ~
3 Metworlc Monitor Driver

Intemet Protocol (TCP/IP)

v

£ |
Description

Transmission Control Protocol./Intemet Protocal. The default
wide area network protocol that provides communication
across diverse interconnected networks

[] Show icon in notffication arsa when connectsd
Notify me when this connection has limited or no connectivity

Close

Internet Protocol (TCP/IP) Properties

General | Attemate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

(&) Cbtain an IF address automatically

() Use the following IP address:
\
\

(%) Cbtain DNS server address automatically
() Use the following DNS server addresses:

|
|

[
-

| 1P serings | DS | WINS | Options|

WINS addresses. in order of use:

Add

f LMHOSTS lookup is enabled, it applies to all connections for which
TCP/IP is enabled

Enable LMHOSTS lookup Import LMHOSTS.

NetBIOS setting

(O Defaul:
Use MetBIQS setting from the DHCP server. If static IP address is
used orthe DHCP server does nat provide NetBIOS setting,
enable NetBIOS over TCP./IP

() Enable MetBIOS over TCR/P

%isable NetBIOS over TCP/IP

IS 0 Lad leld cul (Saa :NetBIOS oS Jad e
SsmalS 5 (5 S Bl Ginen 2055 4REIX o) i) 4y i i)
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S el ekt o A oS50 s ) 5y
Dsdbg bl 50 i€ Jled e 1) NetBIOS 48 sl a3Y
<)) My Network places s 5 S 5b 1, sk
Local s 5 S Q&3 ) Properties o 458 <LK
€ sl | Properties .S <hlS Gl jArea Network

A€ @lasl | Internet protocol TCP/IP

), Advanced 41 R 5 2 LK Properties ) 4l 2

Disable NetBIOS over 5 2% WINS s 2 ) 5 (v
WS LK) OK 5 a8 A% | ) TCP/IP
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System Restors Automatic Updates Remote
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Vidalia Bundle setup - \I:I |§ Vidalia Bundle setup
g 1 Choose Components
Welcomg to the Vidalia Bundle Choose which features of Vidalia Bundle you want to install,
Setup Wizard
This wizard will guide you through the installation of Tor, Check the companents you want to install and uncheck the components you don't want to
Vidalia, Privoxy, and Torbutton. install. Click Next to continue.
Tor is a system for using the Internet anonymously, helping Select the type of install:
you ananymize Web browsing and publishing, instant § R
messaging, IRC, and more. Vidalia is a GUI that helps you Or, select the DD‘JO_HE| i
control, monitor, and configure Tor. components you wish to
install:
Privoxy is a filtering web proxy that protects your privacy
and helps remove ads, banners, and popups,
Torbutton is 3 Fjeefox extension that allows you to quickly
enable or disablaginonymous web browsing.
If you have previously installed Tor, Vidalia, Privoxy, or Space required: 20.6MB

Firefox, please make sure they are not running before
continuing this installation.

<Back [ Mext[y | [ cencel |

Vidalia Bundle setup Vidalia Bundle setup

— Choose Install Location — Installation Complete
'YL Choose the folder in which to install Vidalia Bundle. 'S Setup was completed successfully.
Setup will install Vidalia Bundle in the following folder. To installin a different folder, dick Completed

Browse and select another folder. Click Install to start the installation.

[% Create shortout:

1\Documents and Settings\All Users\Start Menu'Programs)
ocuments and Settings\All Users\Start Menu'Program:
ocuments and Settings\all Users!Start Menu'Program:
ocuments and Settings\all Users'Start Menu'Program:
ocuments and Settings\all Users!Start Menu'Pragrams)
Destination Folder Qutput folder: rogram Files\Vidalia Bundle \Torbutton
Extract: LICENSE

| ogram Files\Vidalia Bundle Extract: torbutton-1.0.4.01-fx+th.xpi
Execute: "C:\Program Files\Mozilla Firefox 3 Beta SYfirefox.exe” -install-global-extens. ..
Qutput folder: C:\Program Files\Widalia Bundle
Space required: 20.6MB Created uninstaller: C:'Program Files\Vidalia Bundle \Uninstall.exe |
Space available: 413.3MB Completed v

< Back ” Install ][ Cancel ]

EE

Vidalia Bundle setup (=] ¢ Vidalia Control

Completing the Vidalia Bundle Tar Status
Setup Wizard

Tor is running

Installation is complete.
FPlease see htip: /ftor.eff.org/docs ftor-doc-win32.html to
learn how to configure your applications to use Tor, Vidalia Shortcuts

If you installed Torbutton, you will %d to restart Firefox,
Run installed components now . FEET [ Setup Relaying
P =
" ﬁ View the Network & Use a Mew Identity
-

@Bandw\dth Graph @Help } About
|:| Message Log %é Settings |;| Exit

Tor installation documentation

| Show this window on startup
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Check to see that Privoxy
and Vidalia are running

Vidalia's icon Pr}vﬂxy's imn'

il 55 e )y 0RO Gl LA a5 a5kl LS 8 61 | Torbutton (x85 4S Cud a3Y cual 5l e Cilalais

Sl 2 ) )

b Other Applications

Firefox Add-ons

Add-ons extend Firefox, letting you personalize your browsing experience.
Take a look around and make Firefox your own.

Register | Login

W | ©L search for add-ons within| all add-ons v | [search ).

what do you think? (Log in)

¢ Torbutton 1.0.4.01

by Scott Squires, Mike Perry Rate It
| &) Privacy & Security

Torbutton provides a buttan to easily enable or disable the browser's
use of Tar. For mare informatian, visit the Torbutton homepage:
http://torbutton.torproject.org/dev/

* kK K
24 reviews Hideteg Algust 15y 200 detailed review save
20 eskly downloads [ [%
1,654,106 total downloads | Add to Firefox = ‘ .
——— See All Privacy & Security >
Add-ons

Software Installation rg|

‘You hawve asked to install the following item:

Torbutton Unsigned
from: https:/faddons.mozilla. orgfen-US/firefox

%

Malicious software can damage your computer or viclate
your privacy.

You should only install software from sources that
you trust.

EInstaIINowﬂ [ Cancel ]

SGK Install Now s Torbutton cual (s, 4wlal 52

TS

ey
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©) Add-ons

& B

Extensions  Themes | Installation

-, Torbutton 1.0.4.01 . . -
. Restart to complete the installation. \J U‘Su‘)ﬂu Q\‘):\:ﬁ:\ gl\_ﬂ LS‘)-’ m‘ r‘.j‘j u..A:} J‘ U‘“.'}

A0S O )l

@ Restart Firefox

(X]

Torbutton Preferences

(- Display Settings

Status bar display format:
(&) Text
QO Icon

[ Proxy Settings - a5 ans 5 oSl LE 50 Tools st 4 G800 ol aad ) G
(%) Use the re.commended proxy settings for my version of Firefox ‘)J OpthIlS ‘u:"}g LS}) " .J...L.\S k_lla':\.'\\ \J Add-OnS
Use Privoxy U 3

O Use custom proxy settings @w,}g PrOXy Settlngs w ‘)é 3 J:\.\S ‘5"115 Torbutton
ocahost 5118 A0 S5 Use Privoxy

HTTP Proxy | Port:

% S5L Proxy | Port:

: | |
: | |
FTP Proxy: | | Port: | ] |
: | |
: | | |

Gopher Proxy | Port:

SOCKS Host: | Port:
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Re. .
Fiscal Review

Thie quarters
earnings have
just come in

and..
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& SimpLite-Yahoo 2.2

i&@ SimpLite-Yahoo 2.2

Welcome to the SimpLite-Yahoo 2.2 Setup Wizard License Agreement

The installer will guide you through the: steps required ta install SimpLite-v'ahoa 2.2 on your Please take a momert to read the license agreement now IF you accept the terms below, click '

computer. Agree”, then "Mext". Othenwise click "Cancel”.
S
SimplLite License Agreement
This Agreement sets forth the terms and conditions under which the
software products known as SimpLite-MSH, SimpLite-ICQ. SimpLite-AIM
SimpLite-Yahoo and SimpServer will be licensed by Secway SARL
WARNING: This computer program is protected by copyright law and intemational treaties ("Secway"} to you ('Licensee")
Unauthorized duplication or distribution of this program, or anp portion of it, may result in severe civil
ar criminal penalties, and will be prosecuted to the maximum extent possible under the law. IMPORTANT: BY CLICKING THE ACCEPTANCE BUTTON OR
INQTAI L INR AR RN AR NISTRIRITING AMY AF THE QIMD | ITE b

()1 Do Mat Agiee %Agrae
[ Nedy | [ cancel ][ <Back [ mes ]

4

i SimpLite-Yahoo 2.2

& SimpLite-Yahoo 2.2 FEx

Select Installation Folder Confirm Installation

The installer will install SimpLite-v'ahoo 2.2 to the follawing folder. The installer is ready ta install SimpLite-f shoo 2.2 on your computer.
Tainstallin this folder, click "Nest". Tainstallto a different folder, enter it below or click "Browse” Blick "Net” to start the installation.
FEolder:

]E:\F‘roglam Files\SecwaptSimpLite-Yahoo 2.24 Browse...
Disk Cost...

Install SimpLite-Yahoo 2.2 for yourseff, or for anyone who uses this computer: %
) Everyone
@) Just me
Cancel ] [ < Back ] \_ [ Next > J [ e ] [ gescs ] [ WLt ]
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i SimpLite-Yahoo 2.2

i Simplite-Yahoo 2.2

Register SimpLite-Yahoo 2.2 SimpLite-Yahoo 2.2 Information

Pleaze register your copy of SimpLite-Y'ahoo 2.2

Simp Lite 2.2 for Yahoo Messenger is now installed on your computer.
Click "Register Mow'' to start the registration process, or click "Nest" if you do not want ta register
now, To start it. go to the Starf menu. Programs. Secway and click on the SimpLite-

Yahoo icon

Ask your contacts to install Simp if they haven't it already. so that you can

securely chat over Yahoo Messenger! Do not forget to regularly visit our YWeb

site. http:/www.secway.com/ for more updates and free tools

Thanks for choosing a Secway product

Cancsl

[ Cancel ] [ < Back ] L &Next) J

Simp configuration wizard

-
Installation Complete S l m p
ecway
SimpLite-'ahoo 2.2 has been successfully installed.

e

Click "Close" to exit. Welcome to the Simp configuration wizard!

This wizard will help you configure Simp and your messaging clients

On each screen, you will be prompted to enable or disable Simp options. or configure
popular messaging clients. To go back to the previous screen. click "Back”, previous
options won't be modified.

Changes are only applied after validating the final screen. You can discard
modifications at any time by clicking "Cancel” current configuration parameters

wiould be kept.

Please click "Next" to start

Cancel

p configuration

rd

Simp
&‘ ecway
e —...
Balloon boxes natify you of the security state of the conversation M~ Simp needs to-know what kind of Internet connection you use. I you dont
know,-Simp will do its best to detect it
I | dan't know
Enable balloon boxes
‘;. Direct connection I
g SOCKS 4 prozy l g SOCKS 5 prozy l
Disable balloon boxes a
g HTTP prowy l
<Back > Caredl <Back Next >\ Caneel
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Please choose which IM client application you are using N~
4
o
Yahoo! Messenger Yahoo! Messenger Trillar GAIM Pidgin
75/8x
Unlisted Yahoo!
s
<Back Nex > Cancel ‘

Bimo by =t v x|
e, / Simp

ecway

You will have ta'configure the unlisted client with the following settings ~
Service: Yahoo
Proxy: SOCKS 4
SOCKS 4 server: 127.0.0.1
S0OCKS 4 port: 15050
Click hre or mare Infomation about earfiouing Simp wih varous sther clisnts
<Beck [ Fosp | coneel |

0 Ok LAl Gale dadia cual bl ) G abaliBl a1 Y laddS a8 Gl o Y cual Gl g V)
S dae ) sbeal Blae LS Gial gl 05l

Welcome to the keys generation wizard - Step 1 of & x|

.

Welcome to the keys
generation wizard

This wizard will guide you through the few steps of the
keys generation process.

“Your keys wil be used to encrypt and deciypt
meszages sent to you

This process will only be dane once; after keys are
generated, they will be stored safely on your computer,

Click Mext to begin the Keys generation process. &t any
time, you may click an the Help button to access the
online Help system or Cancel to abort the whale keys
generation.

< Back I Nest> I

Cancel

Welcome to the keys generation wizard - Step 2 of b x|

Cipher selection

Please select the cipher

Name:

Acoount:

Type: |R34- 2043 bits =

Service: |AII j

Cancel

< Back I Newt > I

Welcome to the keys generation wizard - Step 3 of 6

Assigning a password
Since your keys are private, they should be password-protected.
Thiz optional but recommended pazeword prevents people with access to wour computer

from stealing and using pour keys.
Usze an eazy to remember alphanumeric passwaord, 8 characters.

Welcome to the keys generation ard - Step 4 of 6 5[

Generating random numbers

‘we now need to generate some random numbers.

It iz done by getting your mouse cursor position on this window.

v Hide typing

Password I

Password quality: |

Conlfirmation I

Cancel

< Back I Next > I

Please randomly move your mouse cursor over this window
to generate random numbers.

< Back I

[est > | Cancel |

behzad1978uk@yahoo.com el s o Col Jesd 015 L



Welcome to the keys generation wizard - Step 5 of & ll

Keys generation

We are now generating your personnal RSA - 2048 bits keypair.
This is an automatic process bazed on the data collected in the previous steps.

Thiz operation should only last a few seconds, but can take up to a few minutes
on slow computers.

Please wait while your keypair is being generated.

< Back Hext > | Cancel I

ol bl 5o (el a5 53 L alilae

Welcome to the keys generation wizard - Step 6 of & ll

Your keypair is now ready!
“Tour keys are now ready for use.

Click. on the Finish button to store and start using them, or the Cancel button to cancel
and forget about thase keps.

Keys fingerprint: 84 CF C2 A1 94 34 C2 44 BF BY BA 39 95 DF AB AR 43 82 22 44

< Back I Finish I Cancel

ol 3y g0 IS Al JMA JaaS ) (52 ) s 299 51 _%Oﬁy@\ﬂwdgﬁoﬁu}g@‘}\w v
P Ll 2l 65 e ) ORY dadia gl €0l 5 0 ) s Al 52 g3la ) A

Simp Lite-v'ahool 2.2.9

Simp

LLite

K

Pazsword: |

o< ]

[ Cancel ] [

2 Copyright® Secway 2000-2004.
All rights rezenved. This program is protected by US and
& international copyright law as deseribed in the licensze.

Ok AN oS A lulid Sila i) sk 1) Led sleiy Quas sl gl adae saly 2505 cp) ) v

DB 2 ) Al s | add () e gee S AL ai e 5 35 ) Al 2l rare 48 S L )

qu%e&aﬁ A)}IJM)';JLJ‘L;\Jbﬁd)\jdgﬁwam‘g\.@l?‘pj&u\e)yJQS-J.L&
S oG p) pealia QR A B8 ) Cuna

* .:"f Authenticated/Encryphed
=, Encrypted

".:"F Unencrypted
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ii# SimpLite-Jabber 2.2

Welcome to the SimplLite-Jabber 2.2 Setup Wizard License Agreement

The installer will guide you thiough the steps requied to install SimpLite-Jabber 2.2 on your Please take a moment to read the license agreement naws If you accept the terms below, click "I
computer, Agree”, then "Neat”, Dthenvise click "Cancel”.

SimpLite License Agreement

IThis Agreement sets forth the terms and conditions under which the
[% software products known as SimpLite-MSN. SimpLite-ICQ. SimpLite-Alv
SimpLite-Yahoo. SimpLite-Jabber and SimpServer will be licensed by
WARNING: This computer program is proteeted by capyrioht law and intemational beaies. Secway SARL ("Secway”) to you ("Licensee”)
Unavthorized duplication or distribution of this program, or any portion of i, may result in severe civil
oi ciiminal penalties. and will be prosecuted to the maximum extent possible under the law. IMPORTANT: BY CLICKING THE ACCEPTANCE BUTTON OR
INSTALLING AR HRING AR NISTRIRIHTING AMY AE THE SINMD | ITE

1 Do Not Agrez %Agvee

= = =

i@ Simplite-Jabber 2.2 i Simplite-Jabber 2.2

Select Installation Folder Confirm Installation

The installer willinstall SimpLite-) abber 2.2 to the fallowing folder, The installer is ready ta install SimpLite abber 2 2 on your complter
To ingtall in this folder, click "Next”. To install to & different folder, enter it below or click "Browse". Click “Wext" to start the installation
FEolder:

C:“Program Files'SecwaySimpLite-) abber 2.2 Browse,

Install SimpLte-Jabber 2.2 or yoursef, or for anyone who usss this computer

O Evemone
) Just me

Caneel | [ <Back | [ Mewo[ | Cancel | [ <Back | [ Metsp |
v

1% SimpLite-Jabber 2.2 i SimpLite-Jabber 2.2

Register SimpLite-Jabber 2.2 Simp Lite-Jabber 2.2 Information (£7
9 2
Please register pour copy of Simplite-Jabber 2.2, Simp Lite 2 2 for Jabber is now installed on your computer.
Click "Register Now! to start the registration process. or click "Next" if you do nat want to register )
now. To start it, go to the Start menu, Programs, Secway and click on the SimpLite-
Jabber icon

Ask your contacts to install Simp if they haven't it already. so that you can
securely chat over Jabber! Do not farget to regularly visit our Web site
http-#fwww.secway.com/ for more updates and free tools

Thanks for choesing a Secway product

B Concel | [ cBack | | Nexn%J
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Installation Complete

SimpLite-) abber 22 has been succasstully installed

Click "Close"" to exit

9

Slmp conf]
&z Iecway l:
e Ee——e—n,
Halluen boxes nofily pou of the secunty state of Ihe comersstion .

Enabls ballson Baxss

[essble balioen baves

oo [Thear ] owes |

Simp configuration wizard

...,

324;9.».4

ol bl )y (Bl o 555 L alilaa

Simp configuration wizard

&z ecway

Wel¢ame to the Simp configuration wizard!

3

This wizard will help you configure Simp and your messaging clients
On each screen, you will be prompted to enable or disable Simp options, or configure
popular messaging clients. To go back to the previous screen. click "Back” previous
options won't be madified

Changes are only applied after validating the final screen. You can discard
modifications at any time by clicking "Cancel": current configuration parameters
viould be kept

Please click "Next" to start

Simp configuration wizard E
Q..— way Simp
I e

Sinnp neods Jo/khow what kind of Intamet connaction you use. If you dont =
kv, S will do its best Lo detect 2

| 1 don’t keow
* Dirget coneection
=3 |
=
ﬂ sm:xsu-w] g sos;xséww_l

_g HTT proy I

Cancel
%

ecway I
Wew will hays v Eenfigurs the unlisted cliznt with the fellowing settngs P~

Surace Yahoo
Prakey SOCHS 4
BOCKS 4 server 127.0.01

BOCKS 4 port. 15050

Chek v far mave rémagion st cordi.
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Welcome Lo the keys generation wizard - Step 1 of 6 X| welcome to the keys generation wizard - Step 2 of 6 |

Cipher selection
Welcome to the keys
generation wizard

Please select the cipher

Thiz wizard will guide you through the few steps of the

keys generation process.
Your keys will be used to encrypt and decrypt
messages sent ko poL. Name:
Thiz process will only be done once; after keys are
—

Account
generated, they will be stored safely on your computer.

Click Mexst ta begin the Keps generation process. At any Type IHSA - 2048 bits ﬂ
time, you may click on the Help button to access the
onling Help spstem or Cancel to aboit the whole keps Service: IAII j
generation.

< Back I Mext > I Cancel | < Back I Next > I Cancel

Welcome to the keys generation wizard - Step 3 of 6 1[ Welcome to the keys gen n wizard - Step 4 of 6 1[

Assigning a password Generating random numbers

Since your keys are private, they should be password-protected.
. . ‘we now need to generate some random numbers.
This optional but recommended password prevents people with access ko pour computer
from stealing and using yaur keys.

. Itis done by getting pour mouse cursor position o this window.
Use an easy ta remember alphanumenic password, 8 characters.

Iv Hide typing

Pleaze randomly move your mouse cursor over this window
Password: to generate random numbers.

Pazsword quality: |

Confirmation: I

< Back I Next > I Canizel | < Back I et s Cancel

Welcome to the keys generation wizard - Step S of 6 ZI Welcome to the keys generation wizard - Step b of & ﬂ

Keys generation Your keypair is now ready!

We are how generating wour personnal RSA - 2048 bits keypair.

=d " : “Yaur k oy fi
This is an automatic process based on the data collected in the previous steps. (TGS St e

Click, on the Finish button to store and start uzing them, or the Cancel button to cancel

This operation should only last a few seconds, but can take up ta a few minutes and forget about thase keys.

on slow computers.

Flease wait while your keppair is being generated.

Keps fingerprint: B4 C5 C2 A1 94 34 C2 44 BF B7 BA 3395 DF ABAS 43 82 22 44

< Back ezt > | Cancel I < Back I Finish I Cancel |
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* , Authenticated/Encrypted

=
-_

:j Encrypted
":, Unencrypted

f

Mm‘}ﬁgagidg&&);\ _C’.u.u\o.\ﬁoﬁau%uéﬂ)bj\oiﬁ_\g.q\JJ\AP&JAS&E\A&AL@_’G
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Darik's Boot and Nuke

This software irrecoverably destroyps data.

Thisz software is provided without any warranty; without even the implied
warranty of merchantability or fitness for a particular purpose. In no event
ghall the software authors or contributors be liable for any damages arising
from the use of this software. This software is provided "as is”

http:s . dban. orgs

# Press the F2 key to learn about DBAN.

» Press the F3 key for a list of guick commands.

#» Press the F4 key for troubleshooting hints.

# Press the ENTER key to start DBAH in interactive wmode.

= Enter autonuke at this prompt to start DEAN in automatic mode.

hoot :

Darik’s Boot and Nuke 1.8.7
Options Statistics
Entropy: Linux Kernel (urandom) Runt ime:
PRHG: Mersenne TWwister (Wtl19937ar-cok) Remaining:
Hethod : Dol Shorf Load Averages:
UVerify: Last Pass Throughput :
Round=s: 1 Errors:

Disks and Partitions

F [wipel (SCSI ) UMnare, UMuware UVirtual S

1,
[ 1 (IDE A,

A,.8.8,
B,1,-,-) UMware Uirtual IDE Hard Drive

P=PRNG M=Method U=Uerify R=Rounds, J=Up K=Dlown Space=Select, F1lB=5Start
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Entropy:
PRMLG :

Method :
Uerify:
Rounds:

Gutmann Wipe
PHNL Stream

The American Dep

This method is

Entropy:
PRHG:

Met hod :
Uerify:
Rounds:

51 1,8,8,8,

Darik’'s Boot and Huke 1.8.7
Statistics
andom) Runt ime:
(Mt19937ar-cok) Remaining :
Load Averages:
Throughput :
Errors:

Hipe Method

dodshort™

M short wipe.
rom the s=tandard wipe.

J=Up E=Down Space=-Select

Darik’'s Boot and Huke 1.8.7
Options Statistics
grnel (urandom) Runt ime : HA:HA:11
e Twister (mt189937ar-cok) Remaining: BA:BA: 19
Load Averages: B BH.89 A.82
Throughput : 8 KB-s
Errors: A

) UMuare, g UVirtual 5

[34.81%, round 1 of 1, p 2 of 31 [writingl
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NBEAN succeeded.
ill selected disks hawve been wiped.
ermove the DBANM boot media and power off the computer.

lardware clock operation start date: Sun Aug 13 15:24:36 Z28H6

fardware clock operation finish date: Sun Aug 13 15 BB ZHBG

saving log file to floppy disk... a floppy disk in D05 format was not found.
NEAN finished. Press ENTER to save the log file._
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	معرفی
	روز ١٢ مارس ٢٢ برابر با ٢٢ اسفند 1387، گزارشگران بدون مرز به مناسبت روز جهانی مبارزه با سانسور لیست "کشورهای دشمن اینترنت" را منتشر نمود.  این گزارش شامل وضعیت آزادی بیان در دنیای مجازی و سانسور اینترنت در ٢١ کشور جهان می باشد.  بر اساس این گزارش ایران در صدر کشورهای سرکوبگر آزادی بیان و دشمن اینترنت قرار دارد.  
	بازداشت وبلاگ نویسان و فعالین اجتماعی، تحقیر، شکنجه و در مواردی قتل بازداشت شدگان در راستای ایجاد فضای رعب و وحشت و نهادینه کردن تروریسم اسلامی در فضای مجازی می باشد.  برخورد رژیم اسلامی به اینترنت و دنیای مجازی چالشی بزرگ را در مقابل کاربران اینترنتی قرار داده است.  در مقابل سخت گیریهای اعمال شده کاربران دنیای مجازی راهی جز مقابله با ترفندهای رژیم و و سعی در حفاظت خویش در مقابل تهدیدهای موجود ندارند.
	شاید از خود بپرسید که شما کار غیر قانونی انجام نمی دهید، بنابراین چه دلیلی برای رعایت مسایل امنیتی در اینترنت وجود دارد.  مجموعه ای از قوانين که در چهارچوب قانون مجازات اسلامی تحت عنوان جرايم ضد امنيت داخلی و خارجی کشور "قوانين امنيتی"  هستند به رژیم اختيارات وسيعی برای سرکوب هر نوع فعاليت مسالمت آميزی را می دهد که به نحوی انتقاد از سياست هايش می داند.  اگر جواب شما به هر یک از سوالات زیر مثبت باشد به شما پیشنهاد می کنیم که امنیت خود را جدی بگیرید:   
	آیا از طریق اینترنت نامه ای به دوست خویش در خارج کشور فرستاده اید؟ آیا به کسی ای میل داده ید؟ آیا با کسی چت کرده اید؟ آیا خاطرات خود یا مطالب مهم دیگری را در کامپیوترتان نگاهداری می کنید؟ آیا فعال سیاسی یا اجتماعی هستید و با فعالین دیگر در ارتباط هستید؟ آیا از تلفن موبایل برای ارتباطات خود استفاده می کنید؟  اگر هر کدام از این کار ها را انجام  میدهید بالقوه در معرض دسترس پلیس هستید و برای جلوگیری از دسترسی پلیس به این اطلاعات باید اقدامات پیشگیرانه ای را انجام دهید. 
	معمولا متخصصین کامپیوتر امنیت را مقوله ای بسیار تخصصی و خارج از محدوده فهم کاربران متوسط کامپیوتر وانمود میکنند. به همین دلیل بسیاری از کاربران اینترنتی اصولا از خیر "پیشگیری" از آلودگی پلیس میگذرند و به اصطلاح با اتکا به "انشاالله چیزی نمیشود" خود و دیگران را در معرض خطر و نفوذ پلیس قرار میدهند. 
	اینجا هدف ما این است که با زبانی واضح شما را با مفاهیم و اقدامات ابتدایی که امنیت استفاده از کامپیوتر، اینترنت و تلفن موبایل را بالا میبرد آشنا نماییم. مخاطب ما در این بحث ها فعالین سیاسی و اجتماعی است. جنبه ها، زوایا و مفاهیم دیگر در امنیت کامپیوتر اینجا مورد نظر نیستند.
	فصل اول: هک و هکر
	منظور از هک چیست؟

	واژه هک به نفوذ در یک کامپیوتر یا شبکه ای از کامپیوترها گفته می شود و هکر کسی است که هک میکند!  هکر پس از نفوذ به یک کامپیوتر می تواند به اطلاعات موجود در آن کامپیوتر منجمله نام های کاربری (username) ، پسورد ها، فایل ها و  اسناد و مدارک شخص موجد روی کامپیوتر دسترسی پیدا کرد.  در بعضی مواقع حتی می توان کامپیوتری که هک شده است را از راه دور کنترل کرد.  درجه سختی هک کردن یک کامپیوتر بستگی به سیستم عامل و سد های دفاعی آن دارد. بطور کلی هک کردن کامپیوتر هائی که از سیستم عامل ویندوز (Windows) استفاده میکنند از کامپیوترهائی که از سیستم عامل یونیکس یا لینوکس استفاده میکنند ساده تر است. هک کردن یک سیستم کامپیوتری ویندوز بدون سد دفاعی کار بسیار ساده ای است که معمولا هر هکر تازه کاری میتواند انجام دهد.  نفوذ به کامپیوتری که سد دفاعی داشته باشد  کار آسانی نیست، وقت و تجربه بسیاری می خواهد و در بسیاری از مواقع تنها برنامه نویس های کامپیوتری قادر به انجام آن هستند.  
	هکر کیست ؟

	هکر به شخصی  گفته می شود که بتواند بطور غیر مجاز به یک یا مجموعه ای از کامپیوترهای دیگر دسترسی پیدا کند.  بطور کلی می توان هکرها را به ۳ دسته تقسیم نمود:
	1. هکر کلاه سفید: هکر کلاه سفید، در زبان عامیانه، به هکرهای "خودی" گفته می شود. اینها با نفوذ به شبکه های کامپیوتری سعی در آشکار کردن و رفع حفره های امنیتی دارند و قصد استفاده و ضربه زدن ندارند. از این نوع هکرها با نام "هکرهای خوب" نام برده می شود و امروزه در بسیاری از دانشگاههای اروپایی و آمریکایی افرادی در این زمینه آموزش دیده و به استخدام در شرکتهایی که خدمات امنیتی ارائه می کنند، در می آیند.
	2.  هکر کلاه سیاه: هکر کلاه سیاه به هکری گفته می شوند که با نفوذ به سیستم قصد استفاده از اطلاعات آن و ضربه زدن به شبکه را دارد. 
	3. فریکرها: فریکرها مانند هکرهای کلاه سیاه هستند با این تفاوت که فریکرها به قصد استفاده مجانی از تلفن و همچنین استراق سمع به خطوط تلفن نفوذ می کنند
	آیا هکرها میتواند به کامپیوتر من دسترسی پیدا کند؟

	جواب به این سوال می تواند مثبت و یا منفی نیز باشد.  یک هکر با استفاده از ضعف امنیتی در کامپیوتر شما میتواند به آن نفوذ کند.  در نتیجه اگر مسایل امنیتی را در استفاده از کامپیوتر تان را رعایت کرده باشید احتمال این نفوذ را بشدت کم میکنید.  تنها راه پیشگیری از دسترسی هکرها به کامپیوتر و ارتباطات کامپیوتری شما بالا بردن سطح آگاهی در زمینه امنیت رایانه ای و اجرای توصیه های امنیتی است. 
	هکرها چگونه می توانند کامپیوتر من را هک کنند؟

	هکرها برای نفوذ به یک کامپیوتر از روش ها و ابزارهای متفاوتی استفاده می کنند.  کلا هک کردن میتواند شامل مراحل زیر باشد:
	1. یافتن حفره امنیتی
	2. نفوذ به سیستم با استفاده از حفره یافت شده
	3. نصب برنامه (کرم ها و ویروس ها) ی جاسوس
	4. بدست آوردن پسوردها و دسترسی کامل به کامپیوتر شما 
	دسته بندی آلودگیهای کامپیوتری
	می توان آلودگی‌های کامپیوتر را این گونه دسته‌بندی کرد:
	1- ویروس ها: یک ویروس برنامه ای بسیار کوچک است که خود را به برنامه های حقیقی و بزرگتر وصل میکند و به اصطلاح روی آنها سوار می‌شود و با نصب یا اجرای برنامه اصلی خود را وارد سیستم کامپیوتر می کند و شروع به کپی برداری از خود می شوند.  پس از ورود به ویروسها شروع به تخریب سیستم و یا انجام کاری که برایش تعریف شده میکند. مثلا پیام فرستادن به کامپیوتر های دیگر، فرستادن مخفیانه اطلاعات به پلیس یا هکر طراح آن و یا ... 
	اسب تروجان (Trojan Horse ) یکی از مخرب ترین برنامه ها می باشد که شروع به پاک کردن اطلاعات و یا غیر فعال کردن عوامل امنیتی دستگاه می کند تا هکر بتواند به راحتی فعالیتهای شما را کنترل کند.  اسبهای تروجان قادر به ضبط فعالیتهای شما می باشند.  اسبهای تروجان مانند ویروسها قادر به کپی برداری از خود نیستند اما می توانند به وسیله ویروسها به کامپیوترها وارد شوند.      بعضی از تروجان ها توانايی سرويس دهی برای هكرها را نيز دارند;  يعنی اگر تروجانی در كامپيوتری اجرا شود فرستنده آن تروجان ميتواند كامپيوتر قربانی را با استفاده از كامپيوتر خود و از راه دور كنترل كند و عملياتی بر روی كامپيوتر ﴿مانند: کنترل Webcam و صدای کامپیوتر، حذف فايل , مشاهده  درايوها، فرمت كردن درايوها و ... ﴾ انجام دهد.  انواع مختلف تروجانها وجود دارند که ما به مهمترین نوع آن می پردازیم.
	کی‌لاگر (Keylogger)- به اسب تروجانی گفته می‌شود که قادر است هرچه شما روی کامپیوتر تایپ میکنید را ضبط کند و این اطلاعات را برای جاسوس بفرستد. بدین ترتیب تمامی فعالیتهای شما روی کامپوتر از جمله آدرس ایمیل و پسورد آن و وبسایتهایی را که بازدید کرده اید، ای میل ها و چت ها و غیره  را در اختیار پلیس قرار دهد. ویروس ها همچنین از راههای دیگری می توانند وارد کامپیوتر شما شود، منجمله: 
	 از طریق دسترسی فیزیکی به کامپیوتر شما و نصب مستقیم این نوع نرم افزارها. 
	 از طریق باز کردن ضمیمه های ایمیل، به هیچ وجه ضمیمه های ایمیل را با پسوند .exe باز نکنید.  توجه داشته باشید که فایل های مایکروسافت ورد میتوانند حامل ویروس باشند. از باز کردن ضمیمه ایمیل از افرادی که آنها را نمیشناسید  خود داری کنید. 
	 از طریق استفاده از وبسایتهایی که این ویروس ها در آن جا سازی شده اند.  صفحاتی که عکس یا عکسهای آنها نمایان نمی شود را Refresh نکنید ، چون این یکی از روشهای آلوده سازی کامپیوتر قربانی به ویروس یا تروجان است و برای دیدن عکس مذکور روی آن کلیک راست بزنید و سپس گزینه Show Picture  را بزنید . ممکن است سایتی حتی قسمتهای دیگرش نیز به درستی باز نشده باشد در این صورت نیز Refresh نکنید و آدرس آن سایت را در یک صفحه جدید وارد کنید . 
	 از طریق نصب برنامه های آلوده 
	 در هنگام چت با دوستان خویش و دریافت فایلهائی که آلوده هستند. 
	2- کرم‌ها (Worms): کرم برنامه یا ویروسی است که از شبکه‌های کامپیوتر برای تکثیر خود استفاده می‌کند. یک کرم کل شبکه را برای ماشین دیگری که نقطه ضعف امنیتی مشخصی دارند جست و جو می کند و با یافتن این نقطه ضعف، خود را در کامپیوتر جدید کپی می کند و با راه یافتن کرم به ماشین جدید چرخه دوباره تکرار می شود و کرم دوباره از این جا در ماشین های جدید کپی می‌شود. ویروسها معمولا یک کامپیوتر منفرد را آلوده می کنند و سعی نمی کنند به کامپیوتر دیگری راه پیدا کنند، در صورتی که کرمها با آلوده کردن یک کامپیوتر سعی می کنند که با استفاده از مثلا آدرس های ای میلی یا لیست کنتاکت هائی که روی آن کامپیوتر هست خود را به کامپیوترهای دیگر منتقل کنند. به علت اینکه این انتقال بین کامپیوترها به طور خودکار انجام می پذیرد سرعت گسترش آنها بسیار سریعتر از ویروسها است.  کرم در حافظه اصلی کامپیوتر (RAM) مستقر می شود و شروع به تکثیر خود می کند که موجب کند شدن سیستم می گردد. برای جلوگیری از آلودگی به کرم هیچ فایل پیوست (attachment)  غیر منتظره ای را درایمیل های خود باز نکنید (بخصوص آنهایی را که شامل پیغامهایی فریبنده مانند I LOVE YOU  وجود دارد)، هر چند آنها از منابع مطمئنی برای شما ارسال شده باشند. برای فرستنده ایمیلی بفرستید و از او سئوال کنید او واقعاً چنین فایلی برای شما فرستاده است یا نه؟ همچنین برنامه Outlook Express از شرکت مایکروسافت که برای دریافت و ارسال ایمیل بکار می رود در مقابل کرمها بسیار آسیب پذیر است.  توصیه می شود که از این برنامه استفاده نکنید.  برای اطلاعات بیشتر در اینمورد به فصل دوم مراجعه نمایید.
	3- برنامه های جاسوس برای گرد آوری اطلاعات شخصی یا Spyware: برنامه جاسوس به برنامه های اطلاق می شوند که بمنظور جمع آوری اطلاعات روی کامپیوتر شما نصب میشود. این برنامه ها می توانند علاوه بر جمع آوری و ارسال اطلاعات  باعث نصب برنامه های دیگری، کندی سیستم و بازشدن اتوماتیک پنجره های جدید و متعددی تبلیغاتی شوند. اگر کامپیوتر شما این عوارض را نشان میدهد به احتمال زیاد آلوده شده است. 
	راههای مقابله با هکرها و آلودگی های امنیتی
	جواب: بهترین راه مقابله با هکرها بالا بردن امنیت سیستم های کامپیوتری می باشد. انجام کارهای زیر حداقلی است که باید انجام شوند: 
	1. نصب آنتی ویروس
	2. نصب فایروال (دیواره آتش) یا سد دفاعی
	3. نصب برنامه های ضد جاسوسی
	4. مدیریت پسوردها
	5. استفاده از مرورگرهای امن
	6. افزایش امنیت در اینترنت کافه ها
	7. پاک کردن ردپای وبگردی
	8. رعایت اصول ایمنی
	1 - نصب آنتی ویروس
	آنتی ویروسها  با مشاهده و بررسی محتوای فایل ها به دنبال الگوهای آشنای ویروسها یا کرم های اینترنتی می گردند. در صورت مشاهده این الگوها که به آن Virus Signature گفته می شود، از ورود آن فایل به کامپیوتر تان و یا اجرا شدن جلوگیری می کنند. از شما میپرسند که آیا فایل را حذف کنند و یا سعی در اصلاح آن نمایند. 
	با توجه به اینکه هر روز هزاران ویروس و کرم و جاسوس جدید تولید میشود، شرکتهای سازنده آنتی ویروس آنها را کشف و جمع آوری می کنند. به این دلیل لازم است برنامه آنتی ویروس تان را زود به زود، مثلا هر روزه، به روز (Update) کنید تا ویروسهای جدید را بشناسد.
	یک برنامه خوب و مجانی آنتی ویروس برنامه AVG است که میتوانید از اینجا دریافت کنید.  فیلم راهنمای نصب و استفاده از AVG را می توانید از اینجا دریافت کنید.
	توصیه میکنیم  که سطح ایمنی و ویروس کشی برنامه آنتی ویروس را در حالت High بگذارید تا تمام فایلها ، با هر پسوندی که هستند ویروس کشی شوند و توجه داشته باشید آنتی ویروس AVG حالتی را با عنوان Heuristic دارد ، که به معنی اکتشافی است و در این حالت ویروس کش ، به طرز هوشمندانه ای اقدام به ویرس یابی می کند. توجه داشته باشید خیلی از ویروس هایی که در کامپیوتر شما پنهان شده اند به این روش آشکار می شوند . در حقیقت این نوع ویروس ها دو زیست هستند و مرتبا تغییر می کنند و از این رو ویروس کش ، در حالت عادی نمی تواند آنها را بیابد.
	2 -  فایروال (دیواره آتش) سد دفاعی
	وصل کردن کامپیوتر به اینترنت میتواند هر "آتشی" که در اینترنت هست را به کامپیوتر شما سرایت دهد. بنا براین جود یک دیوار آتش یا سد دفاعی حیاتی است. این دیوار مانع دسترسی برنامه ها و عناصر نامطلوب به کامپیوترتان از طریق اینترنت و یا شبکه های کامپیوتری شوید. بدون دیواره آتش و آنتی ویروس مثل این است که در خانه خود را باز بگذارید و به مسافرت بروید.  دیوار آتشFirewall  مانند ایست و بازرسی است که تمامی "چیزهائی" که قصد ورود و یا خروج از کامپیوتر شما دارند را بررسی کرده و اجازه عبور میدهد یا مانع از عبور میشود. با استفاده از دیوار آتش می توانید دسترسی دیگران به کامپیوترتان از طریق اینترنت را محدود کنید.  یکی از بهترین فایروالها زون آلارم (Zone Alarm) می باشد.  این برنامه بدلیل قابلیتهایی که دارد می تواند کامپیوتر شما را از شر مزاحمین مصون نگاه دارد. این برنامه را می توانید از اینجا دریافت کنید.  فیلم راهنمای نصب Zone Alarm را می توانید از اینجا دریافت کنید، همچنین می توانید فیلم راهنمای استفاده از Zone Alarm را از اینجا دریافت کنید.
	3 - برنامه های ضد جاسوسی
	برای از بین بردن برنامه های جاسوسی حتما از برنامه های ضد جاسوسی حتما استفاده کنید.  یکی از بهترین برنامه های ضد جاسوسی برنامه Spybot Search & Destroy است که مجانی می باشد و قابلیت ایمن سازی را علاوه بر یافتن و حذف برنامه های جاسوسی دارد. بیاد داشته باشید که این برنامه ها را هم مانند آنتی ویروس ها باید دائما به روز یا Update کنید.  برنامه Spybot را می توانید از اینجا دریافت کنید.  فیلم راهنمای نصب و استفاده از این برنامه را هم می توانید از اینجا دریافت کنید.  
	 4- مدیریت پسوردها
	کلمات عبور اولین مرحله حفاظت از کامپیوتر و شناسه های شما هستند. کاربران کامپیوتر معمولا در مورد کلمات عبور دو اشتباه بزرگ مرتکب می شوند:
	 کلمات عبوری انتخاب می کنند که برای حفظ کردن ساده باشند. 
	  کلمات عبورشان را نوشته و در جایی که قابل رویت است قرار می دهند
	بسیاری از هکرها سعی می کنند با حدس زدن کلمات عبور، وارد سیستم های کامپیوتری شوند. هکرها این کار را با کمک برنامه های شکستن کلمات عبور انجام می دهند. این برنامه ها از لیستی از کلمات مورد استفاده عموم در زبان های گوناگون و همچنین کلمات موجود در دیکشنری، برای یافتن پسوردها استفاده می کنند.  برای جلوگیری از هک شدن پسوردتان بهترین کار انتخاب کلمات پیچیده که مخلوطی از اعداد و حروف باشد است.  
	یک مشکل مرسوم دیگر این است که به دلیل تعدد کلمات مورد نیاز در دنیای جدید، بسیاری از ما از یک کلمه عبور در همه جا استفاده می کنیم. وقتی این کلمه عبور شکسته شود، تمام شناسه ها و اطلاعات ما برای هکرها قابل دسترسی خواهد بود. فرض کنید وقتی دارید از بانک پول می گیرید، کسی به عددی که وارد می کنید نگاه کند و بعد بتواند به کلیه اطلاعات شما دسترسی داشته باشد ! 
	پیشنهاد می کنیم برای مدیریت پسوردهایتان از برنامه Keepass استفاده کنید. این برنامه کلمات عبور شما را در یک بانک اطلاعاتی کاملا رمزگذاری شده ذخیره می کند. این بانک تنها حاوی یک فایل است و در نتیجه می تواند به سادگی از یک کامپیوتر به یک کامپیوتر دیگر منتقل شود. این بانک اطلاعاتی توسط یک کلمه عبور اصلی یا یک key-disk حفاظت شده است. اگر از یک کلمه عبور اصلی استفاده کنید، تنها باید یک کلمه عبور را در یاد نگاه دارید (که حالا می تواند یک کلمه عبور بسیار قوی باشد).  بانک اطلاعاتی توسط روش های ریاضی رمزگذاری شده است و هیچ درپشتی یا کلیدی وجود ندارد که بتواند آن را بازیابی کند.  برنامه Keepass را می توانید از اینجا دریافت کنید.
	5 - استفاده از مرورگرهای امن
	خیلی از برنامه های جاسوسی و  Trojanها فقط در صورتی دانلود و در نتیجه فعال می شوند که صفحه مربوطه توسط اینترنت اکسپلورر باز شود ، همچنین خیلی از کرمهای اینترنتی در صورت اجرا شدن و باز بودن اینترنت اکسپلورر گسترش پیدا می کنند . پیشنهاد می کنیم از یک مرورگر دیگر، به جای اینترنت اکسپلورر استفاده کنید و قابلیت Javascript  آن را نیز غیر فعال کنید . در این میان مرورگر ها فایرفاکس کارآمد تر و امنتر از سایر مرورگرها می باشد. توصیه میکنیم این مرورگر را نصب کنید.  فایرفاکس را می توانید از اینجا دریافت کنید و برای نصب فایرفاکس از فیلم راهنمایی که تهیه کرده ایم استفاده کنید.  این فیلم را می توانید از اینجا دریافت کنید.
	در ادامه و برای افزایش امنیت فایر فاکس پیشنهاد می کنیم که قابلیت Javascript را در این مرورگر مسدود کنید.  اگر پس از انجام اینکار نمی توانید صفحات وبسایتها را بدرستی مشاهده نمایید Javascript را دوباره فعال نمایید.  برای غیر فعال کردن Javascript مطابق تصاویر زیر عمل کنید:
	6- افزایش امنیت در اینترنت کافه ها: استفاده از کامپیوترهای کافی شاپ ها به این معنا است که شما به احتمال زیاد از کامپیوتری استفاده می کنید که آلوده به برنامه های جاسوسی می باشد.  در نتیجه این خطر وجود دارد که نام کاربری، پسورد و وبسایتهایی که بازدید کرده اید ثبت گردیده و بدین ترتیب پلیس بتواند فعالیتهای شما را تحت نظر قرار دهد.  متاسفانه استفاده از اینترنت کافه ها در ایران غیر قابل اجتناب است.  اما چگونه می توانیم بدون از دست دادن اطلاعات شخصی خود از امکانات اینترنت کافه ها استفاده کنیم؟  توصیه ما این است که برای افزایش امنیت خود در اینترنت کافه ها از راهنمای زیر استفاده کنید:
	جلوگیری از به سرقت رفتن اطلاعات شخصی:  معمولا در کامپیوترهای کافه اینترنت ها نرم افزارهای جاسوسی بنام کی‌لاگر نصب گردیده است.  این نوع نرم افزارها قادر به ضبط اطلاعات تایپ شده در کیبورد می باشند.  سپس اطلاعات شخصی شما مانند آدرس ایمیل و پسورد آن به شخصی که این نرم افزار جاسوسی را نصب کرده است فرستاده خواهد شد و بدین ترتیب ایمیل خود را از دست خواهید داد.   برای جلوگیری از سرقت اطلاعات شخصی 3 روش پیشنهاد می شود.  
	I. استفاده از پسوردهای ذخیره شده در درایو فلش: ذخیره پسوردها و نامهای کاربری مورد استفاده در یک فایل موجود در USB Flash Drive (درایو فلش).  این نوع درایوها در بازار با قیمتهای مناسب قابل دسترس هستند.  بعنوان مثال آدرس ایمیل و پسورد را در فایلی در درایو فلش گذاشته اید و برای ورود به ایمیل از Copy و Paste استفاده میکنید.  با انجام اینکار برای ورود به ایمیلتان از کیبورد استفاده نکرده اید، و کیلاگر موفق به ضبط پسورد شما نخواهد شد.  البته به یاد داشته باشید که بعضی از کیلاگرها را می توان طوری تنظیم کرد که از صفحه مونیتور عکس بگیرد.  اگر در زمان Copy و Paste عکسی گرفته شود ممکن است که پسوردتان را از دست بدهید.  برای افزایش اطمینان در این متد می توانید از برنامه های مدیریت پسورد که در درایوهای فلش قادر به نصب شدن هستند استفاده کنید.  این نوع برنامه ها پسوردهای شما را به صورت ستاره (*) نشان خواهند داد، در اینصورت حتی اگر عکسی از صفحه در حالت Copy و Paste کردن گرفته شود شما چیزی از دست نخواهید داد.  پیشنهاد می کنیم که از نرم افزار Keepass استفاده کنید.
	II. استفاده از کاراکترهای تصادفی: کیلاگرها اطلاعات تایپ شده را بدین ترتیب ضبط می کنند.  در ابتدا آدرس اینترنتی، سپس نام کاربری و در پایان پسورد ثبت می گردد.  بعنوان مثال   www.hotmail.comsarahj7@hotmail.comsnoopy2 به جاسوس می گوید که وبسایت بازدید شده www.hotmail.com است، آدرس ایمیل sarahj7@hotmail.com است و پسورد برای این ایمیل snoopy2 است.  شیوه ای زیرکانه برای فریب کیلاگرها وجود دارد و این استفاده از به اصطلاح نقطه قوت کیلاگرها است که همه چیزهای تایپ شده را ثبت می کنند.     برای نمونه به وبسایت hotmail بروید.  با استفاده از ماوس در گزینه ID کلیک کنید و حرف اول آی دی خود را تایپ کنید.  سپس با استفاده از ماوس به قسمت آدرس بار مرورگر خود بروید و چند حرف بیربط را تایپ کنید.  دوباره به فیلد آی دی برگردید و حرف دوم آی دی خود را تایپ کنید، سپس با استفاده از ماوس دوباره به آدرس بار مرورگر بروید و چند حرف بیربط دیگر تایپ کنید.  این روش را ادامه بدهید تا زمانی که آی دی و پسورد خود را وارد کرده اید.  در اینجا به جای آدرس ایمیل sarahj7@hotmail.com و پسورد snoopy2 این مقادیر بدست می آید: hotmail.comspqmlainsdgsosdgfsodgfdpuouuyhdg2 در اینصورت حتی اگر کیلاگری وجود داشته باشد شخص هکر تنها با تعدادی حروف و اعداد طرف است که نمی تواند از آن هیچ استفاده ای بکند.  این روش برای تمامی کیلاگرها موثر است و تاکنون هیچ کدام از کیلاگرها نتوانسته اند که این روش زیرکانه را شناسایی کنند.  بیاد داشته باشید که معمولا آسانترین متد، بهترین متد است.
	III. استفاده از کیبوردهای مجازی برای تایپ کردن: کیلاگرها اطلاعات تایپ شده توسط کیبورد را ثبت می کنند.  در این روش ما بجای کیبورد واقعی برای تایپ کردن از یک کیبورد مجازی و بجای انگشتان برای تایپ کردن از ماوس استفاده می کنیم.  کیبورد مجازی را می توانید در درایو فلش حمل کنید.  برای دریافت کیبورد مجازی اینجا را کلیک کنید.  این روش به اندازه روش قبلی قابل اعتماد نیست زیرا برخی از کیلاگرها قابلیت ضبط حروف تایپ شده را در کیبوردهای مجازی دارند.  استفاده از این متد در صورت عدم استفاده از روشهای قبلی توصیه می شود.
	اینترنت اکسپلورر، فایر‌فاکس، اپرا و سایر مرورگرهای اینترنتی با دقت شگفت‌انگیزی می‌توانند فعالیت‌های شما در هنگام آنلاین بودن ثبت کنند و این مسئله فراتر از چیزهایی است که کاربر در بخش History این برنامه‌ها می‌بیند. پاک کردن اطلاعات درون بخش حافظه موقت مرورگر و فایل‌های درون بخش History، نه تنها به شما در افزایش امنیت حریم خصوصی خود کمک می‌کند، بلکه با افزایش فضای مفید هارددیسک، در کارایی کامپیوتر نیز مؤثر خواهد بود. 
	تا به حال وب سایت‌هایی را دیده‌اید که اگر بار اول وارد آن‌ها شوید، آن‌ها اسم کاربری از شما خواهند پرسید و هر بار که مجدداً وارد آن‌ها شوید، با آن‌ اسم شما را خطاب قرار می‌دهند و مثلاً ورودتان را به آن‌ سایت خوشامد می‌گویند؟ آیا تا به حال از خود پرسیده‌ایدکه در هنگام استفاده از صندوق پست الکترونیکی خود روی یک کامپیوتر عمومی، باید شناسه کاربری وکلمه عبور خود را وارد کنید، ولی در هنگامی که از خانه می‌خواهید وارد صندوق پست الکترونیک خود شوید، به طور خودکار این اتفاق برایتان می‌افتد؟ 
	پاسخ این سؤال‌ها در کوکی‌ها نهفته است. فایل‌های متنی کم‌حجمی که درون آن‌ها اطلاعات بسیار زیادی در مورد نام پی‌سی، نام کاربری، کلمه عبور، زمان بازدید از وب سایت و ..... ذخیره می‌شوند و سایت مبدا با استفاده از این اطلاعات می‌تواند خدماتی مثل موارد نامبرده را به کاربر ارائه دهد. البته طبق قاعده و در حالت عادی کوکی‌ها را نمی‌توان و نباید تهدیدی برای در معرض خطر قرار دادن امنیت حریم شخصی تلقی کرد.   حتی کوکی‌هایی که درون آن‌ها اطلاعات حساسی چون شناسه کاربری و کلمه عبور ذخیره شده است، به طور معمول به خوبی رمزنگاری شده‌اند. با این همه، برخی از کوکی‌ها اغلب هم‌نام سایت مبدا خود هستند و از این طریق می شود نام وبسایت بازدید شده را فهمید.  بنابراین مدیریت کوکی ها مهم است. 
	2 شیوه را برای جلوگیری از ثبت و همچنین پاک کردن این نوع اطلاعات به شما پیشنهاد می کنیم:
	I. استفاده از برنامه هایی که در USB Flash drive قابل استفاده باشند.  با استفاده از برنامه های قابل حمل در این نوع درایوها فایلهای موقت و کوکی ها بجای هارد دیسک کامپیوتر در فلش درایو ذخیره می گردند و بدین ترتیب شما از ذخیره شدن این نوع اطلاعات در کامپیوتر مورد استفاده در اینترنت کافه جلوگیری می کنید.  برای دانلود نسخه قابل حمل مرورگر فایرفاکس اینجا را کلیک کنید.  همچنین در اینجا می توانید لیست برنامه های قابل حمل را مشاهده نمایید.  
	II. اگر به هر دلیلی قادر به استفاده از درایو فلش نیستید برای پاک کردن این اطلاعات در مرورگرهای مختلف مطابق دستورات زیر عمل کنید:
	اینترنت اکسپلورر 6:
	 در Internet Explorer روی Tools کلیک کنید.
	 گزینه Internet Options را انتخاب کنید.
	 گزینه General را انتخاب کنید.
	 قسمت Temporary Internet Files را نگاه کنید. 
	 روی دکمه  Delete Files کلیک کنید و روی Ok کلیک کنید. 
	 روی دکمه Delete Cookies کلیک کرده و Ok که ظاهر میشود را بزنید. 
	 روی دکمه Clear History کلیک کنید و روی Yes بزنید. 
	 در نهایت روی دکمه Apply کلیک کنید و با زدن کلید Ok ازInternet Options  خارج شوید.
	I. اینترنت اکسپلورر 7:
	 در Internet Explorer روی Tools کلیک کنید
	 گزینه Internet Options را انتخاب کنید.
	 قسمت Browsing history را نگاه کنید. 
	 در صفحه باز شده روی دکمه Delete all کلیک کنید و روی Yes بزنید. 
	II. فایر فاکس:
	 در فایرفاکس روی Tools کلیک کنید
	 گزینه Clear Private Data را انتخاب کنید.
	 گزینه های زیر را که با فلش مشخص شده اند تیک بزنید و سپس روی دکمه Clear Private Data Now کلیک کنید.
	رعایت سایر اصول ایمنی برای سیستم عامل ویندوز 

	I. نشان دادن پسوند فایلها: سیستم عامل ویندوز پسوند فایلها را مخفی نگاه می دارد.  بعنوان مثال اگر شما مایکروسافت آفیس نامه ای را تایپ کرده اید و نام فایل را "letter" گذاشته اید این فایل را با نام "letter" در پوشه ای که قرار دارد خواهید دید.  حال اگر شخص هکر یا پلیس پس از دسترسی به کامپیوتر شما برنامه ای جاسوسی در آن قرار داده باشد و بخواهد که شما از اجرا و نصب آن آگاهی نداشته باشید از عدم نشان دادن پسوند فایلها استفاده خواهد کرد.  فقط کافی است که فایل letter.doc را حذف کرده و ویروس مورد نظر را با این اسم letter.doc.exe در کامپیوتر شما قرار دهد.  این فایل سپس به صورت letter.doc نشان داده خواهد شد و بدین ترتیب شما فکر خواهید کرد که این فایل مورد نظر شماست.  زمانی که قصد اجرای این فایل را داشته باشید ویروس مورد نظر بدون اطلاع شما نصب خواهد شد.  برای جلوگیری از نصب برنامه های جاسوسی با استفاده از این روش پیشنهاد می کنیم که ویندوز را طوری تنظیم کنید تا پسوند فایلها را نشان دهد.  برای انجام اینکاریکی از فولدرهای خود را باز کنید.  سپس از منوی بالایی روی “Tools” کلیک کنید و گزینه “Folder Options” را انتخاب کنید.  سپس روی “View” کلیک کنید.  در اینجا به قسمت “Hidden files and folders” بروید و گزینه “Show hidden files and folders” را انتخاب کرده و سپس روی OK کلیک کنید. 
	II. محدود کردن دسترسی: اجازه شریک نشدن فایل ها از مهمترین عوامل بالابردن امنیت است.  اگر چند نفر از کامپیوتر شما با نامهای کاربری متفاوت استفاده می کنند لازم است که فولدرهای خود را از معرض دید کاربران دیگر دور نگاه دارید.  در اینصورت اگر نام و پسورد یوزرهای دیگر هک بشود فولدرهای شما که حاوی فایلهای متعلق به شما می باشد قابل دسترسی برای هکر نخواهد بود.  برای انجام اینکار روی فولدر مورد نظر راست کلیک کنید وگزینه Properties  را انتخاب کنید.  سپس روی گزینه “Sharing” کلیک کنید و “Make this folder private” را تیک بزنید.  و سپس روی دکمه OK کلیک کنید.  تصویر مقابل را با بدین منظور مشاهده کنید.  ویدیوی آموزشی اینکار را می توانید از اینجا دریافت کنید.
	III. غیر فعال کردن دسترسی از راه دور: برای جلوگیری از دسترسی دیگران به کامپیوتر شما از راه دور لازم است که سرویس Remote Assistance را غیر فعال کنید.  برای انجام اینکار روی منوی Start کلیک کنید و سپس روی  My Computerراست کلیک کنید و سپس گزینه Properties را انتخاب کنید.  در اینجا روی گزینه Remote کلیک کنید و این گزینه های Remote Assistance و Remote Desktop را غیر فعال کنید.  تصویر مقابل را با بدین منظور مشاهده کنید.
	IV. غیر فعال کردن:NetBIOS  ممكن است فايلهای شما در كل اينترنت به اشتراك گذاشته شوند.   همچنین نام کاربری و کامپیوتر شما براي ديگران قابل از طریق اینترنت قابل مشاهده باشد.  برای جلوگیری از به اشتراک گذاشتن فایلهای شخصی شما در اینترنت لازم است که NetBIOS را غیر فعال کنید.  در ابتدا ويندوز اكسپلورر را باز كنيد و روی My Network places  راست كليك كنيد.  سپس Properties را انتخاب كنيد و روی Local Area Network راست كليك كنيد.  Properties را انتخاب كنيد و  Internet protocol TCP/IP را انتخاب كنيد.
	در ادامه روی  Properties كليك كنيد  و گزینه Advanced را انتخاب کنید.
	سپس وارد قسمت WINS شويد و   Disable NetBIOS over TCP/IP را انتخاب كنيد و OK را كليك كنيد 
	برای ثبت تغییرات باید کامپیوتر خود را Restart كنيد.
	از کار انداختن :System Restore  همانطور که می دانید فایلهایی که پسوند های سیستمی مثلdll ،  exe و غیره داشته باشند ، پس از پاک کردن یا اعمال تغییرات در System Restore ذخیره می شوند و این مسئله زمانی خطر ساز می شود که یک فایل ویروسی را به صورت دستی یا به کمک برنامه های ضد ویروس یا ضد Spyware حذف کرده اید.  در واقع ویندوز این فایلها را در جایی دیگر حفظ کرده است و همچنان ویروس به فعالیت خود ادامه می دهد.  برای از کار انداختنSystem Restore  این مراحل را انجام دهید.  در ابتدا به Control Panel بروید و روی System کلیک کنید.  سپس روی System Restore کلیک کنید و گزینه Turn off System Restore on All Drive را انتخاب کنید.
	IV. گرفتن منظم وصله های امنیتیPatches : با گذر زمان اشکالات جدید در نرم افزارهای مختلف شناسایی می شوند که امکان سوءاستفاده را برای هکرها بوجود می آورند. پس از شناسایی هر اشکالی شرکت تولید کننده محصول اقدام به نوشتن وصله های مناسب برای افزایش امنیت و از بین بردن راه های نفوذ به سیستم می کنند. این وصله ها بر روی سایت های وب شرکت ها عرضه می شود و کاربران باید برای تامین امنیت سیستم خود همواره آخرین نسخه های وصله ها را گرفته و بر روی سیستم خود نصب کنند.  می توانید ویندوز خود را طوری تنظیم کنید که بطور اتوماتیک جدیدترین وصله های امنیتی را نصب کند.  برای انجام اینکار روی منوی Start کلیک کنید و سپس روی  My Computerراست کلیک کنید و سپس گزینه Properties را انتخاب کنید.  در اینجا روی گزینه Automatic Updates کلیک کنید و گزینه Automatic (recommended) را فعال کنید.  تصویر زیر را با بدین منظور مشاهده کنید:
	V. از باز کردن فایلهایی با پسوندهای exe/com/bat جدا خودداری کنید. 
	VI. قطع اتصال به اینترنت در مواقع عدم استفاده: به خاطر داشته باشید که بزرگ راه دیجیتال یک مسیر دوطرفه است و اطلاعات ارسال و دریافت می شوند. قطع اتصال کامپیوتر به اینترنت در شرایطی که نیازی به آن نیست احتمال اینکه کسی به دستگاه شما دسترسی داشته باشد را از بین می برد.  این موارد در نزد کاربران خانگی و افرادی که تلفنی به کامپیوتر متصل می شوند به دلیل محاسبه هزینه اتصال کمتر اتفاق می افتد اما در ادارات و ارگانها و مکانی هایی که دایم می توانند به اینترنت متصل باشند دیده می شوند بدون هیچ کارایی به اینترنت متصل می مانند. 
	VII. هرگز اسم کامپیوتر (Computer Name) خود را واقعی ندهید . هکرها می توانند اسم کامپیوتر شما و در نتیجه اسم شما را بیابند و برای جلوگیری از این کار یک اسم مستعار برای خود انتخاب کنید . همچنین از وارد کردن اسم و مشخصات واقعی خود در برنامه هایی مثل Photoshop و غیره که در زمان نصب از شما اسم و مشخصات می خواهند نیز خودداری کنید
	فصل دوم: پیگیری پلیسی - Forensic 
	در صورتی که پلیس به کامپیوتر شما دسترسی پیدا کند یا شبکه اینترنت شما تحت نظر باشد، آنها سعی خواهند کرد تا ردپاهایی که شما بر جا گذاشته اید را بیابند و مدارک یافت شده را بر علیه شما استفاده کنند.  این ردپاها بر روی هارد دیسک کامپیوتر ثبت می گردد.  سیستم عامل ویندوز تمام فعالیتهای صورت گرفته در کامپیوتر (مانند فایلهای اجرا شده، وبسایتهای بازدید شده، ایمیلهای فرستاده شده و پسوردهای مورد استفاده و ..) را به گونه ای که قابل مشاهده نباشند در تاریخچه خود ذخیره می کند.  پس از پایان کار خود با کامپیوتر اگر کوکی ها، تاریخچه مرورگر و .. را پاک نکنید اطلاعات مربوط به فعالیت شما در کامپیوتر باقی مانده  و پلیس به آسانی می تواند به آنها دسترسی پیدا کند.  پلیس قادر به جمع آوری مدارک زیر و استفاده از آن بر علیه شما خواهد بود:
	1. آی پی کامپیوتر شما، مثلا با استفاده از سایتهای ایرانی مانند بلاگفا و پرشین بلاگ
	2. فایلهای ذخیره شده در هارد دیسک
	3. ایمیلهای دریافتی و فرستاده شده
	4. متن یا صدای مکالمات شما با استفاده از مسنجرها (یاهو مسنجر و گوگل تاک)
	برای جلوگیری از برجای گذاشتن هر گونه ردپا و در نتیجه استفاده از آن بر علیه خودتان راهکارهای زیر را به شما پیشنهاد می کنیم.
	1. جلوگیری از ردگیری شما با استفاده از آی پی
	2. افزایش امنیت هارد دیسک
	3. افزایش امنیت فایلها و فولدرها
	4. پاک کردن هیستوری مرورگرها
	5. افزایش امنیت ایمیل با استفاده از رمزنگاری
	6. افزایش امنیت چت کلاینتها و استفاده از کلاینتهایی که امنیت بالاتری دارند
	7. از بین بردن سریع هارد درایو در صورت احتمال دستگیری
	به هر کامپیوتری که به اینترنت متصل شود شماره ای اختصاص می یابد و بوسیله آن كامپيوتر شما در اينترنت با آدرسی منحصر به فرد شناخته می شود كه تا حدی مشابه آدرس پستی است.  این آدرس در واقع آدرس آن کامپیوتر خاص در شبکه است و از طریق آن دیگر کامپیوتر ها می توانند با کامپیوتر مذکور ارتباط برقرار نمایند و یا به منابع آن دسترسی پیدا کنند .   این شماره آی پی نام دارد و بصورت زیر نوشته می شود:
	 xxx.xxx.xxx.xxx که منظور از xxx عددی بين 0 تا 255 است. مثلا ممکن است آدرس شما به صورت 195.219.176.69 باشد. حتي اسمهايي مثل http://www.yahoo.com/ که براي اتصال استفاده ميکنيد، در نهايت بايد به يک آی پی تبديل شود، تا شما سايت ياهو را ببينيد. 
	امنیت استفاده از شرکتهای خدماتی وبلاگ مانند بلاگفا

	بسیاری از کاربران اینترنتی در ایران برای درج خاطرات روزانه یا بیان عقاید سیاسی و اجتماعی خویش که بعضا در تضاد با جمهوری اسلامی قرار دارد از امکانات وبلاگ استفاده می کنند.  همانطور که گفتیم وبسایتها توانایی ثبت آی پی شما را دارند و پلیس با استفاده از این آی پی می تواند شما را بیابد و دستگیر کند.
	2 نوع وبسایتهای خدمات وبلاگ وجود دارند.  وبسایتهای خارجی مانند بلاگر و وردپرس و وبسایتهای ایرانی مانند پرشین بلاگ و بلاگفا.  سایتهای ایرانی پرشین بلاگ و بلاگفا بر اساس قوانین رژیم اسلامی فعالیت  می کنند.  این بدین معنا است که آی پی های ثبت شده توسط وبسایتهای ایرانی می تواند براحتی در دسترس وزارت اطلاعات قرار گیرد، به این دلیل ساده که این وبسایتها اعلام کرده اند که در محدوده قوانین جمهوری اسلامی فعالیت می کنند و سرورهای آنها در ایران قرار دارند.
	اگر شما یک فعال اجتماعی هستید و یا اینکه در خاطرات خویش مسایلی را درج می کنید که فکر می کنید برایتان دردسر ساز می شوند اکیدا از استفاده از بلاگفا، پرشین بلاگ و سایر وبسایتهای ایرانی که خدمات بلاگ ارائه می کنند خودداری کنید.  استفاده از وبسایتهای ایرانی بمانند دعوت از پلیس برای دستگیری شماست!
	پیشنهاد می کنیم از خدمات بلاگر یا وردپرس استفاده کنید.
	با IP هرگز در اینترنت پنهان نخواهیم بود 

	یک IP یک الزام فنی محسوب می شود و هرگز با این سیاست در شبکه تدوین و تعریف نشده است که کاربر را افشا کند ؛ اما تنها برای شناسایی کاربر یک عدد منحصر به فرد اجباری بوده است.  اما این امر ممکن است مشکل ساز شود ؛ یک هکر مبتدی با دانستن IP فعلی شما در زمان اتصال شما به اینترنت می تواند وارد سیستم کامپیوتر شما شده و تمام کامپیوتر شما را در دست بگیرید. 
	آی پی شما اهمیت بسیار زیادی دارد.  پلیس می تواند از طریق آی پی شماره تلفن و مکان جغرافیایی شما را بیابد.  در واقع و به زبانی ساده تر پلیس با داشتن آی پی می تواند به منزل شما مراجعه کند.  . اگر علاقمند هستيد آدرس آی پی خود را بدانيد و اینکه آی پی شما می تواند چه اطلاعاتی فراهم کند به این صفحه مراجعه کنید.  بیاد داشته باشید که پلیس در ایران به سیستم مخابرات دسترسی دارد و از طریق آی پی شماره تلفن و آدرس خانه شما را خواهند یافت.  برای جلوگیری از ثبت آی پی لازم است که شیوه های معمول بدست آوردن آی پی را برای شما توضیح بدهیم:
	 از طریق بازدید وبسایتها: اکثر وبسایتها دارای امکاناتی هستند که خصوصیات یک کاربر همراه با آی پی وی را ثبت می کنند.
	 از طریق ایمیل: هنگامي که شما ایمیلی را دریافت می کنید، معمولاً آدرس آی پی شخص فرستنده در آن ایمیل وجود دارد. ابتدا بايد با رفتن به قسمت تنظيمات ايميل خود آن را در حالتي قرار دهيد که تمامي Header نامه را به شما نشان دهد که با کمي گردش در قسمت تنظيمات ايميل خود آن را پيدا خواهيد کرد. حال به بالاي ايميل دقت کنيد و به دنبال عبارت Received: from باشيد. شما معمولاً دو يا چند بار عبارت "Received: from" را در بالاي ايميل خواهيد ديد که معمولاً بعد از Message ID قرار مي گيرد. آدرس آی پی فرستنده ايميل درست در ابتدای اين عبارت قرار می گيرد.  از سوي ديگر بسياری از ميزبانان ايميل، راه آسانتری هم برای کمک به شما در نظر می گيرند به اين صورت که قسمتی با نامی شبيه به X-Originating-Ip برای شما قرار مي دهند و آی پی فرستنده نامه را در آنجا قرار دارد. 
	 از طريق مسنجرها: هنگامي که با کسی روی مسنجر صحبت مي کنيد بايد کامپيوترهای شما به هم متصل باشند اما Yahoo يا MSN مسنجر ميزبان خود را بين شما و فرد مقابل قرار مي دهند به اين صورت که شما و دوستتان هر دو به سرور مسنجر متصل می شويد و همه پيامها از آن عبور می کنند.  این بدین معنا است که پیام شما در ابتدا وارد سرور مسنجر مي شود و سپس از طريق سرور مسنجر به فرد مقابلتان می رسد و بالعکس.  در اینمورد استثنائاتی وجود دارد، بطور مثال زمانی که شما و دوستتان در يک بازی مسنجری شرکت کنيد يا فايلی را برای همدیگر ارسال کنید دو کامپيوتر به طور مستقيم به هم متصل می شوند.  در اینصورت آی پی شما را می شود از طریق مسنجر بدست آورد.  
	 از طریق مهندسی اجتماعی (Social Engineering): به منظور تدارک و يا برنامه ريزی يک تهاجم از نوع حملات مهندسی اجتماعی، يک مهاجم با برقراری ارتباط با کاربران و استفاده از مهارت های اجتماعی خاص (روابط عمومی مناسب و ...)، سعی می نمايد به اطلاعات حساس کامپيوتر شما دستيابی و يا به آنان آسيب رساند . هکرها با بهره گیری از ایجاد حس اعتماد  سعي ميکنند شيوه هاي مختلف مهندسي اجتماعی را از طريق ياد گرفتن ديدگاه هاي روانشناسي پياده سازند٬ آنچه که براي آنها اهميت دارد اين است که بتوانند احساسات و حالتهاي ساختگي را به محيط اطرافشان کاملا القا نمايند. مهمترين شيوه هايي که نفوذگران به کار ميگيرند تا اعتماد ديگران را جالب نمايند عبارتند از: جعل هويت٬ خود را مورد توجه ديگران قرار دادن٬ هم عقيده نشان دادن خود با ديگران٬ جعل مسئوليت ديگران يا دادن اطلاعات و در آخر بهره برداري از دوستي هاي ديرينه. صرفنظر از شيوه هاي گفته شده٬ هدف اصلي اين ميباشد که افراد قانع شوند تا فردي که بر مهندسي اجتماعی تکيه کرده است فردي قابل اعتماد است و ميتوان به وي اطلاعات بسيار حساس خود را داد.  جعل هويت به معناي اين است که يک شخصيت بسازيد و سپس نقش آن را بازي کند به عنوان مثال: سلام من رضا هستم و از اداره مخابرات تماس ميگيريم در اينجا مشکلی پيش اومده و ما احتياج به پسورد شما داريم.
	نحوه پيشگيری از حملات مهندسی اجتماعی
	1. به تلفن ها ، نامه های الکترونيکی و ملاقات هائی که عموما ناخواسته بوده و در آنان از شما درخواست اطلاعاتی خاص در مورد اطلاعات شخصی می گردد ، مشکوک بوده و با ديده سوء ظن به آنان نگاه کنيد . در صورتی که يک فرد ناشناس ادعا می نمايد که از يک سازمان معتبر است ، سعی نمائيد با سازمان مورد ادعای وی  تماس گرفته و  نسبت به هويت وی کسب تکليف کنيد .
	2. هرگز اطلاعات شخصی خود را (مثلا" ساختار و يا شبکه ها) در اختيار ديگران قرار ندهيد ، مگر اين که اطمينان حاصل گردد  که فرد متقاضی مجور لازم به منظور دستيابی به اطلاعات درخواستی را  دارا می باشد.
	3. هرگر اطلاعات شخصی خود را در يک email  افشاء نکرده  و به نامه های الکترونيکی ناخواسته ای که درخواست اين نوع اطلاعات را از شما می نمايند ، پاسخ ندهيد (به لينک های موجود در اينگونه نامه های الکترونيکی ناخواسته نيز توجهی نداشته باشيد) .
	4. هرگز اطلاعات حساس و مهم شخصی خود را بر روی اينترنت ارسال ننمائيد . قبل از ارسال اينگونه اطلاعات حساس ، می بايست Privacy  وب سايت مورد نظر به دقت مطالعه شده تا مشخص گردد که اهداف آنان از جمع آوری اطلاعات شخصی شما چيست و نحوه برخورد آنان با اطلاعات به چه صورت است.
	برای کاربران داخل ایران پیشنهاد می کنیم که قبل از استفاده از اینترنت حتما آی پی خود را با استفاده از شیوه ای مناسب پنهان کنید.  پیشنهاد می کنیم که از روش زیر استفاده کنید.
	استفاده از  Tor

	 Tor اسم نرم افزاری مجانی است که آن را می توان به شبکه ای از تونلهای مجازی تشبیه کرد.  این شبکه شامل چند سرور بزرگ و تعداد بسیار زیادی از کامپیوترها در سرتاسر جهان است.  مدل کار Tor کاملا ساده است: شما به این شبکه وصل میشوید... سپس Tor تمام سرورها را به ترتیب پهنای باند لیست میکند... و سه تا از بهترین پهنای باندها را برای شما انتخاب کرده و آن ها را به هم وصل میکند... سپس شما را به سرور اولی وصل میکند... و چون سرور اول به دومی و دومی به سومی وصل است شما اینترنت را از دریچه سرور سوم میبینید و هم IP شما عوض میشود و هم از محدودیت ها میگذرید.یک مثال :Tor یک سرور در آلمان را به یک سرور در ایرلند وصل میکند و سپس سرور ایرلند را به سروری در ایالت اوهایو در آمریکا وصل میکند... حالا شما رو به سرور اولی که در آلمان بود وصل میکند و از طریق آن سرور شما با گذشت از سرور ایرلندی به سرور آمریکایی وصل میشوید... اگر IP شما در ایران 80.192.192.192 است بعد از این عملیات به 88.168.250.3 تبدیل می شود.  به این ترتیب شما در اینترنت پنهان خواهید.
	برای نصب Tor مراحل زیر را انجام دهید:
	I. در ابتدا لازم است که مرورگر فایرفاکس را نصب کنید.  ویدیوی آموزشی نصب و استفاده از فایر فاکس را می توانید از اینجا دریافت کنید.
	II. Tor را می توانید از اینجا دریافت کنید.  Torدر مجموعه برنامه ای به نام Vidalia Bundle وجود دارد.  برای نصب این مجموعه از تصاویر زیر استفاده کنید.
	تنظیمات بعد از نصب:  لازم است که پلاگین Torbutton را برای فایرفاکس دانلود و نصب کنید.  این پلاگین را می توانید از اینجا دریافت کنید. 
	در ادامه برای نصب Torbutton روی Install Now کلیک کنید.
	پس از نصب لازم است برای ثبت تغییرات فایرفاکس را ریستارت کنید.
	پس از نصب این پلاگین به منوی Tools در فایرفاکس بروید و گزینه
	Add-ons را انتخاب کنید.  سپس روی گزینه Options در 
	Torbutton کلیک کنید و در قسمت Proxy Settings گزینه
	Use Privoxy را تیک بزنید.  
	پس از نصب و اجرای تنظیمات حالا زمان استفاده از این نرم افزار است.  فایرفاکس را باز کنید و سپس تصویر مقابل را نگاه کنید:
	همانطور که مشاهده می کنید این تصویر گوشه پایین مونیتور، جایی که ساعت در آن قرار دارد است.  Tor Disabled بمعنای این است شما از Tor استفاده نمی کنید.  برای استفاده از پراکسی کافی است یکبار روی این نوشته کلیک کنید.  سپس این نوشته به Tor Enabled تبدیل شده و رنگ آن از قرمز به سبز تبدیل می شود.  این بمعنای این است که شما از پراکسی استفاده می کنید.
	افزایش امنیت هارد دیسک

	پلیس قادر به این خواهد بود که فایلهایی را که شما مدتها پیش از روی کامپیوتر خود حذف کرده اید دوباره بازیابی کند.  در واقع وقتی که فایلی از روی هارد درایو پاک میشود در اصل رابطه بین آن فایل و ویندوز قطع میشود و خود دیتا و اطلاعات فایل مورد نظر بر روی هارد باقی می ماند و هر وقت که نیاز باشد بر روی فضایی که فایل قدیمی پاک شده قرار داشت اطلاعات جدید باز نویسی میشوند و بعد از این مسئله دیگر دسترسی به فایل قدیمی کمی سخت میشود.  با نرم افزارهای بازیابی که امروزه کم و بیش برای همه قابل دسترسی است بازگرداندن فایلهای پاک شده بسیار ساده و راحت شده حتی بعد از فرمت و پارتیشن بندی هم باز میشود به فایلهای قدیمی دسترسی پیدا کرد. این مسئله همانقدر می تواند بسیار دردسر ساز باشد زیرا فایلهایی را که شما فکر می کنید پاک شده اند را با چند کلیک دوباره بازیافت.  برای افزایش امنیت هارد دیسک و فایلها و پوشه های موجود در آن نکات زیر را رعایت کنید:  
	رمز نگاری هارد دیسک، فایلها و پوشه ها بهترین راه برای جلوگیری از دستیابی پلیس به اطلاعات ثبت شده شما روی هارد دیسک می باشد.  نرم افزارهای متعددی در این ضمینه وجود دارند.  پیشنهاد ما این است که برنامه رایگان و عالی TrueCrypt را که برای برای کدگذاری (Encrypt) کردن اطلاعات کامپیوتر مناسب است را استفاده کنید. این برنامه توانایی استفاده از 11 الگوریتم کدگذاری مختلف را دارد و می تواند کل درایو یا مثلآ کل دیسک شما را کدگذاری کند تا اطلاعات آن از دسترسی دیگران در امان بماند.  تا لحظه رمزگشایی، درایو TrueCrypt چیزی بیشتر از مجموعه ای از اعداد اتفاقی به نظر نمی رسد چرا که کل فایل سیستم رمزگذاری شده است (یعنی اسم فایل ها، اسم پوشه ها، محتویات فایل ها و حتی فضای خالی. شما می توانید درایو های مجازی محافظت شده بسازید و اطلاعات محرمانه خود را در آن نگهداری کنید. از ویژگی های خوب این برنامه می توان به داشتن نسخه قابل حمل (Portable) ، و سرعت خوب آن اشاره نمود.  این برنامه را می توانید از اینجا دریافت کنید.  
	افزایش امنیت فایلها و فولدرها  

	برای افزایش امنیت فایلها و فولدرها نکات زیر را رعایت کنید:
	I. رمزگزاری: بسیاری از کاربران امروزه با استفاده از نرم افزارهای مختلف اقدام به برقراری امنیت برای فایل های خود می کنند. به عنوان مثال کاربری قصد دارد تا مانع از دسترسی دیگران به فایل ها و اطلاعات شخصی خود شود ، برای این کار می توان از نرم افزارهای حفاظتی استفاده نمود و با ایجاد محدودیت های دسترسی به راحتی این عمل را انجام داد. همچنین ممکن است کاربری قصد داشته باشد از اطلاعات حفاظت شده خود تنها خود و کاربر دیگری استفاده نمایند، در چنین شرایطی با قرار دادن رمز عبور بر روی اطلاعات مورد نظر و در اختیار قرار دادن این رمز به کاربر مورد نظر دیگر این مشکل نیز به راحتی حل می شود. در اینجا نرم افزاری را به شما معرفی می کنیم که به وسیله آن قادر خواهید بود تا از فایل ها و پوشه های خود حفاظت کنید.
	My Lockbox نام نرم افزاری می باشد که به وسیله آن کاربران قادر می باشند به راحتی و تنها با چند کلیک فایل ها و پوشه های مورد نظر خود را تحت حفاظت این نرم افزار قرار داده و مانع از دسترسی دیگران به آن ها شوید. همچنین به کمک این نرم افزار می توان یک پوشه را به همراه محتویات آن ها به طور کامل از دید دیگر کاربران مخفی نمود. قابلیت قرار دادن رمز عبور برای یک فایل ، پوشه و یا یک درایو از هارد نیز از دیگر ویژگی های این نرم افزار می باشد. 
	III. حذف دایمی: شاید برایتان غیرمنتظره باشد ولی باید بدانید که وقتی فایلی را پاک می کنید، در اصل هیچ چیز پاک نمی شود. کامپیوتر شما فقط آن قسمت از حافظه را که قبلا توسط آن فایل اشغال شده بود، با عنوان «بدون استفاده» علامت می زند. بازیابی اطلاعات از این مکان ها ساده است و برنامه های زیادی نیز به این منظور نوشته شده اند. جاهای بسیار دیگری هم روی کامپیوتر هستند که برنامه ها رد خود و اطلاعات شخصی شما را باقی می گذارند. برای مثال، وب سایت هایی که جدیدا به آن ها سر زده اید یا بخش هایی از اسنادی که تازه روی آن ها کار می کرده اید. به همین دلیل است که دانستن این نکته و اطلاع داشتن از شیوه اصلاح آن بسیار مهم است. برای حذف فایلها بدون قابلیت بازیابی باید از برنامه هایی استفاده کنید که فایلها را کلا و کاملا از روی کامپیوتر شما برای همیشه حذف خواهند کرد.  File Shredder نام نرم افزاری می باشد که با استفاده از آن دیگر پلیس قادر به یافتن فایلهای حذف شده نخواهد بود.  این برنامه را می توانید از اینجا دریافت کنید.
	پاک کردن هیستوری مرورگرها

	همانطور که گفتیم تاریخچه یا همان هیستوری مرورگر شما گشت گذارهایتان در اینترنت را ضبط و برای استفاده های بعدی خصوصا در هنگامی که آفلاین هستید نگه داری می کند، بنابراین هیستوری یکی از بهترین و ساده ترین چیز هایی است که سایر افراد می توانند با استفاده از آن سر از رمز و راز کار شما در بیاورند. از طرفی ممکن است اصلا برای شما خوشایند نباشد تا بعد از هر وبگردی کلیه اطلاعات هیستوری را پاکسازی و خدف نمائید.  برای پاک کردن ردپاهای بر جا مانده می توان از نرم افزارهایی استفاده کرد که این کار را انجام می دهند.  نرم افزار پیشنهای ما Internet Sweeper  است که بطور مجانی در اختیار کاربران اینترنتی قرار دارد.  این نرم افزار را می توانید از اینجا دریافت کنید.
	افزایش امنیت ایمیل
	برای افزایش امنیت در ارسال و دریافت ایمیل پیشنهاد می کنیم 3 نکته زیر را رعایت کنید.  
	I. استفاده از رمزنگاری
	II. استفاده از ایمیل کلاینتهایی که امنیت بالایی دارند
	III. استگانوگرافی (استتار)
	IV. رعایت سایر مسایل امنیتی
	رمزنگاری: همچنان که تکنولوژی برای فعالین اجتماعی و دیگر سازمان های تحت ریسک ابزار مهمتری می شود، ایمنی ارتباطات و اطلاعاتی که آن ها جمع آوری کرده اند نیز بیشتر در معرض خطر قرار می گیرد و همین امر است که بیش ار پیش اهمیت رمزنگاری را برجسته می کند. 
	رمزگذاری چیست؟ هنر در هم ریختن اطلاعات به شیوه ای که تنها طرف مقابل قادر به خواندن آن باشد. یکی از حیاتی ترین حوزه های رمزگذاری، رمزگذاری ایمیل ها است. این امر بخصوص درباره افرادی صادق است که بدلیل فعالیتهای اجتماعی هدف شنود و تحت نظر هستند.
	نکته ای که بیشتر کاربران اینترنت نمی دانند یا به آن توجه نمی کنند این است که وقتی داده ای (ایمیل، چت یا ...) را روی شبکه عمومی اینترنت می فرستیم، هر کسی با کمی تلاش می تواند آن را بخواند. ایمنی ارسال ایمیل، دقیقا به اندازه ایمنی ارسال کارت پستال است و رمزگذاری درست مانند یک پاکت محافظ برای نامه شما. رمزگذاری باعث می شود که متن پیام جز برای گیرنده برای کسی قابل دریافت نباشد.  با اینکه ایمنی ۱۰۰٪ در ایمیل و اصولا کامپیوتر ممکن نیست، بازهم برداشتن هر قدمی برای ایمن کردن ارتباط بهتر از برنداشتن آن قدم است چرا که کار رقبا برای شنود اطلاعات شما با هر قدمی که برای رمزگذاری بردارید، یک قدم مشکل تر می شود. پس با اینکه استفاده از رمزگذاری ممکن است کمی وقت گیر باشد، ایمنی حاصل از آن ارزشمند است. 
	رمزگذاری نه تنها اطلاعات شما را به هنگام ارتباطات از شنود حفظ می کند که در عین حال شیوه ای برای اطمینان از هویت طرفین نیز هست. شما می توانید بیانیه صادر شده از طرف سازمان خود یا ایمیل یا هر سند دیگری را که می خواهید مردم مطمئن باشند که از طرف شما صادر شده است و سندی دروغین به نام شما نیست را به شکل دیجیتالی امضا کنید. اگر از امضاهای دیجیتالی برای مطالب سازمانتان استفاده نکنید، همیشه این امکان وجود دارد که کس دیگری سندی را به نام سازمان شما در دنیای دیجیتال پخش کند و همه تصور کنند که منبع آن سند شما بوده اید. این سند دروغین می تواند بیانیه ای باشد که مردم را دعوت به تجمع در نقطه ای کند و به دستگیری آن ها بیانجامد یا به اسم شما از مردم بخواهد کاری را بکنند که معمولا نمی کنند.
	مبحث رمزنگاری را با مثال ساده ای ادامه می دهیم.  فرض کنید شما در تهران هستید و قصد دارید نامه ای محرمانه به شخصی در شیراز بفرستید.  نگرانی شما این است که کسی نتواند در مسیر تهران به شیراز به متن نامه شما دسترسی پیدا کند.  بهتر این است که نامه خود را به زبانی بنویسید که فقط شما و گیرنده نامه به آن مسلط هستید.  در این صورت حتی اگر نامه شما در بین راه توسط شخص دیگری نیز خوانده شود، آن شخص قادر به فهمیدن متن نامه خصوصی شما نخواهد بود.
	در دنیای اینترنت وقتی که قصد فرستادن ایمیل دارید، ایمیل شما به صورت بسته ای از داده (اطلاعات) در می آید که به طرف مقصد و یا در این صورت گیرنده ایمیل شما فرستاده می شود.  اطلاعات فرستاده شده قبل از رسیدن به مقصد از مسیرهای مختلفی می گذرند و همانطور که در مثال فرضی گفتیم دیگران در فاصله بین فرستنده و گیرنده قادر به دیدن اطلاعات فرستاده شده هستند.
	2 نوع رمزنگاری وجود دارد: متقارن و نامتقارن
	در روش متقارن اطلاعات توسط یک کلید رمزنگاری شده و توسط همان کلید رمزگشایی می شود.  بعنوان مثال الفبای فارسی را بعنوان یک جدول در نظر گرفته و سپس یک حرف را با حرف دیگری درتعویض می کنیم.  این قرارداد را به شخص گیرنده هم اطلاع داده و گیرنده می تواند بر اساس همان قرارداد نامه رمزنگاری شده را رمزگشایی کند.  در این نوع رمزنگاری به این دلیل که تنها یک کلید وجود دارد و این کلید در دسترس هم فرستنده و هم گیرنده می باشد ریسک رمزگشایی توسط دیگران وجود دارد.
	اما در روش نامتقارن 2 نوع کلید وجود دارد: کلیدی که برای رمزنگاری بکار می رود (کلید عمومی) و کلیدی که توسط آن رمزگشایی می شود (کلید خصوصی) و این دو کلید مکمل همدیگر هستند.  هر فرد می‌تواند «کليد عمومی» و «خصوصی» منحصر به فرد خودش را داشته باشد و کليد عمومی را در اختيار همه قرار دهد، هرچه با کلید خصوصی رمز شود فقط با کلید عمومی کشف رمز و باز می شود.  بدون داشتن کلید خصوصی امکان رمزگشایی نامه ای که توسط روش نامتقارن رمزنگاری شده است بسیار مشکل است.  در واقع با داشتن بهترين روش‌ها حدود چند صد سال وقت لازم است تا يک رمز نامتقارن رايج بدون داشتن کليد خصوصی آن شکسته شود.  در شکل زیر مراحل رمزنگاری در شیوه نامتقارن بنمایش گذاشته شده است.
	مثالی برای رمزنگاری نامتقارن: برای نمونه اگر مریم بخواهد به کاوه نامه ای بفرستد یا بالعکس، باید هر دو نفر هم کلید همومی داشته باشند و هم کلید خصوصی.  برای ارسال نامه به کاوه باید مریم کلید عمومی کاوه را داشته باشد ، پس کاوه از طریقی مطمئن کلید عمومی مریم را دریافت کند واطلاعات خود را با این کلید رمز کرده و برای مریم ارسال می کند ، حالا فقط مریم است که می تواند اطلاعات رمز نگاری شده را ببیند چرا که کلید محرمانه یا خصوصی مربوطه در دستان کاوه است.
	یکی از نرم افزارهایی که از روش نامتقارن برای رمزنگاری استفاده می کند برنامه PGP (Pretty Good Privacy) که برای رمزنگاری و امضای دیجیتال ایمیل بکار می رود.  PGP سه قابلیت رمزنگاری، تصدیق هویت و دریافت بدون نقص امنیت اطلاعات شما را تامین می کند:
	رمزنگاری : این قابلیت به شما کمک می کند تا اطلاعات خود را رمز کنید تا جز فردی که شما می خواهید شخص دیگری نتواند به محتوای آن دست پیدا کند.
	تصدیق هویت: این قابلیت شما را قادر می سازد تا از هویت شخص فرستنده اطلاع پیدا کنید.3. دریافت بی نقص:این قابلیت به شما کمک می کند تا از اصل بودن اطلاعات ارسالی کسب اطمینان کنید و اگر پلیس یا یک هکر در میانه ی راه اطلاعات شما را تغییر دهد بوسیله ی این قابلیت شما از این تغییرات مطلع خواهید شد.
	نصب و استفاده از PGP شامل مراحل زیر می باشد: 
	1. نصب برنامه PGP
	2. استخراج کلیدها
	3. فرستادن کلید عمومی به دیگران
	4. دریافت کلید عمومی از دیگران
	5. ارسال و دریافت ایمیل از دیگران
	برای نصب و استفاده از PGP می توانید از ویدیوی آموزشی که تهیه کرده ایم استفاده کنید.  این ویدیو را می توانید از اینجا
	دریافت کنید.
	II. استفاده از ایمیل کلاینتهایی که امنیت بالایی دارند: تمامی ایمیلها و لیست آدرس ایمیلهایی را که در outlook express دارید در هارد دیسک شما ثبت می کردد. توصیه می شود که از این برنامه استفاده نکنید.  پیشنهاد ما این است که از برنامه تاندربرد که امنتر است استفاده کنید.  تاندربرد را می توانید از اینجا دریافت کنید.  
	III. استگانوگرافی (استتار): 
	استگانوگرافی هنر مخفی کردن یک متن در متن دیگری است.  یکی از روشهای استتار، قرار دادن یک متن در یک تصویر است.  سپس می توانید این عکس را برای گیرنده بفرستید.  در اینصورت حتی اگر این تصویر بدست پلیس بیفتد اطلاعات شما لو نخواهد رفت.  برای استتار متون خود در تصاویر پیشنهاد می کنیم که از برنامه 4Hit Mail Privacy Lite استفاده کنید زیرا قابلیت استتار متنی را در تصویر فراهم می کند.  این برنامه مخفی کردن را با رمزگذاری های قوی ترکیب می کند تا ایمنی بیشتری ایجاد کند. می توانید از هر تصویری با هر مضمونی استفاده کنید.  مثلا عکسی از طبیعت را انتخاب کرده و با کمک نرم افزار یاد شده متن پیام سری خود را در آن استتار کنید و این عکس را برای گیرنده بفرستید.  این برنامه را می توانید از اینجا دریافت کنید.  روش استتار روش بسیار مناسبی برای مبادله امن اطلاعات است و پیشنهاد می کنیم آن را بصورت روتین برای ارسال اطلاعات سری خویش استفاده کنید.
	IV. رعایت سایر مسایل امنیتی:
	 استفاده از Hushmail : یک سرویس ایمیل مبتنی بر وب است (یعنی باید از طریق مرورگر اینترنت به آن دسترسی پیدا کنید) که به شما اجازه می دهد با ایمنی بالایی، ایمیل بفرستید و دریافت کنید.  پیام های هاشمیل و پیوست های آن ها با استفاده از استاندارد OpenPGP  رمزگذاری می شوند. این باعث سطح بالایی از ایمنی برای کاربران سایت می شود. پیام ها قبل از ترک کامپیوتر شما رمزگذاری می شوند و تا وقتی به کامپیوتر مقابل نرسیده اند، جایی که در آن به شکل اتوماتیک رمزگشایی خواهند شد، برای کسی قابل درک نیسند. رمزگذاری نامه ها به سادگی یک کلیک کردن است. نکته: ۱) حداقل هر سه هفته یکبار باید به شناسه هاشمیل خود سر بزنید وگرنه بسته خواهد شد ۲) برای استفاده از ایمنی هاشمیل حتما باید گیرده شما هم از هاشمیل استفاده کند. 
	 برخی از كاربران اين تصور را دارند كه فايل های متن با انشعاب  txtو يا فايل های گرافيكی (gif, .jpg, .bmp .) ايمن می باشند ولی همواره اينچنين نخواهد بود . انشعاب يك فايل می تواند جعل شود و مهاجمان از تنظيمات پيش فرض ويندوز كه انشعاب فايل های متداول را نمايش نمی دهد، سوء استفاده نمايند . به عنوان نمونه ، فايل greatfile.jpg.exe كه انشعاب واقعی آن مخفی است به صورت  greatfile.jpgنمايش داده خواهد شد و كاربران فكر می كنند كه فايل فوق يك فايل گرافيكی است ولی در واقع يك برنامه مخرب است  .كاربران كامپيوتر می بايست صرفا" در مواردی كه انتظار دريافت يك  ایمیل به همراه ضميمه مورد نظر را از يك منبع تائيد شده و در آن زمان خاص دارند، اقدام به بازنمودن فايل های ضميمه نمايند . حتی در صورتی كه يك نامه الكترونيكی به همراه فايل ضميمه ای را دريافت می نمائيد كه نسبت به هويت ارسال كننده آن هيچگونه ترديدی وجود ندارد ، اين احتمال وجود خواهد داشت كه آدرس فوق توسط مهاجمان جعل و يا توسط كامپيوتری آلوده به ويروس و بدون اطلاع صاحب آن ارسال شده باشد .
	 ایمیلهایی را که دریافت می کنید یا برای دیگران می فرستید حتما از ایمیل خود حذف کنید.  این به این دلیل است که عدم حذف ایمیلهای شما یک بانک اطلاعاتی را در صورت دسترسی دیگران به ایمیل شما فراهم می کند و اطلاعاتی غیر قابل انکار در اختیار بازجوها قرار می دهد.  حتما ایمیلهای خود را از پوشه Inbox و Sent حذف کنید.  اگر به هر دلیلی مایل به نگاهداری ایمیلهای خویش هستید، یک ایمیل آدرس دیگر را برای خود ثبت کنید، ایمیلی که کسی به غیر از شما از آن اطلاع ندارد.  ایمیلهای خود را از آدرس اصلی به ایمیل دوم و محرمانه خود فوروارد کنید و حتما فراموش نکنید که ایمیلها را در پوشه Inbox و Sent حذف کنید.
	 بعد از ورود به ایمیل و استفاده از آن بیاد داشته باشید که حتمآ Sign Out کنید.  ردپای شما در  Cookies (کوکی ها) باقی می ماند و در صورتی که از ایمیل خاج نشوید، شخص دیگری می تواند ایمیلهای شما را بخواند.  
	 استفاده از پسوردهای امن: پسوردها  تنها در صورتی دسترسی غریبه ها به منابع موجود را محدود می کند که حدس زدن آن به سادگی امکان پذیر نباشد. پسوردهای خود را در اختیار دیگران قرار ندهید و از یک پسورد در بیشتر از یک جا استفاده نکنید. در این صورت اگر یکی از گذرواژه های شما لو برود، همه منابع در اختیار شما در معرض خطر قرار نخواهند گرفت. قانون طلایی برای انتخاب گذرواژه شامل موارد زیر است:گذرواژه باید حداقل شامل 8 حرف بوده، حتی الامکان کلمه ای بی معنا باشد. در انتخاب این کلمه اگر از حروف کوچک، بزرگ و اعداد استفاده شود ضریب امنیت بالا تر خواهد رفت.  سعی کنید به صورت منظم پسورد قبلی را عوض نمایید.  هرگز از پسوردهایی که حدس زدن آنها آسان باشند استفاد نکنید مثلا استفاده از نام یکی از بستگان یا تاریخ تولد.  
	 اگر در متن ایمیل دریافتی لینکی قرار دارد که از شما دعوت شده است که با استفاده از آن به ایمیل خود وارد شوید، از انجام این کار خودداری کنید زیرا این نوع ترفندها برای بدست آوردن یوزر و پسورئ شما می باشد و fake login نامیده می شود. 
	 اگر در ایمیل شما لینکی قرار دارد که پس از ورود به آن قادر به خواندن متون صفحه نمی باشید اما لینک دانلود فونت وجود دارد، بلافاصله صفحه را ببندید و از دانلود فونت که به احتمال زیاد تروجان می باشد خودداری کنید.
	افزایش امنیت کلاینتهای چت

	برای افزایش امنیت خود در چت پیشنهاد می کنیم مطابق دستورات زیر عمل کنید.
	I. استفاده از نرم افزارهایی که یاهو مسنجر و گوگل تاک را امنتر می کنند
	II. استفاده از چت کلاینتهایی که امنیت بیشتری دارند
	III. رعایت سایر مسایل امنیتی
	I. افزایش امنیت یاهو مسنجر و گوگل تاک: برای افزایش امنیت یاهو مسنجر و گوگل تاک پیشنهاد می کنیم از برنامه های ویژه ای که برای رمز کردن چت وجود دارند، استفاده کنید. هم برای رمز کردن چت کتبی و هم برای رمز کردن مکالمات شفاهی.  برای رمز کردن یاهو مسنجر، گوگل تاک میتوانید از برنامه Simp استفاده کنید.  برای استفاده از رمزنگاری باید هر دو طرف مکالمه این نرم افزار را نصب و تنظیم کرده باشند.  
	یاهو مسنجر: ویدیو آموزشی برنامه برنامه SimpLite برای یاهو را از اینجا دریافت کنید.  همچنین می توانید از راهنمای زیر استفاده کنید.
	 برنامه SimpLite برای یاهو را از اینجا دریافت کنید.  
	مطابق تصاویر زیر این برنامه را نصب کنید.
	 پس از نصب لازم است که کلیدهای لازم را بسازیم.  بلافاصله پس از اتمام نصب صفحه ساخت کلیدها باز می شود.  برای ساختن کلیدها مطابق تصاویر زیر عمل کنید.
	 پس از نصب و ساختن کلید می توانید لاگین کنید.  برای ورود پسوردی را که در خلال ساختن کلیدها مورد استفاده قرار دادی دی فیلد پسورد وارد کنید.  تصویر صفحه لاگین را می توانید اینجا ببینید:
	 بعد از این وارد یاهو مسنجر شوید.  برنامه سیمپ چتهای شما را بطور اتوماتیک شناسایی خواهد کرد.  اگر بار اول با کسی که سیمپ دارد مکالمه ای را شروع کنید باید کلید عمومی آن شخص را مورد تایید قرار دهید.  اینکار فقط یکبار لازم است و در چتهای آینده سیمپ کلید وارد شده را به یاد خواهد آورد.  در هنگام چت سیمپ به شما وضعیت رمزنگاری را خواهد گفت.  به تصویر زیر نگاه کنید:
	تنها مکالماتی که رنگ سبز دارد امنیت آن از طریق سیمپ تامین شده است.  اگر رنگ مقابل آی دی قرمز است مطمئن شوید که طرف مقابل شما هم سیمپ دارد زیرا برای استفاده از سیمپ هر دو طرف باید سیمپ را نصب و تنظیم کرده باشند.
	گوگل تاک: ویدیو آموزشی برنامه SimpLite برای گوگل تاک را از اینجا دریافت کنید.  همچنین می توانید از راهنمای زیر استفاده کنید.
	 برنامه SimpLite برای گوگل تاک را از اینجا دریافت کنید.  
	مطابق تصاویر زیر این برنامه را نصب کنید.
	 پس از نصب لازم است که کلیدهای لازم را بسازیم.  بلافاصله پس از اتمام نصب صفحه ساخت کلیدها باز می شود.  برای ساختن کلیدها مطابق تصاویر زیر عمل کنید.
	 پس از نصب و ساختن کلید می توانید لاگین کنید.  برای ورود پسوردی را که در خلال ساختن کلیدها مورد استفاده قرار دادی دی فیلد پسورد وارد کنید. بعد از این وارد گوگل تاک بشوید.  برنامه سیمپ چتهای شما را بطور اتوماتیک شناسایی خواهد کرد.  اگر بار اول با کسی که سیمپ دارد مکالمه ای را شروع کنید باید کلید عمومی آن شخص را مورد تایید قرار دهید.  اینکار فقط یکبار لازم است و در چتهای آینده سیمپ کلید وارد شده را به یاد خواهد آورد.  در هنگام چت سیمپ به شما وضعیت رمزنگاری را خواهد گفت.  به تصویر زیر نگاه کنید:
	تنها مکالماتی که رنگ سبز دارد امنیت آن از طریق سیمپ تامین شده است.  اگر رنگ مقابل آی دی قرمز است مطمئن شوید که طرف مقابل شما هم سیمپ دارد زیرا برای استفاده از سیمپ هر دو طرف باید سیمپ را نصب و تنظیم کرده باشند.
	II. دیواره آتش یاهو مسنجر را فعال کنید: در ياهو مسنجر جديد براي مقابله با هك تنظيمات مناسب جدي را در اختيار قرار داده است .براي فعال کردن دیرواه آتش بدین ترتیب عمل کنید: پس از ورود به یاهو مسنجر گزینه Messenger را انتخاب کنید و روی گزینه Preferences کلیک کنید.  در صفحه ای که باز می شود روی گزینه Coonection کلیک کنید وFirewall with no proxies  را انتخاب كنید.  برای ثبت تغییرات لازم است که از یاهو مسنجر خارج شده و دوباره وارد شوید. اكنون ياهو مسنجر شما داراي دیواره آتش می باشد.
	 Pidgin یک برنامه چت اینترنتی چند پروتکلی است. یکی از مزیت های اصلی آن این است که می توانید از آن برای دسترسی به شناسه های اکثر سیستم های چت مرسوم همچون (ICQ، MSN، Yahoo!، IRC، Jabber) استفاده کنید. کاربران پیدگین می توانند همزمان وارد چندین سیستم چت اینترنتی شوند. یعنی می توانید همزمان در حال چت با دوستانتان در یاهو باشید و با دوستی در گوگل تاک صحبت کنید.  برنامه پیدگین را می توانید از اینجا دریافت کنید.  یک مزیت دیگر پیدگین این است که پلاگینی برای آن وجود دارد که به شما اجازه می دهد با رمزگذاری مکالمات ، ایمنی ارتباط خود را بالا ببرید.  این پلاگین را می توانید از اینجا دریافت کنید و از طریق tools>plugins فعالش کنید و سپس امنیت هر بار گفتگویتان را با کلیک کردن بر روی آیکون قفل تضمین کنید. 
	 برنامه سکایپ هم امنیت بالاتری به نسبت یاهو مسنجر و گوگل تاک دارد.  این برنامه را می توانید از اینجا دریافت کنید.    
	III. رعایت سایر مسایل امنیتی: اگر مسایل ایمنی را رعایت نکنید پلیس قادر به دسترسی به متن چتهایی شما خواهد بود.  یاهو مسنجر شاید یکی از نرم افزارهایی باشد که به دلیل تبلیغات زیاد آن در میان کاربرانی که به تازگی با کامپیوتر آشنا شده اند مقبول و مورد استفاده است.  فرض کنید شما در حال چت با دوستتان در یاهو مسنجر هستید، فکر می کنید پس از پایان چت و خروج از یاهو مسنجر چه اطلاعاتی از شما بروی سیستم باقی می ماند؟ شاید فکر می کنید هیچ اطلاعاتی و یا حداکثر آی دی شما و دوستتان بروی سیستم باقی می ماند. اما در بیشتر گفتگوهایی که با استفاده از یاهو مسنجر صورت می گیرد،  آی دی شما و طرف مقابلتان و از همه مهمتر متن کامل چت هایتان بروی سیستم باقی می ماند.  باقی ماندن این حجم از اطلاعات کاملا شخصی ، حریم خصوصی شما را شدیدا به خطر می اندازد و پلیس با نرم افزارهایی قادر به دسترسی به اطلاعات خصوصی شما خواهد بود.
	 مطلقا از آی‌دی های شناخته شده ای میلی و یا چت برای رد و بدل اطلاعات و چت در مورد مسائلی که نمیخواهید پلیس از آنها مطلع شود استفاده نکنید. بیاد داشته باشید که ارسال ای میل از آدرس های شناخته شده، ارسال ای میل به آدرس های شناخته شده، و چت آی‌دی های شناخته شده صد در صد توسط پلیس کنترل میشوند.
	 حذف اطلاعات از ریجستری: بخش اعظم اطلاعات باقی مانده از مکالمات شما در ریجستری ویندوز ثبت خواهد شد و باید پس از اتمام چت از سیستم پاک شود تا اطلاعات شما همچنان محفوظ باقی بماند .علاوه بر آن، این مسیر در رجیستری نیز حاوی ID های شماست که برای چت از ان استفاده کرده اید:
	HKEY_CURRENT_USER\Software\yahoo\pager\profiles
	حذف این مسیر پس از اتمام چت نیز توصیه می شود.  برای حذف این اطلاعات محرمانه مراحل زیر را دنبال کنید :
	 ابتدا از منوی Start گزینه Run… را انتخاب کنید
	 سپس  regedit را تایپ کنید
	 Registry editor باز می شود.  پاک نمودن ID های خود با ورود به مسیر رجیستری بالا پاک نمودن پوشه Profiles  بعد از هر بار چت در مسیری که نرم افزار یاهو مسنجر نصب شده است. 
	 فراموش نکنید که حتما پس از اتمام چت یاهو مسنجر را کامل ببندید و sign out کنید
	 از ثبت متن مکالمات خویش در آرشیو خودداری کنید.  برای انجام این کار از منوی بالا گزینه Messenger را انتخاب کرده و سپس روی Preferences کلیک کنید.  سپس از منوی سمت چپ Archive را انتخاب کنید.  از گزینه های سمت راست No, do not save any of my messages و همچنین No, do not save my call history را انتخاب کرده و سپس روی Ok کلیک کنید تا تغیرات مورد نظر ثبت گردد.
	 دسترسی دیگران را به دوربین خویش محدود کنید.  برای انجام اینکار در منوی Preferences روی Webcam کلیک کنید و گزینه Always ask for my permission را انتخاب کنید.
	 در هنگام چت كردن از كسي فايلي دريافت نكنيد و اگر لازم است که اين كار را بکنید، فایل دریافتی را با استفاده از آنتی ویروس اسکن کنید.
	جلوگیری از سرقت اطلاعات شما از طریق دسترسی فیزیکی
	حتی اگر کامپیوتر شما کاملا امن باشد و تمامی توصیه های امنیتی را رعایت کرده باشید هنوز این امکان برای پلیس وجود دارد که به فایلهای شما دسترسی پیدا کند و این از طریق دسترسی فیزیکی به کامپیوتر شما است.  با استفاده از لایو سیدی که شامل سیستم عامل قابل حمل است می توان به آسانی به فایلهای موجود در ویندوز دسترسی پیدا کرد.  برای جلوگیری از استفاده از این حفره امنیتی 3 راه را به شما پیشنهاد می کنیم:
	1.  پسورد گذاری برای : Bios  برای جلوگیری از انجام تغییرات در Bios و بوت شدن کامپیوتر شما با استفاده از لایو سیدی می توانید Bios را پسورد گذاری کنید.  Bios اولین برنامه ای است که پس از روشن کردن کامپیوتر شروع بکار می کند.  با پسورد گذاری می توانید دسترسی به Bios را محدود کنید.  برای انجام اینکار مطابق راهنمای زیر عمل کنید:
	کامپیوترتان را روشن کنید.  پیامی مانند Hit the <DEL> key to enter the BIOS setup program در اسکرین ظاهر می شود.  پس از فشار دادن دکمه delete صفحه ای مانند منوی زیر باز می شود.  در اینجا فقط می توانید از کیبورد استفاده کنید و ماوس قابل استفاده نیست.  با استفاده از فلشهای کیبورد به قسمت Security بروید و Set Supervisor Password را انتخاب کرده و روی Enter کلیک کنید.  در اینجا پسوردی مناسب و قوی را انتخاب کنید سپس به قسمت Exit رفته و تغییرات را ذخیره کنید و از صفحه تنظیمات خارج شوید.  ثبت تغییرات  را همچنین می توانید با فشردن دکمه F10 انجام دهید.
	2. رمزنگاری هارد دیسک: بهترین راه برای جلوگیری از دستیابی پلیس به اطلاعات ثبت شده شما روی هارد دیسک می باشد.  حتی اگر پلیس به هارد درایو شما دسترسی پیدا کند قادر به خواندن فایلهای شما نیست زیرا رمزنگاری شده است.  نرم افزارهای متعددی در این ضمینه وجود دارند و پیشنهاد ما این است که برنامه رایگان و عالی TrueCrypt را که برای برای کدگذاری (Encrypt) کردن اطلاعات کامپیوتر مناسب است را استفاده کنید.  از ویژگی های خوب این برنامه می توان به داشتن نسخه قابل حمل (Portable) ، و سرعت خوب آن اشاره نمود.  این برنامه را می توانید از اینجا دریافت کنید.
	3.  از کار انداختن پورتهای: USB  هر فردی ميتواند با وصل کردن فلش خود به USB پورت به راحتی اطلاعات موجود روی هارد سيستم را منتقل کند. برای حفظ امنيت اطلاعات ، بسياری در پی يافتن راهی برای جلوگيری از انتقال اطلاعات به داخل فلش ديسک ها هستند. در اين ترفند قصد داريم روشي را به سادگی و از طريق رجيستری ويندوز معرفي کنيم که با بهره گيری از آن ميتوانيد کپی يا انتقال اطلاعات به داخل فلش ديسک های وصل شده به USB را کاملأ غير ممکن نماييد. بدين منظور به مسير زير برويد: 
	ابتدا از منوی Start گزینه Run… را انتخاب کنید سپس regedit را تایپ کنید Registry editor باز می شود. سپس به این مسیر بروید: HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control 
	در ادامه روی کليد Control راست کليک نموده و از New روي Key کليک کنيد. نام کليد جديد را StorageDevicePolicies قرار دهيد.
	اکنون اينبار روي کليد StorageDevicePolicies راست کليک کنيد و از منوي New روي DWORD Value کليک کنيد. نام مقدار جديد ساخته شده را writeProtect قرار دهيد .حال روي writeProtect راست کليک کنيد و Modify را انتخاب نماييد .در قسمت Value Data عدد 0 را به 1 تغيير دهيد و سپس OK کنيد.  اکنون رجيستری را ببنديد و سيستم را ریستارت کنيد .از اين پس اگر بخواهيم اطلاعاتي را به يک حافظه فلش يا هر نوع حافظه همراه مانند Mp3 player ها منتقل کنيد با پيغام خطا خواهيم شد .لازم به ذکر است برای بازگشت به حالت قبلي کافی است عدد 1 را مجدد به 0 تغيير دهيد.
	از بین بردن سریع هارد درایو در صورت احتمال دستگیری
	اگر به هر دلیلی احتمال می دهید که در معرض دستگیری قرار دارید و مدارکی در کامپیوتر شما است که پلیس از آن می تواند بر علیه شما استفاده می کند مطمئن ترین و سریعترین راه این است که هارد درایو را از بین ببرید. برای از بین بردن هارد درایو می توانید از 2 روش صدمه فیزیکی یا استفاده از نرم افزارهایی که اطلاعات را پاک می کنند استفاده کنید.  صدمه فیزیکی روش خوبی است اما احتمال این وجود دارد که درایو کاملا از بین نرفته باشد.  اگر برای صدمه فیزیکی وقت ندارید و به موفقیت آن اطمینان ندارید پیشنهاد می کنیم که از نرم افزار(DBAN (Darik's Boot and Nuke برای پاک کردن هارد درایو استفاده کنید.  بیاد داشته باشید که قبل از اجرای این نرم افزار برنامه آنتی ویروس و دیواره آتش را غیر فعال کنید.  این برنامه شروع به حذف سیستم عامل و تمامی فایلهای موجود در کامپیوتر شما به شیوه غیر قابل برگشتی خواهد کرد.  برای نصب و استفاده از این برنامه مطابق راهنمای زیر عمل کنید:
	1.  نصب: ابتدا نرم افزار DBAN را از اینجا دریافت کنید.  برای دانلود این گزینه را انتخاب کنید:  for floppy disks and USB flash drives .  سپس یک دیسک فلاپی یا فلش به کامپیوترتان وصل کنید و  روی فایل دانلود شده دو بار کلیک کنید تا برنامه روی فلاپی یا فلش نصب شود.
	2.  پاک کردن هارد درایو:  دیسک فلاپی یا فلش را به کامپیوترتان وصل کنید و آن را ریستارت کنید.  سپس طی مراحل زیر هارد درایو را به طور برگشت ناپذیری پاک کنید.
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